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D.	 Digitalisering

De digitalisering van financiële diensten won ook 
in  2021  verder aan belang. Ze laat de consumenten, 
werknemers en ondernemingen immers toe het hoofd 
te bieden aan de uitdagingen die gepaard gaan met de 
COVID-19-pandemie. Op het vlak van innovatie doen 
er zich tal van ontwikkelingen voor. Voorbeelden hier-
van zijn nieuwe bedrijfsmodellen die gebaseerd zijn op 
innovatieve betaaloplossingen, het streven naar opera-
tionele efficiëntie door gebruik te maken van Machine/
Deep Learning of Robotic Process Automation, het ver-
fijnen van de commerciële strategieën met behulp van 
gegevensanalyse en kunstmatige intelligentie, het be-
heer van IT-infrastructuren 
en de aggregatie van gege-
vens in de cloud. Deze ont-
wikkelingen zijn vaak inge-
geven door de ambitie om 
vooruit te lopen op grote 
veranderingen die verwacht worden in de structuur van 
de markt voor financiële diensten. De rol van de finan-
ciële diensten en actoren is op mondiaal niveau inder-
daad sterk aan het veranderen. Er vindt een geleidelijke 
verschuiving plaats naar een markt waar voor financiële 
en niet-financiële diensten gebruik wordt gemaakt van 
geïntegreerde betaal-, e-commerce- en socialemedia-
platformen en van ecosystemen voor samenwerking 
die deze verschillende aspecten behelzen. Deze ontwik-
kelingen worden met name vergemakkelijkt door het 
gebruik van modulaire technologieën die het voor ver-
schillende financiële en niet-financiële actoren mogelijk 
maken om te communiceren via interfaces (application 
programming interfaces – API’s). De initiatieven met 
betrekking tot global stablecoins die betalingen in het 
kader van dergelijke ecosystemen en platformen zou-
den vergemakkelijken, nemen ook steeds duidelijker 
vormen aan.

Deze ontwikkelingen hebben nu al een belangrijke im-
pact op de risico’s voor financiële instellingen, voor de 

consument, het monetair beleid en/of de financiële 
stabiliteit. Aangezien digitalisatie leidt tot meer inter-
connectiviteit, worden met name de (cyber)veiligheid 
en de continuïteit van onderliggende systemen en 
infrastructuren alsmaar crucialer. Vermoedelijk zullen 
de risico’s die gepaard gaan met digitalisatie in de 
voorzienbare toekomst enkel toenemen.

Tegen deze achtergrond heeft de Europese Commissie 
een digitale strategie voorgesteld met het oog op de 
bevordering van digitale innovatie, de totstandbrenging 
van een eengemaakte digitale markt voor financiële 

diensten en een Europese 
ruimte voor financiële data, 
om de toegang tot en het 
delen van dergelijke data 
te stimuleren. Een andere 
doelstelling van deze stra-

tegie is de betere beheersing van de risico’s die verbon-
den zijn aan de digitale innovatie. In september 2020 
leidde dit tot enkele Europese wetgevingsinitiatieven, 
waar de Bank nauw bij betrokken is.

Twee van deze initiatieven, die betrekking hebben 
op operationele veerkracht en cryptoactiva, worden 
hieronder besproken. Daarnaast wordt hieronder ook 
aandacht besteed aan de implementatie van open 
banking, op basis van de tweede richtlijn betreffende 
betalingsdiensten (Payment Services Directive – PSD 2) 
en aan een ander wetgevend initiatief met betrek-
king tot geharmoniseerde regels voor artificiële intel-
ligentie, dat in april  2021  werd gelanceerd door de 
Europese Commissie. Voorts wordt in dit hoofdstuk 
ook ingegaan op de initiatieven die de Bank ontplooit 
om het ECB-initiatief omtrent een digitale euro te 
ondersteunen, en op de inspanningen die worden ge-
leverd om de FinTech/InsurTech-ontwikkelingen bij de 
instellingen onder toezicht in kaart te brengen en de 
cyber- en IT-risico’s bij deze instellingen te beperken.

De digitalisering heeft nu al een 
belangrijke impact op de risico’s 

voor financiële instellingen 
en financiële stabiliteit
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1.	 FinTech

1.1	 Open banking : toegang tot 
betaalrekeningsystemen onder PSD 2

Een belangrijke toezichtsactiviteit in 2021 bestond uit 
het opvolgen van de naleving van de regels omtrent 
de toegang voor FinTech-spelers tot betaalrekeningen 
bij kredietinstellingen.

Om dit technisch mogelijk te maken, dienen de 
kredietinstellingen een technisch toegangskanaal te 
creëren (een ‘speciale interface’), waarvan de FinTech-
spelers gebruik kunnen maken om hun diensten aan 
te bieden. De specifieke technische vereisten wer-
den vastgelegd in de technische standaard voor SCA 
(strong customer authentication) & CSC (common 
and secure communication) 1, die in werking trad op 
14 september 2019. In juni 2020 publiceerde de EBA 
nog een Opinie omtrent obstakels en de verwijdering 
daarvan in de speciale interfaces.

De Bank onderschreef deze EBA-Opinie en verduide-
lijkte in een Mededeling van 1  juli  2020 dat zij zich 
op deze Opinie baseert voor haar interpretatie van het 
verbod op obstakels in de speciale interfaces en dat zij 
verwacht dat de kredietinstellingen tegen 31 decem-
ber  2020 alle obstakels uit hun speciale interface(s) 
verwijderen.

De Bank volgde dit nauw op, maar kwam in het 
voorjaar van 2021 tot de conclusie, na een grondige 
studie van de speciale interfaces van iedere krediet-
instelling, dat er nog een aantal obstakels waren. 
Daarop legde de Bank een hersteltermijn op aan de 
betrokken instellingen. De Bank is ervan overtuigd dat 
de overgrote meerderheid van deze obstakels verwij-
derd zullen zijn tegen medio 2022. Voorts volgt ze de 
stand van interpretatie van de vigerende regelgeving 
ter zake nauw op en verschaft ze waar nodig nadere 
technische uitleg.

1	 Gedelegeerde Verordening (EU) 2018/389 van de Commissie 
van 27 november 2017 tot aanvulling van Richtlijn 
(EU) 2015/2366 van het Europees Parlement en de Raad 
wat betreft technische reguleringsnormen voor sterke 
cliëntauthenticatie en gemeenschappelijke en veilige open 
communicatiestandaarden.

1.2	 Digitale euro

Met haar rapport over een digitale euro heeft de ECB 
eind 2020 het startschot gegeven voor een diepgaand 
onderzoek naar de nood om een eigen digitale munt 
uit te geven, en naar de manier waarop dit dient te ge-
beuren. In dit kader werden reeds eerder experimenten 
uitgevoerd en een publieke consultatie georganiseerd.

Indien de digitale euro gelanceerd zou worden, zou 
deze als doelstelling hebben om de digitalisering 
van de Europese economie te ondersteunen, alsook 
om de soevereiniteit te waarborgen ten aanzien van 
buitenlandse digitale valuta of private betaalmiddelen. 
Gelet op het tanend gebruik van cash, tenminste in 
sommige lidstaten, zou dit project een alternatief 
kunnen bieden aan de burger om zijn toegang tot 
centralebankgeld te waarborgen. Het is echter geens-
zins de bedoeling om het gebruik van cash te ont-
moedigen, of geleidelijk te doen uitdoven. Evenmin 
wordt er getracht om te concurreren met de private 
sector. Er wordt daarentegen naar gestreefd om de 
samenwerking met banken, betalingsinstellingen, en 
andere financiële instellingen te bevorderen.

De Bank werkt samen met de andere centrale banken 
uit de eurozone mee aan dit project via de zoge-
naamde High Level Task Force, waar de belangrijkste 
aspecten inzake het ontwerp en de kenmerken van 
de digitale euro besproken worden. Indirect wordt 
een beroep gedaan op experten binnen en buiten de 
Bank. Zo nemen aan het project verschillende depar-
tementen deel, die ervaring hebben op het gebied 
van cash en betalingen, macro-economie en financiële 
stabiliteit, technologie en privacy, enz. Om te verze-
keren dat alle belanghebbenden bij het project be-
trokken worden, houdt de Bank de private sector via 
het National Retail Payments Committee (NRPC – zie 
paragraaf C.3.2) op de hoogte van de verdere ontwik-
kelingen van het project.

1.3	 Prudentiële behandeling van 
blootstellingen aan cryptoactiva en 
ontwerp van Europese verordening

Hoewel de banken momenteel een beperkte bloot-
stelling hebben aan cryptoactiva, leiden de aanhou-
dende groei en innovatie van deze markt en van 
de diensten die verband houden met cryptoactiva, 
tot een toenemende belangstelling van de banken. 
Deze ontwikkeling zou nieuwe risico’s met zich mee 
kunnen brengen voor de financiële stabiliteit en het 
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bankenstelsel. Tegen deze achtergrond heeft het 
BCBS op 10  juni  2021  een raadpleging gelanceerd 
over de prudentiële behandeling van blootstellingen 
van banken aan cryptoactiva.

Daarbij werd voorgesteld deze blootstellingen in twee 
groepen in te delen, op basis van bepaalde kenmer-
ken van cryptoactiva :
	¡ De eerste groep betreft activa die in aanmerking 

komen voor een behandeling overeenkomstig het 
reeds bestaande Bazel-raamwerk, onder voorbe-
houd van een aantal wijzigingen en aanvullende 
richtsnoeren. Of activa in aanmerking komen voor 
deze behandeling wordt bepaald aan de hand van 
bepaalde voorwaarden die onder meer verband 
houden met de robuustheid van het stabilisatie-
mechanisme voor de stablecoins, of het juridisch 
kader voor de rechten en verplichtingen met be-
trekking tot het cryptoactief. Deze eerste groep is 
onderverdeeld in twee subgroepen : enerzijds de 
cryptoactiva die getokeniseerde versies van de tra-
ditionele activa zijn 1, en anderzijds de stablecoins.

	¡ De tweede groep omvat de activa die niet voldoen 
aan alle voorwaarden om tot de eerste groep te 
behoren. Deze activa zouden worden onderwor-
pen aan een nieuwe, conservatieve prudentiële 
behandeling.

Gezien de veranderende aard van deze activa zal in 
de loop van  2022  een tweede raadpleging worden 
gehouden. Digitaal centralebankgeld (CBDC’s) valt niet 
onder dit initiatief.

Er zij ook aan herinnerd dat de Europese Commissie 
in september  2020 een voorstel heeft gepubliceerd 
voor een verordening betreffende markten voor 
cryptoactiva (Markets in Crypto Assets – MiCA), dat 
deel uitmaakt van haar digitale strategie. Met deze 
verordening beoogt de Commissie in een kader te 
voorzien voor cryptoactiva die niet kunnen worden 
aangemerkt als financiële instrumenten, elektronisch 
geld, deposito’s en gestructureerde deposito’s of ef-
fectiseringsinstrumenten, alsook voor de diensten die 
verband houden met deze activa en die nog niet zijn 
gereguleerd (zie paragraaf E.2.3 in het Verslag 2020).

1.4	 Regelgeving en prudentiële 
verwachtingen ten aanzien van het 
gebruik van artificiële intelligentie

In de loop van het verslagjaar werden er met betrek-
king tot het gebruik van artificiële intelligentie ver-
schillende belangrijke initiatieven genomen.

Op 21 april  2021 heeft de Europese Commissie een 
voorstel gepubliceerd voor een verordening tot vast-
stelling van geharmoniseerde regels betreffende arti-
ficiële intelligentie (AI), waarmee zij beoogt de grond-
rechten van de EU te waarborgen. De dwingende 
regels die in het voorstel zijn vastgelegd, zijn bedoeld 
voor een beperkt aantal AI-systemen die een hoog 
risico inhouden voor deze grondrechten.

Het voorstel voorziet met name in een preventief 
systeem dat in hoofdzaak gebaseerd is op enerzijds 
de toepassing van conformiteitsbeoordelingsmecha-
nismen door de aanbieders van AI-systemen met 
een hoog risico en anderzijds de controle op deze 
mechanismen.

Het voorstel is niet specifiek voor de financiële sector, 
maar heeft desalniettemin een meer concrete en 
directe impact voor kredietverstrekkers. AI-systemen 
die worden gebruikt om de kredietscore of de krediet-
waardigheid van natuurlijke personen te evalueren, 
moeten immers uit hoofde van het voorstel als syste-
men met een hoog risico worden geclassificeerd. Aan 
instellingen die als aanbieders van dergelijke systemen 
worden beschouwd, zullen derhalve aanvullende ver-
plichtingen worden opgelegd, zoals de invoering van 
een systeem voor risicobeheer, passende praktijken in-
zake governance en databeheer, of menselijk toezicht.

Een aanbieder van een AI-systeem valt onder de 
voorgestelde verordening indien hij een AI-systeem 
ontwikkelt of beschikt over een AI-systeem dat is ont-
wikkeld met het oog op het in de handel brengen of 
in gebruik stellen ervan onder eigen naam. Er wordt 
echter een uitzondering gemaakt voor AI-systemen 
die in gebruik zijn genomen door kleine leveranciers 
en uitsluitend door hen worden gebruikt.

Het voorstel voorziet in de mogelijkheid voor de 
Commissie om in de toekomst de lijst van syste-
men met een hoog risico uit te breiden tot andere 
systemen die een risico voor de grondrechten met 
zich meebrengen, gelijk aan of groter dan het risico 
van de reeds met een hoog risico geïdentificeerde 

1	 Met ‘crypto-activa’ verwijst het consultatiedocument naar ‘private 
digitale activa die hoofdzakelijk afhankelijk zijn van cryptografie 
en Distributed Ledger Technology of een vergelijkbare 
technologie.’ Crypto-activa die getokeniseerde versies van 
traditionele activa vertegenwoordigen, zijn dus diegene die 
alternatieve middelen gebruiken die op deze technologieën 
zijn gebaseerd om het eigendom van traditionele activa vast te 
leggen, in plaats van gebruik te maken van de rekening van een 
centrale bewaarinstelling.
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AI-systemen. Het is daarom niet uit te sluiten dat 
andere systemen, zoals specifieke systemen die door 
verzekeraars worden gebruikt, op termijn als risico-
volle systemen worden aangemerkt.

De EBA, die op 13  januari  2020 al een verslag 
had gepubliceerd over de belangrijkste trends in het 
gebruik van ‘Big Data’ en ‘Advanced Analytics’ in 
de banksector, heeft zich nu geconcentreerd op het 
gebruik van Machine Learning in de context van 
de interne modellen die worden gebruikt voor de 
berekening van het wettelijk vereist kapitaal voor 
kredietrisico. Machine Learning wordt in dit verband 
voor diverse doeleinden gebruikt, zoals de validatie en 
de verbetering van de gegevenskwaliteit of de verbe-
tering van de voorspellende waarde van het model. 
Op 11  november  2021  heeft de EBA over dit soort 
gebruik van Machine Learning een raadplegings
document gepubliceerd. Tot de uitdagingen die aan 
dit soort gebruik zijn verbonden, behoren volgens de 
EBA de interpreteerbaarheid van de resultaten en de 
uitlegbaarheid, de complexiteit en de governance, 
waaronder de kennis en het begrip, van het model. 
In dit verband doet de EBA een aantal aanbevelingen.

1.5	 FinTech-enquête en analyse voor 
kredietinstellingen

In  2017 is de Bank gestart met een enquête over 
FinTech en digitalisering bij een selectie van banken 
en financiële instellingen. Via deze enquête werd een 
algemeen beeld verkregen van de impact van FinTech 
op de Belgische financiële sector en werd met de 
marktactoren in dialoog gegaan over digitale thema’s. 
De analyse van de antwoorden op deze enquête 
werd met de respondenten en het publiek gedeeld 
in 2018 en er werden best 
practices meegedeeld rond 
governance, organisatie en 
opvolging inzake FinTech 
en digitalisering.

Sedert deze eerste enquê-
te hebben de financiële technologieën en de daaruit 
voortvloeiende bedrijfsmodellen zich verder ontwik-
keld en zijn er nieuwe, op technologie gebaseerde, 
financiële diensten ontstaan. Daarnaast veranderen 
de klantenvoorkeuren voortdurend, waardoor het di-
gitaal aanbieden van bankdiensten steeds belangrijker 
wordt. Deze laatste tendens werd nog versterkt door 
de impact van COVID-19. Tot slot zijn ook bepaalde 
reglementaire initiatieven, zoals PSD 2  (zie hoger), 

ondertussen volledig in voege getreden. Derhalve 
heeft de Bank in 2020 besloten een nieuwe enquête 
uit te voeren om haar kennis van de ontwikkelingen in 
de praktijk bij te werken, te peilen naar de reactie van 
de instellingen op de vastgestelde aandachtspunten 
en de dialoog met de sector voort te zetten.

In dit verband werd in de tweede helft van 2020 een 
tweede gestructureerde vragenlijst over de impact van 
FinTech uitgestuurd, waarin gepeild werd naar een 
aantal algemene omgevingsaspecten in verband met 
FinTech en digitalisering, de recente en toekomstige 
ontwikkeling van bedrijfsmodellen en financiële tech-
nologieën binnen elke instelling, de plannen rond en 
maturiteit van bepaalde FinTech -toepassingen, en tot 
slot de algemene strategische visie omtrent FinTech 
en digitalisering. Begin 2021 werden de antwoorden 
geanalyseerd en in een aantal gevallen verder toege-
licht door de betrokken instellingen. De resultaten van 
deze analyse werden in de loop van  2021  gedeeld 
met de sector en werden ook afzonderlijk gepubli-
ceerd 1. In het algemeen werd vastgesteld dat banken 
op het gebied van organisatie en governance reke-
ning hebben gehouden met een aantal best practices 
die werden geïdentificeerd naar aanleiding van de 
eerste analyse in 2017. Zo heeft het merendeel van de 
banken ondertussen profielen met specifieke digitale 
en IT-kennis opgenomen in de bestuursorganen en 
werden er initiatieven genomen om de organisatie 
aan te passen teneinde innovatie te ondersteunen 
en te faciliteren. Het blijft voor veel banken wel-
iswaar moeilijk om de talenten aan te trekken die 
nodig zijn om de digitale initiatieven te ondersteunen. 
De meeste instellingen hebben ondertussen ook een 
strategische visie uitgestippeld met betrekking tot 
FinTech en digitalisering. Het ontbreekt echter vaak 

aan concrete KPI’s om de 
omzetting van deze visie te 
toetsen aan de realiteit. Dit 
vertaalt zich in de praktijk 
in grote verschillen tussen 
instellingen in termen van 
digitale performantie en 

het ontwikkelen van nieuwe innovatieve of digitale 
toepassingen. Verder wordt ook vastgesteld dat klei-
nere banken zich vaak als ‘volgers’ positioneren. Het 
risico bestaat dat het bedrijfsmodel van bepaalde ban-
ken onder druk zal komen te staan, niet alleen door 
de concurrentie van nieuwe spelers zoals BigTechs, 

1	 Zie www.nbb.be/nl/artikels/de-nationale-bank-van-belgie-
publiceert-een-nieuwe-analyse-van-de-digitale-transformatie-de.

De Bank heeft een nieuwe 
vragenlijst naar financiële 

instellingen gestuurd over de 
impact van de ontwikkelingen 

inzake FinTech / InsurTech

http://www.nbb.be/nl/artikels/de-nationale-bank-van-belgie-publiceert-een-nieuwe-analyse-van-de-digitale-transformatie-de
http://www.nbb.be/nl/artikels/de-nationale-bank-van-belgie-publiceert-een-nieuwe-analyse-van-de-digitale-transformatie-de
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maar evenzeer doordat banken die verder gevorderd 
zijn op het gebied van digitalisering en integratie 
van FinTech -oplossingen, de lat hoger zullen leggen 
voor alle spelers in de sector, door op een betere en/
of efficiëntere manier aan de wensen van de klanten 
te voldoen.

1.6	 InsurTech-enquête en analyse voor 
verzekeringsondernemingen

In een steeds digitalere wereld zullen nieuwe tech-
nologieën ook een grote impact hebben op de 
verzekeringssector en het bedrijfsmodel van de 
verzekeringsondernemingen. Dit zal leiden tot fi-
nanciële innovatie, maar er zullen eveneens nieuwe, 
opkomende risico’s uit voortvloeien. In deze con-
text heeft de Bank een eerste analyse uitgevoerd 
over de draagwijdte en impact van digitalisatie in 
de verzekeringssector, op basis van gegevens die 
beschikbaar waren bij de Bank.

Er werd vastgesteld dat zowel verzekeraars als 
InsurTech-ondernemingen actief bijdragen aan inno-
vatie in de Belgische markt en dat bijna alle aspecten 
van de waardeketen beïnvloed worden, maar voor-
namelijk de distributie of onderschrijving van verze-
keringspolissen en het schadebeheer. Ook stelde de 
Bank vast dat er reeds een waaier aan technologieën 
gebruikt wordt, zoals digitale platformen, waarbij be-
staande of nieuwe diensten online geplaatst worden, 
of diensten die gebruikmaken van robotic process 
automation. Ook wordt een beroep gedaan op inno-
vatieve technologieën zoals artificiële intelligentie om 
onder meer de tariefzetting te verbeteren. Uit deze 
analyse bleek ook dat vooral de takken Niet-Leven 
(zoals auto- en brandverzekeringen) en in mindere 
mate ziekte- en kredietverzekeringen een dergelijke 
ontwikkeling doormaken.

Om deze analyse verder uit de diepen, heeft de Bank 
een nieuwe vragenlijst gestuurd naar de verzekerings
sector om meer informatie te verkrijgen over de visie 
en strategie van verzekeringsondernemingen omtrent 
digitalisatie, de nieuwe technologieën en de moge-
lijke kosten en baten die voortvloeien uit het gebruik 
van deze technologieën.

2.	 Digitale operationele veerkracht

2.1	 Cyber- en IT-gerelateerde dreigingen

Ook 2021 werd sterk gekenmerkt door de COVID‑19-
pandemie. De financiële sector is dan ook al geruime 
tijd en in belangrijke mate overgeschakeld op thuis-
werk. Dit massaal telewerk verlaagt weliswaar het 
gezondheidsrisico, maar verhoogt het IT- en cyber-
risico indien het niet gepaard gaat met bijkomende 
maatregelen en controles. Zo wordt het oplossen van 
een incident bijvoorbeeld bemoeilijkt door de beperk-
tere fysieke aanwezigheid van de operatoren, maar 
ook door het grote aantal bedrijfscomputers dat ge-
lijktijdig vanop afstand over het internet verbonden is 
met de instelling. Tot slot maken cybercriminelen ook 
dankbaar gebruik van de nieuwe opportuniteiten die 
zich door de COVID-context aandienen. Dankzij de 
door de instellingen genomen voorzorgsmaatregelen 
heeft dit in het rapporteringsjaar gelukkig niet tot al 
te belangrijke operationele incidenten geleid.

Hoe dan ook waren cyberaanvallen de voorbije ja-
ren wereldwijd al geëvolueerd tot een dagdagelijkse 
realiteit. Er wordt ook vastgesteld dat de aanvallers 
hun technieken en methodes verder aanscherpen, 
waardoor een deel van de aanvallen steeds geso-
fisticeerder, krachtiger en/of grootschaliger wordt. 
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Verwacht wordt dan ook dat het aantal langdurige en 
doelgerichte cyberaanvallen in de toekomst verder zal 
toenemen, waarbij de financiële sector logischerwijs 
één van de potentiële doelwitten blijft. De lijst van 
wereldwijde cyberaanvallen op financiële instellingen 
opgesteld door de denk-
tank ‘Carnegie Endowment 
for International Peace’ 1 
schetst een actueel beeld 
van de cyberdreigingen 
voor de sector. In  2021 werden bij gerapporteer-
de cyberaanvallen bijvoorbeeld gevoelige gegevens 
ontvreemd, systemen ontwricht en frauduleuze 
transacties geïnitieerd. Hierbij werd niet zelden ge-
bruikgemaakt van zogenaamde (crypto)malware, ge-
distribueerde denial-of-service(DDoS)-aanvallen, en 
misbruik gemaakt van kwetsbaarheden bij instellin-
gen, onder meer in hun toeleveringsketen, en/of de 
goedgelovigheid van medewerkers.

Verzekerings- of herverzekeringsondernemingen en 
-groepen zijn op twee fronten kwetsbaar voor cyber-
risico’s : enerzijds zijn ze als instellingen zelf blootge-
steld aan cyberaanvallen en anderzijds ondervinden 
ze de gevolgen van de cyberaanvallen die gericht zijn 
op hun cliënten, hetzij omdat ze expliciet dekking 
verlenen voor cyberrisico’s (affirmative cyber insu-
rance), hetzij omdat deze risico’s impliciet gedekt zijn 
door andere door hen aangeboden verzekeringen 
(silent of non-affirmative cyber insurance). Gelet op 
de toename van het aantal cyberaanvallen tijdens de 
pandemie en het sterker publiek bewustzijn van het 
risico om er een doelwit van te worden, verwacht de 
Bank dat de cyberverzekeringsmarkt snel zal groeien.

Naast cyberrisico brengt de sterke afhankelijkheid 
van IT-oplossingen in de financiële sector ook andere 
uitdagingen met zich mee. Traditionele instellingen 
worden onder druk gezet door innovatieve spelers, 
toegenomen verwachtingen van klanten betreffen-
de de aangeboden diensten en beschikbaarheid, of 
toenemende (veiligheids)risico’s (bijvoorbeeld door 
het gebruik van niet langer ondersteunde ‘End-of-
Life’-software) om hun soms sterk verouderde IT-
architectuur op relatief korte termijn te vernieuwen, 
maar de complexiteit van hun IT-landschap maakt het 
tot een grote uitdaging om dit op een verantwoorde 
manier te realiseren. Tevens is het risico van een 
toenemende afhankelijkheid van derde partijen voor 

1	 Zie Timeline of Cyber Incidents Involving Financial Institutions – 
Carnegie Endowment for International Peace.

informaticadiensten en van andere gestandaardiseer-
de informatiesysteemcomponenten sterk aanwezig. 
Met name cloudoplossingen worden steeds meer en 
voor steeds belangrijker processen aangewend. Deze 
ontwikkeling draagt er ook toe bij dat op sectorniveau 

een beperkt aantal kri-
tieke dienstverleners een 
alsmaar toenemend con-
centratierisico voor de fi-
nanciële sector vertegen-

woordigen. Ook het voldoende uitgebreid testen van 
software en hersteloplossingen voor een waaier aan 
extreme maar plausibele scenario’s blijft een belangrijk 
aandachtspunt.

Het is dan ook van belang dat de bestuursorganen 
van de financiële actoren over de nodige expertise 
en informatie beschikken om de risico’s op passende 
wijze te kunnen opvolgen, en dat ze adequate maat-
regelen integreren in hun strategische planning om 
de risico’s binnen aanvaardbare perken te houden. 
Nogal wat instellingen geven echter aan dat zij moei-
lijkheden ondervinden om voldoende mensen aan 
te werven met de juiste vaardigheden en expertise. 
Daarnaast dienen alle medewerkers van deze instel-
lingen zich bewust te zijn van het cyber- en IT-risico, 
zodat zij begrijpen hoe deze risico’s kunnen optreden 
en hoe zij verwacht worden zich te gedragen en te 
reageren.

2.2	 Richtsnoeren en ontwikkelingen op 
wetgevend vlak

De Bank heeft de afgelopen jaren in belangrijke 
mate bijgedragen aan een regelgevend kader om de 
beheersing van cyber- en IT-risico’s te verbeteren. De 
prudentiële circulaire betreffende de verwachtingen 
van de Bank op het vlak van de operationele bedrijfs
continuïteit en beveiliging van systeemrelevante instel-
lingen is nog steeds een belangrijke referentie. Verder 
draagt de Bank actief bij aan de totstandkoming van 
een Europees regelgevend kader voor het beheer 
van cyber- en IT-risico’s. In de schoot van de EBA 
resulteerde dit achtereenvolgens in de publicatie van 
richtsnoeren voor toezichthouders betreffende de be-
oordeling van het ICT-risico in het kader van het SREP, 
richtsnoeren met betrekking tot uitbesteding en richt-
snoeren met betrekking tot het beheer van ICT- en 
veiligheidsrisico’s. Voor de verzekeringssector kwam 
een soortgelijk reglementair kader tot stand onder de 
auspiciën van EIOPA, in de vorm van richtsnoeren met 
betrekking tot uitbesteding aan cloudserviceproviders 

Cyberaanvallen zijn de afgelopen 
jaren wereldwijd een dagelijkse 

realiteit geworden

https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
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en richtsnoeren met betrekking tot ICT-beveiliging en 
-governance. Al deze richtsnoeren werden ondertus-
sen geïntegreerd in het toezichts- en beleidsraamwerk 
van de Bank. Voor betaalsystemen en marktinfrastruc-
turen vormen de oversightverwachtingen van de ECB 
met betrekking tot cyberweerbaarheid de referentie. 
Ook op globaal niveau zijn er belangrijke evoluties : 
Zoals reeds aangehaald in paragraaf B.1.2 publiceer-
de het Bazels Comité in maart 2021 nieuwe principes 
voor het versterken van de operationele veerkracht 
van banken. Deze principes zijn vanzelfsprekend ook 
zeer relevant in een digitale context. Bovendien werd 
er ook een principe specifiek aan ICT en cyberveilig-
heid gewijd.

In september 2020 publiceerde de Europese Commissie 
een voorstel voor een verordening, de zogenaamde 
‘Digital Operational Resilience Act’ (DORA). Dit voor-
stel heeft als doel de risico’s die gepaard gaan met 
de digitale transformatie van de financiële industrie 
te matigen door strikte en gemeenschappelijke regels 
op te leggen met betrekking tot ICT-governance en 
risicobeheer, ICT-incidentrapportering en informatie-
deling, veiligheidstests en ICT-derdepartijrisico. Deze 
regels zouden betrekking hebben op een brede waai-
er aan financiële instellingen, maar ook op kritieke 
ICT-leveranciers (third-party providers), bijvoorbeeld 
cloudserviceproviders, die onderworpen zouden wor-
den aan een vorm van oversight. De Bank speelde 
een belangrijke adviserende rol in de Belgische dele-
gatie tijdens de bespreking van de ontwerpteksten op 
Europees niveau, en zal naar vermoed mag worden 
ook intensief betrokken zijn bij de latere uitwerking 
van technische standaarden.

2.3	 Operationele activiteiten

De beoordeling en de bevordering van de beheer-
sing van cyber- en IT-risico’s zijn topprioriteiten voor 
de Bank, waarbij de Europese en internationale sa-
menwerking steeds belangrijker wordt. De aandacht 
gaat hierbij enerzijds uit naar de beveiliging van en 
het vertrouwen in individuele financiële instellingen 
of FMI’s, en anderzijds naar sectoroverschrijdende 
beheersingsstrategieën.

De benadering voor de individuele instellingen is twee-
ledig. Enerzijds dienen de instellingen die onderwor-
pen zijn aan het prudentieel toezicht eigen vermogen 
aan te houden ter dekking van hun operationele risi-
co’s, waaronder cyber- en IT-risico’s. Anderzijds wordt 
nauw toegezien op de operationele veiligheid en 

robuustheid van de kritieke processen bij de financiële 
instellingen en FMI’s. De beschikbaarheid, integriteit 
en vertrouwelijkheid van de IT-systemen en -data 
staan hierbij centraal. De Bank voerde in 2021 diverse 
inspectieopdrachten uit (bij banken in het kader van 
het SSM) om na te gaan of het regelgevend kader 
wordt nageleefd en of de IT-systemen met betrekking 
tot het cyber- en IT-risico adequaat worden beheerd. 
Daarnaast volgt zij deze risico’s op bij de financiële 
instellingen en FMI’s in het kader van haar permanen-
te en recurrente toezichtswerkzaamheden. Door  de 
COVID-19-gezondheidscrisis was de Bank genood-
zaakt haar aanpak voor deze toezichtsactiviteiten te 
herzien. Enerzijds werden de activiteiten inhoudelijk 
aangepast aan de nieuwe realiteit, met specifieke 
aandacht voor COVID-19, en anderzijds werd ook de 
werkwijze aangepast, waarbij waar mogelijk ingezet 
werd op vergaderingen op afstand en technologische 
hulpmiddelen.

De Bank heeft in  2018 een raamwerk voor ethi-
sche hacking opgezet, namelijk TIBER-BE (Threat 
Intelligence Based Ethical Red Teaming Belgium). Dit 
programma is het Belgische onderdeel van een metho-
dologie die werd ontwikkeld door het Eurosysteem, 
en beoogt via gesofisticeerde tests de cyberweer-
baarheid van individuele FMI’s en financiële instel-
lingen te verhogen, alsook tot belangrijke inzichten 
te komen met be-
trekking tot de 
cyberbeveiliging 
van de Belgische 
financiële sector 
in zijn geheel. De Bank stimuleert deze oefenin-
gen vanuit haar rol als bewaker van de financiële 
stabiliteit. In  2020 werd een geactualiseerde ver-
sie van het TIBER-BE raamwerk gepubliceerd op 
de website van de Bank, waarin de methodologie 
verder wordt verfijnd op basis van ervaringen uit 
reeds afgeronde testen. De sector blijkt overtuigd 
te zijn van de toegepaste methodologie en van de 
meerwaarde die deze specifieke tests inhouden. Het 
TIBER-BE team voert ondertussen ook met succes 
grensoverschrijdende tests uit, in nauwe en goede 
samenwerking met andere EU-landen die het TIBER-
raamwerk geïmplementeerd hebben, alsook met het 
Verenigd Koninkrijk, dat een gelijkaardig raamwerk 
heeft, namelijk het CBEST-raamwerk. Desalniettemin 
komt het TIBER-BE programma aan het einde van 
een eerste cyclus en worden de opgedane ervaringen 
actief verwerkt in het raamwerk als voorbereiding op 
een tweede cyclus die weldra van start gaat.

TIBER-BE
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De Bank besteedt ook in toenemende mate aandacht 
aan sectorbrede initiatieven. In het kader van het SSM 
worden bijvoorbeeld op regelmatige basis transver-
sale analyses uitgevoerd over cyber- en IT-gerelateerde 
thema’s. Zo werden alle significante banken alsook 
een aantal minder significante banken in  2021  op-
nieuw gevraagd om een IT-vragenlijst in te vullen die 
belangrijke informatie verschaft voor het jaarlijkse 
SREP, en toelaat transversale analyses uit te voeren. 
Ook een groot aantal verzekeringsondernemingen, 
beursvennootschappen, betalingsinstellingen en 

instellingen voor elektronisch geld werd gevraagd 
soortgelijke informatie te verschaffen met een verge-
lijkbaar objectief.

Aan de hand van een andere vragenlijst heeft de Bank 
de volledige Belgische verzekeringssector bevraagd 
over verschillende aspecten van het cyberrisico. Zij 
heeft de ondernemingen op de hoogte gebracht van 
de resultaten van haar analyse, met name deze waar-
voor de analyse zou wijzen op een ontoereikende 
risicobeheersing (zie kader 12).

Voornaamste conclusies uit de vragenlijst over 
cyberrisico’s voor de verzekeringssector

Met betrekking tot het cyberrisico waaraan de ondernemingen in de verzekeringssector rechtstreeks zijn 
blootgesteld, bleek uit de analyse van de door de Bank verspreide vragenlijst dat :
	¡ internationale en significante ondernemingen vaker het doelwit zijn van cyberaanvallen ;
	¡ internationale en significante ondernemingen een beter inzicht hebben in cyberrisico’s omdat ze over 

een specifiek kader en specifieke processen beschikken voor hun risicobeheer, wat hen in staat stelt 
om gegevens over het risico te verzamelen en het risico te beoordelen ;

	¡ Phishing-aanvallen de meest gemelde vormen van cyberincidenten zijn, terwijl de incidenten die het 
meest voorkomen bij internationale bedrijven, ransomware-aanvallen zijn ;

Uit de analyse bleek ook dat de cyberverzekeringsmarkt in België nog klein was : de meeste ondernemingen 
boden in 2019 geen dekking voor cyberrisico’s. In de afgelopen vier jaar heeft de Bank echter een groei 
van de cyberverzekeringsmarkt waargenomen.

Wat de dekking van cyberrisico’s betreft, moeten de ondernemingen zich onder meer zorgen maken 
over het silent cyber risk (ook wel non-affirmative exposure genoemd), namelijk het cyberrisico 
dat impliciet door de klassieke niet-levensverzekeringen wordt gedekt, zonder dat de verzekerings- 
of herverzekeringsondernemingen daarvan bewust zijn. Verzekeringsondernemingen die niet-
levensverzekeringen aanbieden die geen uitsluitingen bevatten voor cyberrisico’s, zouden hun polissen 
in de toekomst moeten herzien. De dekking van silent cyber risk kan immers tot aanzienlijke financiële 
verliezen leiden.

Voor de prijsbepaling van cyberverzekeringen wordt meestal gebruikgemaakt van kwalitatieve 
benaderingen, aangezien kwantitatieve benaderingen moeilijk toe te passen zijn door het gebrek aan 
relevante gegevens.

KADER 12
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Vanuit haar rol als sectorale autoriteit voor de toe-
passing van de wet ter beveiliging en bescherming 
van kritieke infrastructuren (voornamelijk systeemrele-
vante banken en FMI’s), beoordeelt de Bank tevens de 
doeltreffendheid van controlesystemen bij de kritieke 
financiële infrastructuren. Eveneens in deze context or-
ganiseert en coördineert de Bank periodiek sectorbrede 
crisissimulatieoefeningen, om de Belgische financiële 
sector voor te bereiden op potentiële operationele in-
cidenten met een systemisch karakter. In het kader van 
de wet ter beveiliging van netwerk- en informatiesys-
temen (NIS) fungeert de Bank als sectoraal meldpunt 
voor grote incidenten in de financiële sector.

De Bank neemt daarnaast ook deel aan verschillende 
internationale werkgroepen en fora om een beter 
inzicht te krijgen in de risico’s die systemisch kunnen 
worden voor de financiële sector en om mitigerende 
maatregelen te bestuderen. Andere initiatieven heb-
ben tot doel de uitwisseling van informatie tussen 
instellingen, toezichthouders, centrale banken, enz. 
te bevorderen.
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