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Contexte

Le dispositif préventif de la lutte contre le blanchiment de capitaux et le financement du terrorisme (« LBC/FT ») a
connu des développements importants au cours des derniéres années sur le plan international, européen et belge.

Les principales évolutions sont liées a la publication :

¢ des Normes internationales du Groupe d'Action Financiere (« GAFI ») sur la lutte contre le blanchiment de
capitaux et le financement du terrorisme et de la prolifération, révisées en février 2012 (« les 40
recommandations du GAFI ») ;

¢ de la quatrieme directive en matiére de LBC/FT, a savoir la Directive (UE) 2015/849 du Parlement européen
et du Conseil du 20 mai 2015 relative a la prévention de I'utilisation du systéme financier aux fins du
blanchiment de capitaux ou du financement du terrorisme, modifiant le reglement (UE) n° 648/2012 du
Parlement européen et du Conseil et abrogeant la directive 2005/60/CE du Parlement européen et du
Conseil et la directive 2006/70/CE de la Commission ( « la Directive 2015/849 ») ;

¢ de laloi du 18 septembre 2017 relative a la prévention du blanchiment de capitaux et du financement du
terrorisme et a la limitation de I'utilisation des especes (« la Loi anti-blanchiment »), qui transpose la
Directive 2015/849 précitée ;

» du Réglement de la Banque nationale de Belgique (« BNB ») du 21 novembre 2017 relatif a la prévention du
blanchiment de capitaux et du financement du terrorisme, applicable aux institutions financieres belges qui
relevent de sa compétence de contrdle (« le Reglement BNB anti-blanchiment ») ;

ainsi qu'a I'évaluation mutuelle de la Belgique par le GAFI en 2014 et 2015.

Il est renvoyé a I'exposé des motifs de la Loi anti-blanchiment (exposé général) pour une vue d’ensemble des
modifications essentielles apportées par la révision de 2012 aux 40 recommandations du GAFI et par la Directive
2015/849 au régime européen en matiere de LBC/FT, ainsi qu’aux résultats de I'évaluation de la Belgique par le
GAFI.

Objectifs

La présente rubrique du site internet de la BNB (« site internet LBC/FT ») vise deux objectifs :

1. rassembler I'ensemble des textes pertinents (loi, reglements, travaux préparatoires, lignes directrices
européennes et internationales, etc.) en matiere de LBC/FT, en les structurant par thémes pour favoriser une
information compléte, aisée et régulierement mise a jour des institutions financieres qui relevent de la
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compétence de la BNB et du public quant aux obligations légales et réglementaires desdites institutions
financiéres en matiere de LBC/FT ;

2. préciser les éventuels commentaires et recommandations complémentaires de la BNB en vue d’'une
application correcte et effective des dispositions de la Loi et du Réglement anti-blanchiment par ces
institutions financiéres. Dans ce cadre, elle vise a remplacer la circulaire CBFA_2010_09 du 6 avril 2010 sur
les devoirs de vigilance a I'égard de la clientéle, la prévention de I'utilisation du systeme financier aux fins du
blanchiment de capitaux et du financement du terrorisme, et la prévention du financement de la prolifération
des armes (encore pertinente dans la mesure ou elle n’est pas contraire aux dispositions de la loi anti-
blanchiment du 18 septembre 2017 et du reglement BNB anti-blanchiment du 21 novembre 2017, et ce
jusqu’a ce que le theme concerné ait été traité dans le cadre du présent site internet LBC/FT).

Méthodologie

La structure du site internet LBC/FT suit dans la mesure du possible la structure de la Loi anti-blanchiment.

Au début de chaque page internet, les passages de la Loi anti-blanchiment, du Réglement BNB anti-blanchiment, et
de I'exposé des motifs de la Loi anti-blanchiment, pertinents pour les institutions financiéres qui relévent de la
compétence de contrble de la BNB, ainsi que les documents de référence belges, européens et internationaux
relatifs au théme concerné, sont rappelés et un renvoi vers ceux-ci est réalisé. Les éventuels commentaires et
recommandations complémentaires de la BNB sont ensuite explicités. Il est souligné que I’exposé des motifs de
la Loi anti-blanchiment contient déja un grand nombre de précisions quant a I'interprétation a donner aux
dispositions de ladite Loi, en vue de la mise en ceuvre effective de celles-ci. Les institutions financieres sont
donc vivement invitées a consulter cet exposé des motifs, qu’il soit ou non complété de commentaires et/ou
de recommandations de la BNB. Pour un commentaire des dispositions de la Loi anti-blanchiment non pertinentes
pour les institutions financiéres qui relévent de la compétence de controle de la BNB, il est renvoyé au texte intégral
de I'exposé des motifs de cette loi, disponible sous 'onglet « Principaux documents de référence », ou d'autres
documents utiles sont également rassemblés.

Le site internet LBC/FT sera construit en plusieurs phases. A la date de sa mise en ligne, ce site contient au moins,
pour chaque theme qu'il aborde, les informations énumérées au point (i) des objectifs décrits ci-dessus. La BNB
complétera ensuite progressivement I'information fournie eny insérant, au fur et a mesure qu’elle les adoptera, ses
éventuels commentaires et recommandations pour la mise en ceuvre effective des obligations légales et
réglementaires (point (ii) des objectifs décrits ci-dessus). Elle mettra en outre ce site a jour chaque fois qu’elle
I'estimera nécessaire, notamment pour tenir compte de I'évolution des normes et recommandations des instances
internationales compétentes en matiere de LBC/FT, du cadre Iégal et réglementaire européen et national, de
l'interprétation des régles applicables, etc. Un apercu des mises a jour apportées au site ainsi qu’un archivage des
versions successives de ce site seront disponibles sous I'onglet « Versions successives du site LBC/FT », au bas de
la page d’accueil du site.

Pour autant que de besoin, il est rappelé que d'autres documents de politique qui ne sont pas abordés dans le cadre
du présent site internet LBC/FT peuvent étre pertinents et d’application (notamment en matiere d’audit,
d’actionnariat, de gouvernance, de sous-traitance, etc.). Au demeurant, le présent site internet ne porte aucunement
préjudice aux compétences des autres autorités compétentes dans le domaine de la LBC/FT (CTIF, FSMA,
Trésorerie, SPF Economie, etc.).
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Le présent site internet LBC/FT s’adresse aux entités qui relevent de la compétence de contrdle de la BNB
et sont visées a l'article 5, § 1°, 4° 4 10°, de la Loi anti-blanchiment, également visées a l'article 2 du
Reglement BNB anti-blanchiment. Ces entités sont collectivement dénommées dans le présent site internet
« Institutions financiéres ».

Sont ainsi visés :

1. a) les établissements de crédit, tels que définis a I'article 1, § 3, alinéa 1°, de la loi du 25 avril 2014 relative
au statut et au contréle des établissements de crédit et des sociétés de bourse, qui relévent du droit belge;
b) les succursales en Belgique des établissements de crédit tels que définis a I'article 1°7, § 3, alinéa 1°, de
la méme loi, qui relévent du droit d’un autre Etat membre ou d'un pays tiers;

c) les établissements de crédit, tels que définis a I'article 1°, § 3, alinéa 1° de la méme loi, qui relévent du
droit d'un autre Etat membre et qui recourent a un agent lié établi en Belgique pour y fournir des services
d'investissement et/ou exercer des activités d'investissement au sens de l'article 2, 1°, de la loi du 25 octobre
2016 relative a l'acces a l'activité de prestation de services d'investissement et au statut et au contréle des
sociétés de gestion de portefeuille et de conseil en investissement, et fournir des services auxiliaires au sens
de l'article 2, 2°, de la méme loi;

2. a) les entreprises d’assurance de droit belge visées au livre 1l de la loi du 13 mars 2016 relative au statut et
au contrdle des entreprises d’assurance ou de réassurance et habilitées a exercer les activités d’assurance-
vie visées a I'annexe Il de la méme loi;

b) les succursales en Belgique des entreprises d’assurance relevant du droit d’'un autre Etat membre ou d’'un
pays tiers visées, respectivement, aux articles 550 et 584 de la méme loi, et qui sont habilitées a exercer en
Belgique les activités d’assurance-vie visées a I'annexe Il a la méme loi;

3. a) les établissements de paiement de droit belge visés au livre 2, chapitre 1¢, titre 2, de la loi du 21
décembre 2009 relative au statut des établissements de paiement et des établissements de monnaie
électronique, a I'acces a l'activité de prestataire de services de paiement, a I'activité d’émission de monnaie
électronique et a I'accés aux systemes de paiement;

b) les succursales en Belgique des établissements de paiement relevant du droit d’'un autre Etat membre ou
d’'un pays tiers visées, respectivement, aux articles 39 et 46 de la méme loi;

c) les établissements de paiement exemptés en application de I'article 48 de la méme loi;

d) les établissements de paiement visés a l'article 4, 4), de la Directive 2015/2366/UE du Parlement
européen et du Conseil du 25 novembre 2015 concernant les services de paiement dans le marché intérieur,
modifiant les directives 2002/65/CE, 2009/110/CE et 2013/36/UE et le reglement (UE) n° 1093/2010, et
abrogeant la directive 2007/64/CE, qui relevent du droit d'un autre Etat membre et qui offrent en Belgique
des services de paiement par le biais d’'une ou plusieurs personnes qui y sont établies et qui représentent
|'établissement a cette fin;

4. a) les émetteurs de monnaie électronique visés a l'article 59, 4° et 5°, de la loi du 21 décembre 2009
précitée;

b) les établissements de monnaie électronique de droit belge visés au livre 3, chapitre 1°, titre 2, de la méme
loi;

c) les succursales en Belgique d’établissements de monnaie électronique relevant du droit d'un autre Etat
membre ou d’'un pays tiers visées, respectivement, a I'article 91 et au livre 3, chapitre 3, titre 2, de la méme
loi;

d) les établissements de monnaie électronique exemptés en application de l'article 105 de la méme loi;

e) les établissements de monnaie électronique visés a I'article 2, 1), de la Directive 2009/110/CE du
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Parlement européen et du Conseil du 16 septembre 2009 concernant I'acces a I'activité des établissements
de monnaie électronique et son exercice ainsi que la surveillance prudentielle de ces établissements,
modifiant les directives 2005/60/CE et 2006/48/CE et abrogeant la directive 2000/46/CE, qui relévent du droit
d’un Etat membre et qui distribuent en Belgique de la monnaie électronique par le biais d’'une ou plusieurs
personnes qui y sont établies et qui représentent I'établissement a cette fin;

5. les organismes de liquidation visés a l'article 36/26, 8§ ler, 3° et 4°, de la loi du 22 février 1998 fixant le statut
organique de la Banque nationale de Belgique;

6. les dépositaires centraux de titres tels que définis a I'article 36/26/1 de la loi du 22 février 1998 fixant le statut
organique de la Banque nationale de Belgique;

7. les sociétés de cautionnement mutuel visées par I'arrété royal du 30 avril 1999 réglementant le statut et le
contréle des sociétés de cautionnement mutuel;

8. a) les sociétés de bourse, visées a l'article ler, § 3, alinéa 2, de la loi du 25 avril 2014 relative au statut et au
contrdle des établissements de crédit et des sociétés de bourse, qui relévent du droit belge; et
b) les succursales en Belgique des sociétés de bourse, visées a l'article 1°", § 3, alinéa 2, de la méme loi, qui
relevent du droit d'un autre Etat membre ou d’un pays tiers.
c) les sociétés de bourse, visées a l'article ler, § 3, alinéa 2 de la méme loi, qui relévent du droit d'un autre
Etat membre et qui recourent a un agent lié établi en Belgique pour y fournir des services d'investissement
et/ou exercer des activités d'investissement au sens de l'article 2, 1°, de la loi du 25 octobre 2016 relative a
I'acces a l'activité de prestation de services d'investissement et au statut et au contrble des sociétés de
gestion de portefeuille et de conseil en investissement, et fournir des services auxiliaires au sens de l'article
2, 2°, de la méme loi.

Le point d'ancrage qui détermine I'applicabilité de la Loi et du Réglement BNB anti-blanchiment — de méme que le
champ d’application du présent site internet LBC/FT, pour ce qui concerne les institutions financieres auxquelles ce
site s’adresse — est donc double. Il s’agit :

¢ dela nature de I'activité professionnelle exercée par I'entité concernée ;
¢ de la présence d'un établissement sur le territoire belge.

Il découle du principe d’application territoriale des dispositions Iégales et réglementaires en matiere de LBC/FT que
sont assujetties aux dispositions de la Loi et du Réglement BNB anti-blanchiment — et visées par le présent site
internet LBC/FT:

¢ les institutions financieres de droit belge ;

« les institutions financieres qui relévent du droit d’'un autre pays de 'EEE ou d'un pays tiers et qui sont
établies sur le territoire belge pour y proposer des services ou produits financiers, quelle que soit la forme de
cet établissement, laquelle peut consister en :

> une succursale localisée en Belgique ;

> un ou plusieurs agents ou distributeurs, liés ou indépendants localisés en Belgique et agissant dans
le cadre de contrats de représentation de I'institution financiere, sans localisation par celle-ci de
quelque autre forme d’organisation propre sur le territoire belge. Sont visés ici, concrétement, (i) les
établissements de crédit et les sociétés de bourse qui relevent du droit d’'un autre pays de 'EEE et
qui recourent a un agent lié établi en Belgique pour y fournir des services d'investissement et/ou
exercer des activités d'investissement, et (ii) les établissements de paiement et les établissements de
monnaie électronique qui relévent du droit d’'un autre pays de 'EEE ou d’'un pays tiers et qui
distribuent en Belgique, respectivement, des services de paiement ou de la monnaie électronique par
le seul biais d’agents ou de distributeurs.

En revanche, les institutions financiéres qui relévent du droit d’un autre pays de 'EEE ou d’un pays tiers et qui
proposent des services ou produits financiers en Belgique sans y avoir une quelconque forme d’établissement, sont
assujetties aux dispositions Iégislatives et réglementaires du pays dont elles relevent, de méme qu’a celles des
autres pays dans lesquels elles auraient un éventuel établissement. Les dispositions de la Loi et du Réglement BNB
anti-blanchiment ne leur sont pas d’application et elles ne sont pas, a fortiori, destinataires du présent site internet.

Pour plus d’informations concernant le champ d’application général de la Loi anti-blanchiment, il est renvoyé au
commentaire de I'exposé des motifs relatif a I'article 5 de la Loi anti-blanchiment.
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Les termes utilisés dans le présent site internet LBC/FT ont la méme signification que celle qui leur est donnée aux
articles 2 a 4 de la Loi anti-blanchiment et a I'article 1¢ du Réglement BNB anti-blanchiment.

En particulier, le « blanchiment de capitaux » est défini a I'article 2 de la loi anti-blanchiment, et le « financement
du terrorisme » a l'article 3 de la méme loi. En ce qui concerne les autres définitions, il est renvoyé aux dispositions
légales et réglementaires ci-apres :

“Activité criminelle” : voir article 4, 23° de la Loi anti-blanchiment

“AMLCQ” : voir article 1°", 4° du Réglement anti-blanchiment

“Autorités de contrdle” : voir article 4, 17° de la Loi anti-blanchiment

“Autorités européennes de surveillance” ou “AES” : voir article 4, 11° de la Loi anti-blanchiment
“BC/FT” : voir article 4, 1° de la Loi anti-blanchiment

“BC/FTP” : voir article 4, 2° de la Loi anti-blanchiment

“Bénéficiaire effectif” : voir article 4, 27° de la Loi anti-blanchiment

“Biens” : voir article 4, 24° de la Loi anti-blanchiment

"BNB" : la Banque nationale de Belgique

“Cellule de renseignements financiers” : voir article 4, 15° de la Loi anti-blanchiment

“Comité ministériel de coordination de la lutte contre le blanchiment de capitaux d’origine illicite” :
voir article 4, 12° de la Loi anti-blanchiment

“Compte ou contrat numéroté” : voir article 1¢", 7° du Réglement anti-blanchiment

“Conseil national de sécurité” : voir article 4, 13° de la Loi anti-blanchiment

“Contrat d'assurance-vie” voir article 4, 25° de la Loi anti-blanchiment

“Contrepartie professionnelle” : voir article 1°, 8° du Réglement anti-blanchiment

“CTIF” : voir article 4, 16° de la Loi anti-blanchiment

“Directive 2015/849" : voir article 4, 3° de la Loi anti-blanchiment

“Dispositions contraignantes relatives aux embargos financiers” : voir article 4, 6° de la Loi anti-
blanchiment

“Entité assujettie” : voir article 4, 18° de la Loi anti-blanchiment

“Entité assujettie établie dans un autre Etat membre ou dans un pays tiers” : voir article 4, 19° de la Loi
anti-blanchiment

“Entité assujettie relevant du droit d’un autre Etat membre” : voir article 4, 20° de la Loi anti-blanchiment
“Entité assujettie relevant du droit d’un pays tiers” : voir article 4, 21° de la Loi anti-blanchiment

“Etat membre” : voir article 4, 7° de la Loi anti-blanchiment

“Fonctions de direction” : voir article 4, 39° de la Loi anti-blanchiment

“Groupe” : voir article 4, 22° de la Loi anti-blanchiment

“Groupe d’action financiere” ou “GAFI" : voir article 4, 10° de la Loi anti-blanchiment

“Institutions financiéres assujetties”: les entités visées a l'article 5, § ler, 4° a 10° de la Loi anti-
blanchiment et a I'article 2 du Réglement BNB anti-blanchiment, ou entités visées par le présent site internet
LBC/FT

“Jeux de hasard” : voir article 4, 36° de la Loi anti-blanchiment

“Jour ouvrable” : voir article 4, 40° de la Loi anti-blanchiment

“Loi anti-blanchiment”: la loi du 18 septembre 2017 relative a la prévention du blanchiment de capitaux et
du financement du terrorisme et a la limitation de I'utilisation des espéces

“Membre de la famille” : voir article 4, 29° de la Loi anti-blanchiment

“Membre d’un niveau élevé de la hiérarchie” : voir article 4, 31° de la Loi anti-blanchiment

“Mesures d’exécution de la Directive 2015/849" : voir article 4, 4° de la Loi anti-blanchiment
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« “Monnaie électronique” : voir article 4, 35° de la Loi anti-blanchiment

« “Opération atypique” : voir article 1°7, 6° du Réglement anti-blanchiment

¢ “Opération occasionnelle” : voir article 1¢", 5° du Réglement anti-blanchiment

¢ “Organes de coordination” : voir article 4, 14° de la Loi anti-blanchiment

¢ “Organisation internationale” : voir article 4, 32° de la Loi anti-blanchiment

e “Pays tiers” : voir article 4, 8° de la Loi anti-blanchiment

¢ “Pays tiers a haut risque” : voir article 4, 9° de la Loi anti-blanchiment

¢ “Personnes connues pour étre étroitement associées”: voir article 4, 30° de la Loi anti-blanchiment

« “Personne politiquement exposée” : voir article 4, 28° de la Loi anti-blanchiment

« “Réglement BNB anti-blanchiment” : Reglement de la BNB du 21 novembre 2017 relatif a la prévention du
blanchiment de capitaux et du financement du terrorisme

« “Réglement européen relatif aux transferts de fonds” : voir article 4, 5° de la Loi anti-blanchiment

* “Relation d’affaires” : voir article 4, 33° de la Loi anti-blanchiment

« “Relation de correspondant” : voir article 4, 34° de la Loi anti-blanchiment

« “Responsabilités dirigeantes” : voir article 4, 38° de la Loi anti-blanchiment

* “Société bancaire écran” : voir article 4, 37° de la Loi anti-blanchiment

* “Trust” : voir article 4, 26° de la Loi anti-blanchiment

Pour plus d’informations concernant les définitions contenues dans la Loi anti-blanchiment, il est renvoyé au
commentaire de I'exposé des motifs relatif aux articles 2 a 4 de la Loi anti-blanchiment.
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Cadre légal et réglementaire

* Loi anti-blanchiment :
o Art. 7 : approche fondée sur les risques
o Art. 16 a 18 et Annexes | a lll : évaluation globale des risques
¢ Reglement BNB anti-blanchiment :
> Art. 3 et 5 : évaluation globale des risques des institutions financiéres
> Art. 6 : évaluation globale des risques au niveau des groupes

Exposé des motifs de la loi anti-blanchiment

e Art.7et16a18

Evaluation supranationale des risques (SNRA)

¢ ESAs Joint Opinion of 20 February 2017 on the risks of money laundering and terrorist financing affecting
the Union’s financial sector

« Rapport du 26 juin 2017 de la Commission au Parlement européen et au Conseil sur I'évaluation des risques
de blanchiment de capitaux et de financement du terrorisme pesant sur le marché intérieur et liés aux
activités transfrontieres

Evaluation nationale des risques (NRA)

(non encore publiée)

Facteurs de risques a prendre en considération

¢ Orientations des AES du 4 janvier 2018 sur les facteurs de risque

Autres documents de référence
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¢ FATF Guidance dated 26 October 2018 for a Risk-Based Approach for the Securities Sector
> Highlights
¢ FATF Guidance dated 25 October 2018 for a Risk-Based Approach for the Life Insurance Sector
> Highlights
¢ BCBS Guidelines dated June 2017 on Sound management of risks related to money laundering and
financing of terrorism

¢ Orientations des AES du 7 avril 2017 relatives a la surveillance fondée sur les risques

¢ FATF Guidance dated 23 February 2016 for a Risk-Based Approach for Money or Value Transfer Services

¢ FATF Guidance dated 23 October 2015 for a Risk-Based Approach: Effective Supervision and Enforcement
by AML/CFT Supervisors of the Financial Sector and Law Enforcement

¢ FATF Guidance dated 27 October 2014 for a Risk-Based Approach for the Banking Sector

Commentaires et recommandations de la BNB

* Commentaires et recommandations
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Lol anti-blanchiment du 18 septembre 2017 - Article
-

Art. 7

Sauf dispositions contraires, les autorités compétentes et les entités assujetties mettent en ceuvre, conformément
aux dispositions de la présente loi, les mesures de prévention visées au livre Il de maniére différenciée en fonction
de leur évaluation des risques de BC/FT.
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Loi anti-blanchiment du 18 septembre 2017 -
Articles 16 a 18

Art. 16

Les entités assujetties prennent des mesures appropriées et proportionnées a leur nature et a leur taille pour
identifier et évaluer les risques de BC/FT auxquels elles sont exposées, en tenant compte, notamment, des
caractéristiques de leurs clientéles, des produits, services ou opérations qu’elles proposent, des pays ou zones
géographiques concernées, et des canaux de distribution auxquels elles ont recours.

Elles prennent au moins en considération, dans leur évaluation globale des risques visée a 'alinéa 1°, les variables
énoncées a I'annexe I. Par ailleurs, elles peuvent tenir compte des facteurs indicatifs d’un risque potentiellement
moins élevé énoncés a I'annexe I, et tiennent compte au minimum des facteurs indicatifs d'un risque
potentiellement plus élevé énoncés a I'annexe 11

Elles tiennent également compte des conclusions pertinentes du rapport établi par la Commission européenne en
vertu de I'article 6 de la Directive 2015/849, du rapport établi par les organes de coordination en application de
I'article 68, chacun pour ce qui les concerne, ainsi que de toute autre information pertinente dont elles disposent.

Art. 17

L’évaluation globale des risques visée a I'article 16 est documentée, mise a jour et tenue a la disposition des
autorités de contr6le compétentes en vertu de I'article 85.

Les entités assujetties doivent étre en mesure de démontrer a leur autorité de contréle compétente en vertu de
I'article 85 que les politiques, les procédures et les mesures de contréle interne qu’elles définissent conformément a
I'article 8, y compris, le cas échéant, les politiques d’acceptation des clients, sont appropriées au regard des risques
de BC/FT qu’elles ont identifiés.

La mise a jour de I'évaluation globale des risques implique, le cas échéant, que soient également mises a jour les
évaluations individuelles des risques visées a l'article 19, § 2, alinéa 1°'.

Art. 18

Les autorités de contr6le compétentes en vertu de I'article 85 peuvent décider que certaines évaluations des risques
documentées ne sont pas nécessaires si les risques propres aux activités concernées sont bien précisés et compris.

https://www.nbb.be/fr/articles/loi-anti-blanchiment-du-18-septembre-2017-articles-16... 29/11/2018
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Loi anti-blanchiment du 18 septembre 2017 -
Annexes | a lll

Les annexes a la présente loi font partie intégrante de celle-ci. Elles sont composées d’articles. Lorsqu’il y
est fait référence, il est expressément indiqué qu’il s’agit d’articles de I'annexe concernée.

Annexe |

Article 1¢. Les variables que les entités assujetties prennent au moins en considération dans leur évaluation globale
des risques par application de l'article 16, alinéa 2, sont les suivantes :

1° la finalité d'un compte ou d'une relation ;
2° le niveau d'actifs déposés par un client ou le volume des opérations effectuées ;

3° la régularité ou la durée de la relation d'affaires.

Annexe ||

Article 1¢'. Les facteurs indicatifs d'un risque potentiellement moins élevé visés aux articles 16, alinéa 2, et 19, § 2,
sont les suivants :

1° facteurs de risques inhérents aux clients :

a) sociétés cotées sur un marché réglementé et soumises a des obligations d'information (par les régles du marché
réglementé, des dispositions législatives ou un moyen contraignant), comportant I'obligation d'assurer une
transparence suffisante des bénéficiaires effectifs ;

b) administrations ou entreprises publiques ;

c) clients qui résident dans des zones géographiques a risque moins élevé telles que définies au 3°;

2° facteurs de risques liés aux produits, aux services, aux opérations ou aux canaux de distribution :

a) contrats d'assurance-vie dont la prime est faible ;

b) contrats d'assurance retraite qui ne comportent pas de clause de rachat anticipé et qui ne peuvent pas étre
utilisés comme garantie ;

c) régimes conventionnels de retraite, fonds de retraite ou dispositifs similaires versant des prestations de retraite
aux salariés, pour lesquels les cotisations se font par déduction du salaire et dont les régles ne permettent pas aux
bénéficiaires de transférer leurs droits ;

d) produits ou services financiers qui fournissent des services définis et limités de fagon pertinente a certains types
de clients, en vue d'un accés accru a des fins d'inclusion financiére ;

e) produits pour lesquels les risques de BC/FT sont contrdlés par d'autres facteurs tels que I'imposition de limites de
chargement ou la transparence en matiere de propriété (par exemple pour certains types de monnaie électronique) ;

3° facteurs de risques géographiques :

a) Etats membres ;

b) pays tiers dotés de systemes efficaces de lutte contre le BC/FT ;

C) pays tiers identifiés par des sources crédibles comme présentant un faible niveau de corruption ou d'autre activité
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criminelle ;

d) pays tiers qui, d'apres des sources crédibles telles que des évaluations mutuelles, des rapports d'évaluation
détaillée ou des rapports de suivi publiés, ont des exigences de lutte contre le BC/FT correspondant aux
recommandations révisées du GAFI et qui assurent la mise en ceuvre effective de ces exigences.

Annexe |l

Article 1¢'. Les facteurs indicatifs d'un risque potentiellement plus élevé visés aux articles 16, alinéa 2, et 19, § 2,
sont les suivants :

1° facteurs de risques inhérents aux clients :

a) relation d'affaires se déroulant dans des circonstances inhabituelles ;

b) clients résidant dans des zones géographiques a haut risque visées au 3° ;

C) personnes morales ou constructions juridiques qui sont des structures de détention d'actifs personnels ;

d) sociétés dont le capital est détenu par des actionnaires apparents (« nominee shareholders ») ou représenté par
des actions au porteur ;

€) activités nécessitant beaucoup d'especes ;

f) sociétés dont la structure de propriété parait inhabituelle ou exagérément complexe au regard de la nature de
leurs activités ;

2° facteurs de risques liés aux produits, aux services, aux transactions ou aux canaux de distribution :

a) services de banque privée ;

b) produits ou transactions susceptibles de favoriser 'anonymat ;

c) relations d'affaires ou opérations qui n'impliquent pas la présence physique des parties et qui ne sont pas
assorties de certaines garanties telles qu'une signature électronique ;

d) paiements regus de tiers inconnus ou non associés ;

€) nouveaux produits et nouvelles pratigues commerciales, notamment les nouveaux mécanismes de distribution, et
utilisation de technologies nouvelles ou en cours de développement pour des produits nouveaux ou préexistants.

3° facteurs de risques géographiques :

a) sans préjudice de I'article 38, pays identifiés par des sources crédibles, telles que des évaluations mutuelles, des
rapports d'évaluation détaillée ou des rapports de suivi publiés, comme n'étant pas dotés de systemes efficaces de
lutte contre le BC/FT ;

b) pays identifiés par des sources crédibles comme présentant des niveaux significatifs de corruption ou d'autre
activité criminelle ;

c) pays faisant I'objet de sanctions, d'embargos ou d'autres mesures similaires imposés, par exemple, par I'Union
européenne ou par les Nations unies ;

d) pays qui financent ou soutiennent des activités terroristes ou sur le territoire desquels opéerent des organisations
terroristes désignées.

https://www.nbb.be/fr/articles/loi-anti-blanchiment-du-18-septembre-2017-annexes-i-iii  29/11/2018



Reglement BNB anti-blanchiment du 21 novembre 2017 - Articles 3 et 5 | nbb.be Page 1 of 1

n Nationale

DE BELGIQUE

Reglement BNB anti-blanchiment du 21 novembre
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Art. 3

L’évaluation globale des risques visée a I'article 16 de la loi répond aux exigences suivantes :
1° elle est réalisée sous la responsabilité de TAMLCO et approuvée par la direction effective ;

2° elle couvre l'intégralité des activités exercées par l'institution financiére assujettie en Belgique, ainsi que les
activités exercées en libre prestation de services dans un autre Etat membre ou dans un pays tiers ;

3° elle fait I'objet d’'une procédure spécifique qui en détermine les modalités, en ce compris celles de sa mise a jour,
prévue a l'article 17 de la loi. Cette mise a jour est réalisée chaque fois que se produit un événement susceptible
d’avoir un impact significatif sur un ou plusieurs risques. L’AMLCO vérifie en outre au moins une fois par an que
I’évaluation des risques reste a jour, et il mentionne ses conclusions et, le cas échéant, les mises a jour a opérer,
dans le rapport visé a l'article 7.

Art. 5

Les institutions financiéres assujetties consignent par écrit, sur support papier ou électronique, la maniére dont les
risques de BC/FT qu’elles ont identifiés et évalués, en application de l'article 16 de la loi, sont pris en considération
dans le cadre des politiques, y compris la politique d’acceptation des clients visée au titre 3 du présent reglement,
des procédures et des mesures de contréle interne qu’elles définissent conformément a l'article 8 de la loi. Elles
tiennent cet écrit a disposition de la Banque, en vue de satisfaire a I'exigence de l'article 17, alinéa 2, de la loi.
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§ 1¢. Les institutions financiéres assuijetties établies dans un autre Etat membre ou dans un pays tiers, ou qui ont
des filiales qui sont des institutions financieres assujetties en Belgique, prennent les mesures appropriées pour
s’assurer que leurs succursales et filiales procédent, chacune pour ce qui la concerne, a une évaluation globale des
risques de BC/FT auxquels elles sont exposées dans leurs pays d’'établissement, et qu’elles lui communiquent leurs
évaluations globales des risques.

§ 2. Les institutions financiéres assujetties visées a l'article 5, § ler, 6°, a) a ¢), et 7°, a) a d), de la loi, veillent de
méme a ce qu'il soit procédé a une évaluation globale des risques de BC/FT liés aux activités qu’elles exercent
dans un autre Etat membre ou dans un pays tiers par l'intermédiaire d’une ou plusieurs personnes quiy sont
établies et les y représentent.
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Art. 7

Comme indiqué précédemment (cf. le commentaire général ci-dessus), une des évolutions les plus importantes, tant
des Recommandations du GAFI que du cadre normatif européen, consiste dans la mise en exergue encore plus
affirmée, explicite et généralisée que par le passé, du recours a une approche fondée sur les risques comme la
pierre angulaire des mécanismes de prévention du BC/FT qui doivent &tre mis en ceuvre, non seulement par les
entités assujetties, mais également par les autorités compétentes. Cette évolution se reflete dés lors aussi dans le
présent projet de loi qui transpose la Directive 2015/849. Elle y est notamment concrétisée :

¢ pour ce qui concerne la définition de la politique nationale en matiére de LBC/FT, dans la formalisation d'une
évaluation nationale des risques (cf. le Livre IV, Titre 1°, infra), qui doit s’appuyer sur I'évaluation
supranationale des risques effectuée par la Commission européenne conformément a I'article 6 de la
Directive ;

¢ pour ce qui concerne les mesures de prévention mises en ceuvre par les entités assujetties, dans la
réalisation d’'une évaluation des risques a un double niveau, a savoir :

> une évaluation globale des risques auxquels elles sont exposées, tenant compte de la nature des
activités qu’elles exercent, des caractéristiques de la clientéle a laquelle elles s’adressent, de celles
des canaux par lesquelles elles entrent en relation avec cette clientéle, etc. (cf. le Livre Il, Titre 2,
infra). Cette évaluation doit leur permettre de définir, notamment, des politiques et modalités
d’organisation, ainsi que des procédures en matiére de LBC/FT qui soient proportionnées et
différenciées en fonction des risques ;

> des évaluations des risques associés a chaque client, qui détermineront le niveau d'intensité des
mesures de vigilance a mettre en ceuvre au cas par cas (cf. article 19, § 2, infra).

e pour ce qui concerne I'exercice, par les autorités compétentes, de leur mission de contrdle du respect des
obligations de LBC/FT par les entités assujetties, dans I'élaboration d’'un modéle de controle fondé sur une
évaluation des risques associés a chacune des entités assujetties relevant de leur compétence (cf. I'article
87, infra).

L'objectif de cette application généralisée d’une approche fondée sur les risques consiste a promouvoir, a tous les
niveaux, une allocation optimale des moyens dédiés a la LBC/FT et, de cette maniere, une efficacité aussi grande
que possible de la prévention.

Il convient toutefois de souligner que, si I'approche fondée sur les risques s’'applique, de la sorte, a de trés larges
pans des mécanismes de LBC/FT prévus par le présent projet de loi, certains aspects de ces mécanismes
demeurent soumis a une approche plus traditionnelle fondée sur le respect de la régle (« rule based approach »).
Ainsi en va-t-il, par exemple, des obligations de déclaration et de communication d’informations a la CTIF (cf. le
Livre Il, Titre 4, Chapitre 2 infra).

On relévera également que cette approche fondée sur les risques ne s’étend pas aux dispositions d’autres lois ou
des réglements européens également pertinentes au regard des objectifs poursuivis par le présent projet de loi, et
qui sont exclusivement fondés sur le principe du respect de la regle. Ceci vaut en particulier en ce qui concerne
I'application du Reglement européen relatif aux transferts de fonds ou des dispositions contraignantes relatives aux
embargos financiers, tel que définis a l'article 4, 5° et 6°, en projet (cf. infra).
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Article 16

Ainsi que cela été précédemment indiqué, le renforcement de I'approche fondée sur les risques dans la perspective
de la mise en ceuvre de mécanismes efficaces de LBC/FT est une des évolutions majeures, tant des
Recommandations du GAFI, que, par conséquent, du cadre normatif européen en matiére de LBC/FT. En ce qui
concerne les entités assujetties, cela implique en particulier gu’encore plus clairement et de facon plus affirmée que
par le passé, I'ensemble des mesures de toute nature qu’elles prennent — tant sur le plan de leur organisation que
sur celui de leurs relations avec chaque client individuellement — visent & réduire le risque qu’elles puissent étre
utilisées de maniére abusive a des fins de BC/FT.

Cette approche fondée sur les risques vise a autoriser les entités assujetties a alléger les mesures qu’elles adoptent
a I'égard des situations dans lesquels les risques sont faibles, pour pouvoir affecter les moyens ainsi libérés a
I'application de mesures renforcées a I'égard des situations dans lesquels les risques sont plus élevés, et permettre
d’atteindre, grace a cette optimisation de I'allocation des ressources disponibles, un niveau rehaussé d’efficacité de
la LBC/FT.

Atteindre cet objectif requiert cependant que les entités assujetties disposent d’'une connaissance et d’'une
compréhension aussi fines et actuelles que possible des risques auxquels elles sont exposées.

Conformément a I'article 8, paragraphe 1ler, de la Directive 2015/849 qu'il transpose, I'article 16 du projet de loi
impose dés lors a chaque entité assujettie de prendre des mesures appropriées et proportionnées a sa nature et a
sa taille pour identifier et évaluer les risques de BC/FT auxquels elle est exposée. Cette évaluation globale (ou

« business-wide ») des risques suppose que I'entité assujettie procéde a une analyse des caractéristiques de sa
clientéle, des produits, services ou opérations qu’elle propose, des pays ou zones géographiques dans lesquels
I'entité offre ses services ou avec lesquels le client a un lien, et des canaux de distribution auxquels I'entité
assujettie a recours.

Tout comme la Directive qu’elle transpose, le présent projet de loi contient dans ses annexes |, Il et 11l des listes de
variables et de facteurs de risques potentiellement plus faible ou plus élevés que les entités assujetties doivent
prendre en considération dans leur évaluation globale des risques. Elles doivent également tenir compte des
résultats pertinent de I'évaluation supranationale des risques affectant I'Union européenne qui doit étre établie par la
Commission européenne conformément a la Directive 2015/849, ainsi que de ceux de I'évaluation nationale des
risque prévue a l'article 68 du projet de loi.

En ce qui concerne les entités assujetties qui relévent du secteur financier, il y aura également lieu qu’elles tiennent
compte de l'avis sur les risques de BC/FT pesant sur le secteur financier de I'Union, que les AES devront formuler
en vertu de Il'article 6, paragraphe 5, de la Directive 2015/849, ainsi que des « orientations » que les AES devront
publier concernant les facteurs de risques plus faibles (par application de I'article 17 de la Directive) et plus élevés
(par application de I'article 18, paragraphe 4, de la Directive).

Cette évaluation globale des risques constituera une piece essentielle pour permettre aux entités assujetties de
justifier la pertinence des mesures organisationnelles qu’elles adoptent et mettent en ceuvre conformément au Titre
ler ci-dessus, et pour s’assurer ainsi de la pertinence des évaluations individuelles des risques requises par
application de I'article 19, § 2, du présent projet de loi.
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On notera cependant que selon I'alinéa ler de l'article 16 en projet, les mesures a prendre pour procéder a cette
évaluation globale des risques doivent étre proportionnées a la nature et a la taille de I'entité assujettie quiy
procede.

Article 17

L'article 17 en projet précise que I'évaluation globale des risques doit étre documentée, mise a jour et tenue a la
disposition des autorités de contrdle, et que les entités assujetties doivent étre en mesure de démontrer a ces
derniéres que les mesures organisationnelles qu’elles ont adoptées et qu’elles appliquent sont appropriées pour
réduire les risques de BC/FT qu’elles ont identifiés.

Article 18

Enfin, l'article 18 en projet prévoit, tout comme l'article 8, paragraphe 2, de la Directive 2015/849 qu’il transpose,
que les autorités de contrdle peuvent accorder des dérogations a I'obligation de procéder a I'évaluation globale des
risques. Ce pouvoir pourrait étre utilisé soit au bénéfice d’'une entité assujettie individuelle qui en ferait la demande,
soit méme, de l'initiative de I'autorité de contrble, au bénéfice d’'une catégorie d’entités assujetties qu’elle
désignerait. Elle pourrait également ne concerner qu’une ou plusieurs activités déterminées. Toutefois, cette
dérogation ne pourra étre consentie que dans des situations dans lesquelles il peut étre établi que la réalisation
d’une évaluation globale des risques ne présente pas d'utilité réelle dans la mesure ou, méme en I'absence d'une
telle évaluation, les risques de BC/FT sont effectivement bien connus et compris des entités assujetties.
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1. Contexte

L’exigence de disposer d’'une approche fondée sur les risques en matiere de prévention du BC/FT, dont le principe
est énoncé a l'article 7 de la Loi anti-blanchiment, constitue I'un des fers de lance des recommandations du GAFI
révisées en 2012 et de la Directive 2015/849. Au niveau belge, cette exigence a notamment été transposée, pour ce
qui concerne les mesures de prévention a mettre en ceuvre par les entités assujetties, dans I'obligation de réaliser
une évaluation des risques a un double niveau, a savoir :

¢ une évaluation globale des risques auxquels elles sont exposées, conformément aux dispositions des
articles 16 et 17 de la Loi anti-blanchiment, d’'une part, et du titre 2 du Reglement BNB anti-blanchiment,
d’autre part (voir infra) ;

* une évaluation des risques associés a chaque client (voir la page « Evaluation individuelle des risques »).

L’article 16 de la Loi anti-blanchiment prévoit que les entités assujetties sont tenues de prendre des mesures
appropriées et proportionnées a leur nature et a leur taille pour identifier et évaluer les risques de BC/FT auxquels
elles sont exposées. A cet égard, les entités doivent tenir compte des caractéristiques de leurs clientéles, des
produits, services ou opérations qu’elles proposent, des pays ou zones géographiques concernées, ainsi que des
canaux de distribution auxquels elles ont recours.

L’évaluation globale des risques (ou « business-wide risk assessment ») que les institutions financiéres sont ainsi
tenues d’effectuer constitue un instrument qui doit leur permettre d’identifier et de gérer de maniére appropriée les
risques inhérents en matiere de BC/FT auxquels elles sont exposées ou, le cas échéant, de les limiter. L’approche
fondée sur les risques permet également aux institutions de prendre des mesures moins poussées dans des
situations ou ces risques sont faibles, de sorte que les ressources ainsi libérées peuvent étre allouées a I'application
obligatoire de mesures renforcées a I'égard des situations ou les risques sont plus élevés. Ce faisant, I'allocation
des ressources disponibles peut étre optimalisée.

Il découle de ce qui précéde qu’une approche appropriée fondée sur les risques commence par I'acquisition d’'une
connaissance approfondie et actualisée des risques de BC/FT auxquels est exposée linstitution, d’'une part, et par
une compréhension de ces risques, d’autre part.

Conformément a l'article 3, 3°, du Reglement BNB anti-blanchiment, I'évaluation globale des risques doit porter sur
toutes les activités de I'institution financiere établie en Belgique qui est soumise a la législation en matiére de
BC/FT, y compris ses activités transfrontiéres, exercées en libre circulation des services dans un autre Etat membre,
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ou dans un pays tiers. Lorsque l'institution opére au sein d'un groupe, l'article 6 du Réglement BNB anti-blanchiment
prévoit que I'ensemble de ses succursales et de ses filiales transmettent leur évaluation globale des risques a
l'institution, afin que cette derniére puisse en tenir compte lors de la détermination de la politique globale des risques
au niveau du groupe. A cet égard, le Réglement prévoit que les établissements de paiement et les établissements
de monnaie électronique sont tenus de veiller également a ce qu'il soit procédé a une évaluation globale des risques
de BC/FT liés aux activités qu’ils exercent dans un autre Etat membre ou dans un pays tiers par I'intermédiaire
d’une ou plusieurs personnes qui y sont établies et les y représentent (par exemple, un réseau d’agents, etc.).

Lorsque cela s’avere pertinent pour leur secteur, les institutions financiéres sont tenues, dans I'évaluation globale
des risques, de tenir compte au minimum (voir les documents de référence mentionnés ci-dessus) :

+ des variables énoncées a I'annexe | de la Loi anti-blanchiment ;

« des facteurs indicatifs d’'un risque potentiellement plus élevé énoncés a I'annexe 1l de la méme loi ;

¢ de l'avis sur les risques de BC/FT pour le secteur financier de I'Union, formulé par les AES en vertu de
I'article 6, paragraphe 5, de la Directive 2015/849 (« ESAs joint Opinion dated 20 February 2017 on the risks
of money laundering and terrorist financing affecting the Union’s financial sector »), ainsi que des
orientations publiées par les AES concernant les facteurs indicatifs d’'un risque moins élevé (en application
de l'article 17 de la Directive) et les facteurs indicatifs d’un risque plus élevé (en application de l'article 18,
paragraphe 4, de la Directive) (« Orientations des AES du 4 janvier 2018 sur les facteurs de risque ») ;

¢ des conclusions pertinentes du rapport établi par la Commission européenne en vertu de I'article 6 de la
Directive 2015/849 (« Rapport du 26 juin 2017 de la Commission au Parlement européen et au Conseil sur
I'évaluation des risques de blanchiment de capitaux et de financement du terrorisme pesant sur le marché
intérieur et liés aux activités transfrontieres »);

« du rapport établi par les organes de coordination en application de I'article 68 de la Loi anti-blanchiment,
chacun pour ce qui le concerne, et

¢ de toute autre information pertinente dont elles disposent.

Par ailleurs, la Loi anti-blanchiment prévoit également la possibilité de tenir compte, dans I'exercice précité, des
facteurs énoncés a son annexe Il (risque potentiellement plus faible).

L’évaluation globale des risques relative au BC/FT doit étre réalisée sous la responsabilité de TAMLCO (voir la page
« Gouvernance ») et approuvée par la direction effective (article 3, 1°, du Réglement BNB anti-blanchiment).

En outre, I'article 17 de la Loi anti-blanchiment prévoit que I'évaluation globale des risques doit étre documentée,
mise & jour et tenue a la disposition de la BNB. A cet égard, les institutions financiéres doivent étre en mesure de
démontrer a la BNB que les politiques, les procédures et les mesures de contrdle interne qu’elles définissent
conformément a l'article 8 de la Loi, y compris, le cas échéant, les politiques d’acceptation des clients (voir la page
« Politiques, procédures, processus et mesures de controle interne »), sont appropriées au regard des risques de
BC/FT qu’elles ont identifiés. La mise a jour de I'évaluation globale des risques implique, le cas échéant, que soient
également mises a jour les évaluations individuelles des risques visées a I'article 19, § 2, alinéa 1%, de la Loi (voir la
page « Evaluation individuelle des risques »).

Enfin, il convient de noter que I'évaluation globale des risques que les institutions financiéres sont tenues d’effectuer
en application de I'article 16 de la Loi anti-blanchiment ne constitue pas un exercice unique, mais un processus
permanent. Ainsi, cette évaluation des risques — et, le cas échéant, également I'évaluation individuelle des risques —
doit étre mise a jour chaque fois que se produisent un ou plusieurs événements susceptibles d’avoir une influence
significative sur les risques (voir art. 3, 3°, du Réglement BNB anti-blanchiment et point 3.4 infra).

2. Gouvernance

Comme indiqué plus haut, I'évaluation globale des risques doit étre établie dans un document écrit (sur support
papier ou électronique) tenu a la disposition de la BNB (voir article 17 de la Loi anti-blanchiment). Ce document doit
également comporter une description du processus qui a été utilisé pour procéder a I'évaluation, et notamment :

¢ la méthodologie qui a été utilisée pour réaliser I'évaluation globale des risques, et qui devrait inclure au
moins les éléments de base mentionnés au point 3 ci-dessous ;
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¢ la maniére dont ce processus est intégré dans le systéme plus large de gestion des risques et la
gouvernance d'entreprise de l'institution, y compris la maniére dont I'éventuelle dimension de groupe a été
intégrée dans l'exercice ;

¢ une description des procédures qui assureront le suivi et la mise a jour dans les délais impartis du processus
d'évaluation des risques, de maniére a en assurer en permanence I'exactitude ;

¢ une description de la mesure dans laquelle TAMLCO, le compliance officer, la direction effective et les
éventuels autres intervenants ont participé a l'identification et a I'analyse des risques, a la réalisation de
I'évaluation effective des risques et a toute mesure y liée, ainsi qu’a la prise de connaissance et a la
validation de I'ensemble.

3. Processus

L'évaluation globale des risques suppose que l'institution mette en ceuvre trois grandes phases successives :

« l'identification et I'analyse des risques liés au blanchiment de capitaux, au financement du terrorisme et au
respect de la réglementation en matiére de sanctions internationales, d’embargos et d’autres mesures
restrictives, auxquels est exposé l'institution (« phase d'identification des risques ») ;

¢ l'analyse et I'évaluation de I'adéquation des mesures existantes de gestion des risques en la matiere
(« analyse du gap») ;

¢ l'adoption, au besoin, de mesures de gestion des risques nouvelles ou complémentaires pour maitriser les
risques qui ne sont pas couverts ou le sont insuffisamment (« phase d'ajustement »).

La maniere dont l'institution met en ceuvre ce processus, ainsi que le degré de granularité, doivent également étre
proportionnels a sa nature et a sa taille.

3.1 Phase d’identification des risques

Comme indiqué précédemment, une bonne évaluation globale des risques requiert en premier lieu une
connaissance et une compréhension approfondies de I'ensemble des risques de BC/FT auxquels est exposée
l'institution. Celle-ci devra dés lors identifier tous les risques de BC/FT qui sont pertinents en ce qui la concerne et
les classer par catégories et sous-catégories, en fonction d'une ou plusieurs des caractéristiques déterminées a
I'article 16 de la Loi anti-blanchiment. Outre les caractéristiques visées a l'article 16, l'institution doit également tenir
compte de toute autre caractéristique complémentaire susceptible de s'appliquer a sa situation spécifique, telle que
les risques spécifiques pouvant résulter de relations intra-bancaires avec d'autres entités du groupe, les risques liés
aux activités de l'institution pour compte propre (la salle de marché, par exemple), etc.

Une fois que l'institution a inventorié et catégorisé les différents risques, elle doit ensuite analyser la mesure dans
laquelle elle y est exposée. A cet égard, l'institution tient compte des variables et facteurs minimaux visés au point 1
ci-dessus, ainsi que d'éventuels autres variables et facteurs susceptibles de s’appliquer a sa situation spécifique.
L'analyse finale et le score de risque qu’elle engendre par catégorie de risque doivent ensuite également prendre en
compte tous les autres éléments susceptibles d'influencer cette évaluation. Ainsi, il se peut gu'une institution exerce
une activité qui n'entraine en tant que telle qu'un risque Iégérement accru, mais que si l'activité en question
représente 80 % de son modeéle d’entreprise, cela risque de créer un effet de renforcement, justifiant le classement
dans une catégorie plus élevée.

3.2 Analyse du gap

Dans un deuxieme temps, l'institution doit faire un inventaire des mesures de gestion des risques qu'elle applique
déja pour gérer ou limiter les différents risques identifiés. Cet inventaire des mesures de gestion des risques (qui
couvrent I'ensemble des obligations de vigilance et de déclaration et peuvent donc porter sur un ou plusieurs des
éléments suivants : obligation d'identification et de vérification de l'identité, obligation de vigilance continue, analyse
des transactions atypiques et déclaration de soupcons et d'informations complémentaires a la CTIF) doit également
inclure la conformité avec le cadre légal défini par la Loi anti-blanchiment et le Reglement BNB anti-blanchiment (a
savoir la maitrise du risque de compliance - voir en patrticulier I'article 8 de la Loi anti-blanchiment et la page

« Gouvernance »). Ensuite, l'institution doit évaluer si ces mesures sont suffisantes. A cet égard, il convient
également de tenir compte de la maniere dont ces mesures de gestion des risques sont effectivement appliquées et
respectées dans la pratique. Il y a lieu en outre de tenir compte des mesures de gestion des risques recommandées
par:
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« l'avis sur les risques de BC/FT pour le secteur financier de I'Union, formulé par les AES en vertu de
I'article 6, paragraphe 5, de la Directive 2015/849, ainsi que les orientations des AES sur les facteurs de
risque ;

¢ le rapport établi par la Commission européenne conformément a l'article 6 de la Directive 2015/849 ;

« le rapport établi par les organes de coordination en vertu de l'article 68 de la Loi anti-blanchiment ;

« les éventuelles autres bonnes pratiques pertinentes en la matiere (par exemple, les lignes directrices
adoptées par le secteur, le GAFI, le Comité de Bale, etc.).

3.3 Phase d’ajustement

Si, a lissue de la deuxieme phase, il sS’avére que les mesures existantes de gestion des risques sont insuffisantes,
les institutions financiéres doivent définir des mesures nouvelles ou complémentaires pour gérer ou atténuer les
risques de maniere adéquate. Il y a lieu en outre de fixer un délai approprié pour la mise en ceuvre concréte de ces
mesures et de prévoir les moyens nécessaires a cette fin. Pour ces deux derniers aspects, il convient de tenir
compte notamment de I'ampleur, de la gravité et de l'incidence du risque non couvert, d’une part, ainsi que de
I'ampleur et de la complexité des mesures correctives a prendre, d’autre part. Ainsi, les risques non couverts
présentant une incidence importante qui ne nécessitent que des mesures correctives limitées doivent faire I'objet
d'un ajustement rapide.

3.4 Calendrier du processus et actualisation de I'évaluation globale des risques

S’agissant de la premiére mise en ceuvre du processus suivant I'entrée en vigueur de la Loi anti-blanchiment, la
BNB considere qu’en tout état de cause, toutes les mesures correctives nécessaires recensées dans le cadre de
cette premiére évaluation globale des risques doivent étre mises en ceuvre pour le 1¢ juillet 2019 au plus tard.
Les institutions qui estiment gu’elles ne peuvent mettre en ceuvre certaines mesures de remédiation dans le délai
susvisé sont tenues d’introduire auprés de la BNB une demande motivée de report pour le 31 mai 2019 au plus
tard. Dans ce cas, la BNB peut, en fonction des circonstances concrétes et pour autant que cela se justifie eu égard
au risque, décider de prolonger le délai de remédiation jusqu’au 1¢ janvier 2020 au plus tard.

L'article 17 de la Loi anti-blanchiment requiert en outre que I'évaluation globale des risques soit mise a jour. A cet
égard, la BNB estime que cette obligation implique que les institutions financiéres réitérent le processus décrit ci-
dessus chaque fois que se produisent des événements notables, tant en leur sein que dans leur
environnement, qui sont susceptibles de modifier de maniére significative la nature et I'ampleur des risques
de BC/FT ou leur évaluation. A titre d’exemples, peuvent ainsi générer de telles modifications des événements tels
que la décision de développer et d’'offrir de nouveaux produits ou services, de solliciter de nouvelles catégories de
clients, de recourir a de nouveaux canaux ou a de nouveaux outils de distribution ou a de nouvelles techniques
d’identification et de vérification de I'identité des clients, d’étendre les activités dans d’autres pays sous le couvert de
la libre prestation de services, etc. A titre d’exemples d’événements externes pouvant avoir des conséquences
significatives sur les risques ou leur évaluation, on peut notamment citer des modifications significatives du cadre
Iégal et réglementaire national ou celui d’autres pays significatifs au regard des activités exercées, des modifications
importantes du contexte socio-économique, I'émergence de nouvelles formes de criminalité ou la révélation de
nouvelles typologies et techniques de BC/FT, etc.

Il se peut cependant aussi que la nature et I'ampleur des risques soient modifiées significativement par des
évolutions plus lentes et progressives, tant au sein de l'institution financiére que dans son environnement. La BNB
estime par conséquent que, méme en I'absence d’événements importants tels que décrits ci-dessus, il appartient a
chaque institution financiere de s’assurer périodiquement que les informations quantitatives et qualitatives sur
lesquelles s’est fondée sa derniére évaluation globale des risques de BC/FT n’ont pas évolué de telle maniere que
cette évaluation, sur laquelle se fondent son organisation, ses politiques, ses procédures et ses controles internes
actuels, ne serait plus actuellement pertinente. La BNB considére qu’en régle générale, cette revue de la pertinence
de I'évaluation globale des risques devrait étre opérée annuellement. Dans I'hypothése ou une périodicité plus
longue est prévue par les procédures internes, l'institution financiére devrait étre 2 méme de justifier cette décision
au regard du principe de proportionnalité, tenant compte de sa nature et de sa taille, d’'une part, et au regard de la
stabilité vraisemblable du niveau général des risques qu’elle a antérieurement identifié.

Lorsqu’une actualisation de I'évaluation globale des risques s’avere nécessaire, il convient d'y procéder dans les
meilleurs délais en appliquant les trois phases décrites aux points 3.1 a 3.3 ci-dessus, de telle maniére que les
éventuelles mesures correctrices nécessaires pour réduire les nouveaux risques identifiés soient mises en ceuvre
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dans des délais raisonnables, tenant compte de la sévérité de ces nouveaux risques. Selon les circonstances, cette
actualisation peut devoir porter sur I'intégralité de I'évaluation globale des risques ou étre limitée a celles de ses
composantes qui sont susceptibles d’avoir connu des variations significatives du niveau des risques.

4. Communication a la BNB

L'article 17 de la Loi anti-blanchiment prévoit que I'évaluation globale des risques doit étre documentée, mise a jour
et tenue a la disposition de la BNB. Comme cet article est déja entré en vigueur le 16 octobre 2017, mais qu'une
évaluation globale adéquate des risques peut — en fonction de la nature et des activités des établissements
concernés — s'avérer complexe, la BNB procédera au suivi de la mise en ceuvre concréte de cette obligation en
deux phases réparties dans le temps.

Les documents qui doivent étre complétés et transmis ala BNB dans ce cadre, ainsi que les modalités de
leur communication, sont publiés sur la page « Reporting des institutions financiéres ».

S’agissant des actualisations ultérieures de I'évaluation globale des risques, la BNB s’attend a ce qu’elles soient
mentionnées et fassent I'objet d’explications suffisantes dans le rapport d’activité de '’AMLCO, et qu'une version
actualisée des documents précités lui soit transmise.
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Art. 9

§ 1°". Les entités assujetties qui sont des personnes morales désignent, parmi les membres de leur organe Iégal
d’administration ou, le cas échéant, de leur direction effective, la personne responsable, au plus haut niveau, de
veiller a la mise en ceuvre et au respect des dispositions de la présente loi et des arrétés et reglements pris pour
son exécution et, le cas échéant, des décisions administratives prises en application de ces dispositions, du
Reglement européen relatif aux transferts de fonds et des mesures restrictives visées a l'article 8, § 1¢, 3°.

Lorsque I'entité assujettie est une personne physique, les fonctions visées a I'alinéa 1° sont exercées par cette
personne.

§ 2. Sans préjudice du paragraphe 3, les entités assujetties désignent en outre, en leur sein, une ou plusieurs
personnes chargées de veiller a la mise en ceuvre des politiques, procédures et mesures de controle interne visées
a l'article 8, a I'analyse des opérations atypiques et a I'établissement des rapports écrits y relatifs conformément aux
articles 45 et 46 afin d'y réserver, si nécessaire, les suites requises en vertu de I'article 47, et a la communication
des informations visées a l'article 54. Ces personnes veillent, en outre, a la sensibilisation et a la formation du
personnel, et, le cas échéant, des agents et des distributeurs, conformément a I'article 11.

Lorsque I'entité assujettie est une personne morale, la ou les personnes visées a l'alinéa ler sont désignées par son
organe légal d’administration ou sa direction effective.

Les entités assujetties s'assurent au préalable que la ou les personnes visées a l'alinéa 1°" disposent:
1° de I'honorabilité professionnelle nécessaire pour exercer leurs fonctions avec intégrité;

2° de I'expertise adéquate, de la connaissance du cadre légal et réglementaire belge en matiére de
prévention du BC/FTP, de la disponibilité, du niveau hiérarchique et des pouvoirs au sein de 'entité, qui sont
nécessaires a I'exercice effectif, indépendant et autonome de ces fonctions;

3° du pouvoir de proposer, de leur propre initiative, a 'organe légal d’administration ou a la direction effective
de I'entité assujettie qui est une personne morale ou a la personne physique qui a la qualité d’entité
assujettie, toutes mesures nécessaires ou utiles, en ce compris la mise a ceuvre des moyens requis, pour
garantir la conformité et I'efficacité des mesures internes de lutte contre le BC/FTP.

§ 3. Lorsque cela est justifié pour tenir compte de la nature ou de la taille de I'entité assujettie, notamment quant &
sa forme juridique, a sa structure de gestion ou a ses effectifs, les fonctions visées au paragraphe 2 peuvent étre
exercées par la personne visée au paragraphe 1°.

§ 4. Dans les cas visés a l'article 5, § 1¢7, 6°, d), et 7°, ), la personne visée au paragraphe 2 doit étre établie en
Belgique.

Art. 12

Lorsqu’une personne physique relevant de I'une des catégories d’entités assujetties énumérées a l'article 5, § 1¢"
23° a 25°, exerce son activité professionnelle en tant qu’employé d'une personne morale, les obligations prévues au
présent chapitre s’appliquent a cette personne morale et non a la personne physique.
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Reglement BNB anti-blanchiment du 21 novembre
2017 - Article 7

Art. 7

L’AMLCO établit et transmet une fois par an au moins un rapport d’'activité a la direction effective et a I'organe Iégal
d’administration. Ce rapport permet a la direction effective de prendre connaissance de I'évolution des risques de
BC/FT auxquels linstitution financiére assujettie est exposée et de s’assurer de I'adéquation des politiques,
procédures et mesures de contrble interne mises en ceuvre en application de I'article 8 de la loi.
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Art. 9

Conformément a l'article 46, paragraphe 4, de la Directive 2015/849, et afin de renforcer encore l'implication du plus
haut niveau hiérarchique des entités assujetties qui sont des personnes morales, le paragraphe 1° de I'article 9 du
projet de loi leur impose de désigner un membre de leur organe légal d'administration (le conseil d'administration
dans le cas d'une société anonyme) pour endosser la responsabilité au plus haut niveau de la mise en ceuvre et du
respect de I'ensemble des dispositions Iégales et réglementaires de droit belge et des Réglements européens qui
sont pertinentes en matiére de LBC/FTP. Lorsque I'entité assujettie dispose d'un organe de direction effective, tel
gu'un comité de direction, le haut dirigeant responsable ici visé doit étre désigné parmi ses membres.

Cette obligation n'était pas prévue par la loi du 11 janvier 1993. Le role de ce haut dirigeant consiste notamment &
veiller a ce que les mesures organisationnelles énumérées a l'article 8 soient adéquates et proportionnées, tenant
compte des caractéristiques de l'entité assujettie et des risques de BC/FTP auxquels elle est confrontée, et a ce que
ces mesures organisationnelles soient adoptées par I'organe dont il est membre, et modifiées lorsque cela est
nécessaire, conformément a l'article 8, § 4, du projet de loi.

Lorsque l'entité assujettie est une personne physique, les responsabilités énumérées au paragraphe ler de cette
disposition du projet de loi sont assumées directement par cette personne physique.Ceci a été ajouté explicitement
dans le texte de la disposition en projet, afin de tenir compte de I'observation du Conseil d’Etat.

Cette obligation de désigner un haut dirigeant responsable vient compléter, sans s'y substituer, I'obligation de
désigner un responsable de la mise en ceuvre de la LBC/FTP. Cette obligation est actuellement prévue a l'article 18
de la loi du 11 janvier 1993, dont les dispositions sont reprises en substance au paragraphe 2 de I'article 9 du projet
de loi. Les responsabilités de cette personne (frequemment appelée « Anti-Money Laundering Compliance Officer »
ou « AMLCO ») consistent essentiellement a :

¢ mettre concrétement en ceuvre les mesures organisationnelles énumérées a l'article 8 du projet de loi ;

¢ analyser les opérations atypiques et les situations dans lesquelles il n’a pas été possible de remplir les
devoirs de vigilance, établir les rapports écrits y relatifs conformément aux articles 45 et 46 du projet de loi ;
et

« décider de transmettre, si nécessaire, les déclarations de soupgons a la CTIF conformément a l'article 47, et
lui communiquer toutes autres informations requises par application du projet de loi.

Outre ces responsabilités de contrble et opérationnelles, 'AMLCO assume également la responsabilité de veiller a
la sensibilisation et a la formation des membres du personnel et, le cas échéant, des agents et distributeurs de
I'entité assujettie conformément a l'article 11 du projet de loi.

Sous réserve du paragraphe 3 de I'article 9 du projet de loi, la désignation d'un AMLCO est en principe requise
indépendamment du fait que l'entité assujettie est une personne physique ou une personne morale. Dans ce dernier
cas, 'AMLCO doit étre désigné par I'organe légal d’administration ou, le cas échéant, par la direction effective de
I'entité assujettie. Lorsqu'il est de pratique dans un secteur donné que des entités assujetties se rassemblent, par
exemple, en association de fait, chacune des entités assujettie reste personnellement responsable des obligations
découlant de I'article 8, § 1. Rien n'empéche par contre la mise en commun de moyens pour rationaliser les
processus mis en ceuvre dans le cadre de la présente Iégislation.
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Afin de garantir I'effectivité de la fonction d'’AMLCO, le paragraphe 2, alinéa 3, de I'article 9 en projet énumeére les
conditions auxquelles la personne désignée en cette qualité doit satisfaire pour pouvoir assumer ses fonctions avec
intégrité, indépendance, autonomie et efficacité. Ces conditions ont trait a I'honorabilité professionnelle, a I'expertise,
aux connaissances spécifiques en matiere de LBC/FT, a la disponibilité, au niveau hiérarchique et aux pouvoirs de
ladite personne au sein de l'entité assujettie. De plus, 'AMLCO doit disposer d'un droit d'initiative pour proposer
directement a I'organe d'administration ou de direction effective de I'entité assujettie, ou a la personne physique qui
a la qualité d'entité assujettie, toutes mesures nécessaires ou utiles, en ce compris la mise a ceuvre des moyens
requis, pour garantir la conformité et I'efficacité des mesures internes de lutte contre le BC/FTP.

Cette disposition du projet de loi, de méme que l'alinéa 2 en projet qui la préceéde, reprend et étend a I'ensemble des
entités assujetties les conditions actuellement énumérées a l'article 35, 88 ler et 2, du réglement de la Commission
bancaire, financiére et des assurances du 23 février 2010, approuvé par arrété royal du 16 mars 2010 et publié au
Moniteur Belge du 24 mars 2010 (ci-aprés, « le Réglement CBFA »).

Le paragraphe 3 de l'article 9 du projet de loi vise a permettre d'adapter les exigences énumérées aux paragraphes
ler et 2 aux situations dans lesquelles les caractéristiques de l'entité assujettie ne justifient pas ou ne permettent
pas un strict respect de ces paragraphes. Ainsi, dans le cas d'entités assujetties qui sont des personnes morales de
taille modeste, les fonctions de 'AMLCO énumérées au paragraphe 2 pourront étre assumées par le haut dirigeant
désigné conformément au paragraphe ler.

Lorsque l'entité assujettie est une personne physique et que le nombre de personnes qu'elle emploie ne permet pas
la désignation d'un AMLCO parmi ces derniéres, ou que la nature ou I'ampleur des activités exercées ne la justifient
pas, les fonctions de I'AMLCO peuvent étre exercées directement par la personne physique qui a la qualité d'entité
assujettie.

Ceci ne porte néanmoins pas préjudice au fait que I'ensemble des fonctions et responsabilités détaillées aux
paragraphes ler et 2 doivent, en toute hypothése, étre assurées par toutes les entités assujetties.

Le principe énoncé a l'article 9 du projet de loi est un principe général. Il appartiendra aux autorités compétentes
d’assurer la mise en ceuvre et I'application de ce principe, le cas échéant par voie de réglements visés a I'article 86,
§ ler, du projet de loi, notamment, si cela apparait nécessaire pour tenir compte de pratiques particuliéres au
secteur des entités assujetties qu’elles contrélent comme, par exemple, dans le cas de la création d’associations de
fait entre ces entités assujetties.

De méme que l'article 18, alinéa 3, de la loi du 11 janvier 1993, I'article 9, paragraphe 4, du projet de loi

impose, dans le cas des établissements de paiement et des établissements de monnaie électronique qui exercent
leurs activités sur le territoire belge en y recourant a des agents ou a des distributeurs, que la personne exercant la
fonction d'AMLCO au sein dudit réseau d'agents ou de distributeurs soit établie en Belgique. Cette disposition
constitue la transposition partielle de I'article 45, paragraphe 9, de la Directive 2015/849.

Art. 12

L’article 12 en projet concerne les entités assujetties énumérées a l'article 5, § ler, 23° a 25°, en projet et vise a
transposer l'article 46, paragraphe ler, alinéa 3, de la Directive 2015/849, qui dispose que « Lorsqu'une personne
physique relevant de l'une des catégories énumérées a l'article 2, paragraphe 1, point 3), exerce son activité
professionnelle en tant qu'employé d'une personne morale, les obligations prévues dans la présente section
s'appliquent a cette personne morale et non a la personne physique ». Alors que les avocats, les huissiers de
justice, les notaires, ainsi que les agents immobiliers, ont toujours le statut d'indépendant, méme s'ils exercent cette
activité au sein d'un bureau d'avocats constitué sous forme de personne morale, d’'une étude notariale ou de
huissiers de justice, ou une agence immobiliere, la situation est différente pour les professions du chiffre. lls peuvent
étre porteurs du titre de réviseur d’entreprises, controleur d’audit, d’expert-comptable ou de conseil fiscal et exercer
cette profession en tant qu'employé au sein d'une société qui s'est vue conférer respectivement la qualité de
réviseur d’entreprises, cabinet d’audit, d'expert-comptable ou de conseiller fiscal.
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électronique européens qui distribuent en Belgique des services de paiement ou de la monnaie électronique
par le seul biais d’agents ou de distributeurs

¢ 6. Autres regles prudentielles en matiére de gouvernance

La Loi anti-blanchiment contient des dispositions spécifiques en matiére de gouvernance. Ainsi, afin d’assurer
I'efficacité du dispositif de LBC/FTP, les institutions financiéres doivent au moins désigner:

¢ d’une part, au sein de leur comité de direction (ou de leur direction effective), un haut dirigeant
responsable de la LBC/FTP, qui aura pour mission spécifique de veiller a ce que les mesures
organisationnelles en matiere LBC/FTP soient adoptées (cf. point 1 infra) ; et

¢ d’autre part, au sein de leur fonction de contrdle indépendante Compliance, un responsable de la mise en
ceuvre du dispositif de LBC/FTP (appelé « AMLCO »), qui aura pour mission de piloter concrétement le
dispositif LBC/FTP (cf. point 2 infra).

Néanmoins, il est possible de sous-traiter, en tout ou en patrtie, les missions de 'AMLCO (cf. point 3 infra). En outre,
I'application du principe de proportionnalité peut conduire la BNB a accepter des schémas qui s’éloigneraient de
ce systeme de gouvernance. Ainsi, conformément a I'article 9, 8 3, de la Loi anti-blanchiment, il est possible de

« fusionner » les fonctions de haut dirigeant responsable de la LBC/FTP et celles d’AMLCO et/ou de sous-traiter
I'exécution des taches de TALMCO (cf. point 4 infra).

Par ailleurs, il est également attendu que les exigences de gouvernance en matiére de LBC/FTP s'inteégrent
harmonieusement dans I'ensemble des régles prudentielles de gouvernance reprises dans les différentes lois de
contrdle sectorielles (cf. point 5 infra).

1. Désignation du haut dirigeant responsable de la LBC/FTP

L'obligation de désigner un haut dirigeant responsable de la LBC/FTP résulte de la transposition de la Directive
2015/849 en droit national et a pour objectif principal de renforcer I'implication du plus haut niveau hiérarchique des
institutions financiéres dans la gestion des risques de BC/FT.

1.1. Conditions et modalités de désignation du haut dirigeant responsable
1.1.1. Haut dirigeant responsable de la LBC/FTP dans les institutions financiéres de droit belge

§1°". Positionnement dans 'organigramme
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L'article 9, 8§ 1¢, de la Loi anti-blanchiment prévoit que les institutions financieres « désignent, parmi les membres de
leur organe légal d’administration ou, le cas échéant, de leur direction effective, la personne responsable, au plus
haut niveau, de veiller a la mise en ceuvre et au respect des dispositions de la présente loi [...] ». Le commentaire
de cette disposition dans I'exposé des motifs de la Loi précise que « Lorsque I'entité assujettie dispose d'un organe
de direction effective, tel qu'un comité de direction, le haut dirigeant responsable ici visé doit étre désigné parmi ses
membres ». Dans le cas des institutions financiéres soumises au contrdle de la BNB, les régles prudentielles
sectorielles impliquent la constitution d’'un comité de direction ou d’une direction effective pour assurer au plus haut
niveau une distinction claire entre la direction des affaires (confié au comité de direction ou a la direction effective) et
le contréle de cette direction (confiée au conseil d’administration qui est composé d’'une majorité d’administrateurs
non-exécutifs). Ainsi, le haut dirigeant responsable de la LBC/FTP doit étre désigné parmi les membres du comité
de direction de I'institution financiére (le haut dirigeant responsable de la LBC/FTP ne peut donc pas étre un
invité permanent au comité de direction qui n'a pas droit de vote au sein de ce comité). Généralement, il s’agira du
membre du comité de direction qui assume la responsabilité hiérarchique de la fonction de contréle indépendante
Compliance. Si l'institution financiere est constituée sous une forme autre qu’une société anonyme ou que, en
I'absence de constitution d’un comité de direction, elle est dirigée par une direction effective, le haut dirigeant
responsable de la LBC/FTP est un membre de cette direction effective.

§2. Screening fit & proper

Il est attendu du haut dirigeant responsable de la LBC/FTP qu'il soit honorable et qu'il dispose de connaissances
générales en matiere LBC/FTP pour pouvoir soumettre & un examen critique les mesures prises par I'’AMLCO et
veiller au respect des dispositions de la Loi anti-blanchiment.

Ainsi, la BNB attend des institutions financiéres qu’elles procédent aux vérifications fit & proper. En outre, en tant
que membre du comité de direction (ou membre de la direction effective), le haut dirigeant responsable fera
également I'objet d’'un examen en termes d’expertise et d’honorabilité (screening fit & proper), non spécifiquement
orienté sous I'angle LBC/FTP et réalisé par la BNB ou la Banque centrale européenne (selon les répatrtitions de
compétences prévues par ou en vertu du Reglement MSU en matiére de contrdle des établissements de crédit). Les
conditions d’honorabilité et d’expertise et les modalités de ce screening sont celles explicitées dans la circulaire
NBB_2013_02 (pour les établissements de crédit soumis a la surveillance prudentielle directe de la BCE, cette
circulaire doit étre lue en conjonction avec le guide MSU relatif a I'évaluation de I'honorabilité et de la compétence).
Ainsi, lorsque les institutions financieres communiquent le formulaire fit & proper « nouvelle nomination » d’un
candidat membre du comité de direction qui serait appelé a exercer la fonction de haut dirigeant responsable de la
LBC/FTP, la BNB demande que ceci soit mentionné explicitement (cf. la case « description détaillée des taches »)
et d'indiquer les connaissances de l'intéressé en matiére de LBC/FTP. Le cas échéant, un entretien peut étre
organisé par la BNB. Pour les dirigeants déja en place qui sont désignés « haut dirigeant responsable de la
LBC/FTP », un email d’information a I'adresse « supervision.ta.aml@nbb.be » suffit.

83. Absence de conflits d’intéréts

Le haut dirigeant responsable de la LBC/FTP doit étre désigné en évitant qu'’il puisse se trouver confronté, en raison
de ses autres responsabilités éventuelles, a des conflits d’'intéréts qui pourraient mettre a mal ses missions en
matiere de LBC/FTP. Dés lors, la BNB recommande de veiller a ce que le haut dirigeant responsable de la LBC/FTP
ne cumule pas cette tache avec d'autres taches génératrices de risques de BC/FT (comme p. ex. le
Commercial).

1.1.2. Haut dirigeant responsable de la LBC/FTP dans les succursales établies en Belgique par des
institutions financiéres de droit étranger

§1¢". Positionnement dans I'organigramme

Dans le cas des succursales établies en Belgique par des institutions financiéres de droit étranger (relavant d’'un
pays de 'EEE ou d'un pays tiers), le haut dirigeant responsable est désigné parmi les dirigeants de la succursale. Il
est rappelé que, sous I'angle prudentiel, une succursale doit en effet disposer sur le territoire belge d'une structure
de gestion et d'organisation propre.

§2. Screening fit & proper et absence de conflits d'intéréts

Tout comme pour une institution financiére de droit belge, le haut dirigeant responsable de la LBC/FTP d’'une
succursale doit étre honorable et disposer d'une expertise adéquate en matiere de LBC/FTP. Il doit également étre
désigné en évitant qu'il puisse se trouver confronté a des conflits d'intéréts en raison de ses autres responsabilités.
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Dans la mesure ou, d'un point de vue prudentiel, la BNB n’exerce pas de screening fit & proper sur un dirigeant de
succursale (ce screening étant réalisé par le Home Country Controller), il est attendu de la succursale qu’elle puisse
démontrer, a premiére demande de la BNB, les mesures qu’elle a prises pour s'assurer que la personne concernée
dispose de I'expertise requise et qu’elle ne soit pas exposée a de potentiels conflits d’intéréts.

1.2. Missions

L'obligation légale de désigner un haut dirigeant responsable en matiére de LBC/FTP vise a renforcer lI'implication
du plus haut niveau hiérarchique des institutions financiéres dans la prévention des risques de BC/FT. La BNB
attend des lors du haut dirigeant responsable de la LBC/FTP qu'il sensibilise I'ensemble du comité de direction ou
de la direction effective a I'importance de cette prévention et, notamment, qu’il assume au moins les deux missions
suivantes :

1. veiller a ce que les politiques, procédures et mesures de contrdle interne en matiére de LBC/FTP soient
adéquates et proportionnées, tenant compte des caractéristiques de l'institution financiére et des risques de
BC/FT auxquels linstitution financiere est confrontée. A cet égard, il est attendu du haut dirigeant
responsable de la LBC/FTP qu'il porte une attention particuliére (i) a la cohérence entre les procédures de
LBC/FTP et les procédures métiers plus opérationnelles et (ii) a ce que le dispositif de LBC/FTP soit
cohérent avec le dispositif d’application au sein du groupe ; et

2. veiller & ce que le responsable de la mise en ceuvre de la LBC/FT (« AMLCO ») (i) ait accés a toutes les
informations nécessaires a lI'exercice de ses fonctions, (ii) dispose des outils et des moyens humains et
techniques suffisants pour pouvoir accomplir de maniere adéquate les taches qui lui sont assignées et (jii)
soit bien informé des incidents en matiere de LBC/FTP révélés par les systemes de contrble interne ainsi
que des insuffisances constatées par les autorités de controle nationales et étrangeres dans la mise en
ceuvre des dispositions relatives a la LBC/FTP.

2. Désignation de TAMLCO

2.1. Principes généraux

L’article 9, § 2, de la Loi anti-blanchiment prévoit que les institutions financiéres doivent désigner une ou plusieurs
personnes chargées de la mise en ceuvre et du pilotage du dispositif de LBC/FTP (I' « AMLCO »). En pratique, cela
signifie qu’en regle générale, les institutions financiéres doivent désigner un AMLCO qui, en fonction de la nature ou
de la taille de l'institution financiére et de son profil de risques BC/FT, sera a la téte d'une « cellule AML » ou qui
travaillera seul.

Bien que la BNB recommande la désignation d'une seule personne pour exercer la fonction d’AMLCO au sein de la
fonction de contréle indépendante Compliance (modéle centralisé), il est néanmoins possible, lorsque les structures
organisationnelles de I'institution financiére le justifient (p.ex. en raison d’'une organisation par métiers), d’'attribuer
cette fonction a plusieurs personnes, chacune ayant son domaine propre de compétences (modele décentralisé).
Dans ce cas, il convient toutefois de veiller au respect des conditions suivantes :

1. chacun des AMLCO désignés respecte les conditions énoncées a l'article 9, § 2, alinéa 3, 2°, de la Loi anti-
blanchiment et notamment celles d'indépendance et d’autonomie de la fonction de '’'AMLCO (ce qui signifie
concretement que 'AMLCO ne peut pas relever de la structure hiérarchique d’'une unité ou fonction
opérationnelle), ainsi que celles relatives au positionnement dans 'organigramme et en matiére de « Fit &
proper» reprises au point 2.2. ci-dessous ; et

2. des structures de coordination efficaces ont été mises en place afin de veiller a la cohérence globale de la
LBC/FTP au sein de l'institution financiére.

A cet égard, la Banque a constaté dans la pratique que certaines institutions financieres ont désigné, au sein de
leurs départements commerciaux, des « correspondants AML », avec lesquels TAMLCO collabore pour
I'accomplissement de certaines taches, en vue d’'une mise en ceuvre effective et adéquate de 'ensemble des
mesures de prévention du BC/FTP. Une telle organisation peut s’avérer opportune et appropriée en fonction des
caractéristiques propres a l'institution financiére concernée. Néanmoins, la BNB souligne qu'il ne pourrait pas étre
admis que la fonction d’AMLCO elle-méme soit répartie entre un membre de la fonction de contrdle Compliance et
ces « correspondants AML » localisés dans le département commercial et qui dépendent hiérarchiquement du
responsable de ce département. Dans ce cas en effet, ce lien hiérarchique ne permet pas de considérer que les
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conditions d’indépendance et d’autonomie de la fonction de TAMLCO énoncées a l'article 9, § 2, alinéa 3, 2°, de la
Loi anti-blanchiment sont rencontrées dans le chef de ces personnes, et ce, méme si elles font I'objet d’'un double
rattachement hiérarchique, a I'’égard du Compliance Officer dans I'exercice de leurs taches relatives a la LBC/FTP,
d’une part, et du responsable du département commercial pour leurs autres taches et fonctions, d’autre part.
Lorsqu’une telle organisation est mise en ceuvre, TAMLCO doit dés lors demeurer pleinement responsable de
l'intégralité de sa fonction, en ce compris des taches qui en relévent et pour I'exécution desquelles il a recours a ces
« correspondants AML ».

2.2. Conditions et modalités de désignation de 'TAMLCO

L'article 9, § 2, alinéa 3, de la Loi anti-blanchiment prévoit que la fonction d’AMLCO doit étre effective, indépendante
et autonome et que la personne qui en est chargée doit disposer de :

1. I'honorabilité professionnelle nécessaire,

2. I'expertise adéquate, en ce compris la connaissance du cadre Iégal et réglementaire belge en matiére de
LBC/FTP,

3. la disponibilité, et

4. du niveau hiérarchique et des pouvoirs au sein de l'institution permettant de proposer, de sa propre initiative,
au conseil d'administration et au comité de direction toutes les mesures nécessaires ou utiles pour garantir
la confomrité et I'efficacité des mesures internes de LBC/FTP.

2.2.1. AMLCO dans les institutions financiéres de droit belge

§1¢". Positionnement dans I'organigramme

L’AMLCO doit étre désigné au sein de la fonction de contrdle indépendante Compliance et ce choix doit étre opéré
par le comité de direction de I'institution financiére ou, si celle-ci n’en a pas constitué un, la direction effective.
L’AMLCO peut étre soit le responsable de la fonction de Compliance (responsable « N-1 »), soit dans les
entreprises de moyenne ou grande taille, un collaborateur de la fonction de Compliance (« N-2 »).

En raison du champ d’application territorial de la Loi anti-blanchiment, au respect de laquelle TAMLCO est chargé de
veiller, d'une part, et de I'exigence énoncée a l'article 9, § 2, alinéa 3, 2°, de la Loi anti-blanchiment, qui prévoit que
I’AMLCO doit disposer, notamment, de la connaissance du cadre légal et réglementaire belge et de la disponibilité
qui sont nécessaires a I'exercice effectif, indépendant et autonome de ses fonctions, d'autre part, et sous réserve de
I'application du principe de proportionnalité (cf. point 4 infra), I’AMLCO doit étre désigné parmi les employés de
I'institution financiere qui sont physiquement localisés en Belgique.

La Banque attire néanmoins l'attention sur le fait que les conditions d'indépendance et d’autonomie de la fonction de
’AMLCO énoncées a l'article 9, § 2, alinéa 3, 2°, de la Loi anti-blanchiment ne permettent pas d’attribuer cette
fonction a ces « correspondants AML », dans la mesure ou ceux-ci font I'objet d’'un double rattachement
hiérarchique, a I'égard du Compliance Officer dans I'exercice de leurs fonctions d’AMLCO, d’une part, et du
responsable du département commercial pour leurs autres fonctions, d’autre part.

§2. Screening fit & proper

¢ AMLCO responsable de la fonction de Compliance
Les conditions et modalités de désignation de 'AMLCO sont explicitées a l'article 9, § 2, de la Loi anti-
blanchiment. Lorsque 'AMLCO est le responsable de la fonction de Compliance de l'institution financiére, il
fait I'objet du screening fit & proper par la BNB ou la BCE (selon les répartitions de compétences prévues
par ou en vertu du Reglement MSU en matiere de controle des établissements de crédit). Les conditions
d’honorabilité et d’'expertise applicables sont celles explicitées dans la circulaire NBB_2013_02 (pour les
établissements de crédit soumis a la surveillance prudentielle directe de la BCE, cette circulaire doit étre lue
en conjonction avec le guide MSU relatif a I'’évaluation de I'honorabilité et de la compétence). Dans le cadre
d’une nouvelle nomination, la BNB demande de mentionner explicitement dans le formulaire « nouvelle
nomination » que le candidat est appelé a exercer la fonction d’AMLCO (cf. la case « description détaillée
des taches »).

En outre, pour ce qui concerne les établissements de crédit de droit belge, les sociétés de bourse de droit
belge et les entreprises d’assurance de droit belge, il est observé qu’a dater du 1¢ juin 2018, la désignation
du responsable Compliance sera subordonnée a la condition que celui-ci ait réussi un examen d’aptitude
BNB/FSMA couvrant notamment le domaine de la LBC/FTP. Ainsi, dans le cas ot un candidat & une
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nomination en qualité de responsable de la fonction de Compliance est considéré par la BNB comme « fit »
sur la base notamment de sa réussite a cet examen d’aptitude, la BNB considere que cette réussite suffit a
démontrer également sa connaissance du cadre Iégal et reglementaire belge en matiere LBC/FTP, qui est
requise pour assumer les fonctions d’AMLCO.

¢ AMLCO collaborateur au sein de la fonction de Compliance
Lorsque l'institution financiére a une taille moyenne ou grande et que la fonction de Compliance compte
plusieurs personnes, 'AMLCO peut étre désigné au sein de I'équipe Compliance (« N-2 »). Les conditions et
modalités de désignation précisées a I'article 9, § 2, de la Loi anti-blanchiment sont également d’application
dans ce cas. Néanmoins, le screening fit & proper par la BNB et 'examen d’aptitude précité ne trouveront
généralement pas a s’appliquer puisque, conformément aux lois de contrdle prudentielles, ceux-ci ne sont
requis qu’en vue de la désignation des responsables de fonctions de contrdle indépendantes. Dés lors, il est
attendu de l'institution financiére concernée qu’elle puisse démontrer, a premiere demande de la BNB, les
mesures qu’elle a prises pour s’assurer du respect de l'article 9, 8§ 2, de la Loi anti-blanchiment, en ce
compris, pour s’assurer que la personne concernée remplit les conditions d’honorabilité, d’expertise et de
connaissance du cadre légal et réglementaires belge en matiére de LBC/FTP, ainsi que pour lui assurer
I'acces direct au conseil d’administration et/ou a ses sous-comités et le droit d'initiative vis-a-vis des organes
de gestion précités.

§3. Disponibilité
L’AMLCO doit disposer du temps nécessaire pour exercer correctement ses missions.

Dans les institutions financieéres de grande taille et/ou dont le profil de risques de BC/FT est élevé, 'TAMLCO sera
généralement a la téte d’'une cellule AML composée de plusieurs membres.

Dans le cas des institutions financiéres de taille moyenne et/ou dont le profil de risques de BC/FT est standard,
I’AMLCO a désigner pourra travailler seul. Dans ce cas, la fonction d’AMLCO est une fonction a part entiére qui ne
peut pas étre cumulée avec d’autres fonctions (sauf avec la fonction de Compliance).

En revanche, lorsqu'il s’agit d’institutions financieres de petite taille et/ou qui ne sont exposées qu’a de faibles
risques de BC/FT, I'attribution de la fonction d’AMLCO a une personne qui I'exerce a temps plein peut ne pas étre
proportionnée. Ainsi, il est renvoyé au point 4.5. ci-dessous concernant les cumuls admis dans le chef de TAMLCO
pour des raisons de proportionnalité.

2.2.2. AMLCO dans les succursales établies en Belgique par des institutions financiéres de droit
étranger

Dans le cas des succursales établies en Belgique par des institutions financiéres de droit étranger (relevant du droit
d’'un autre pays de I'EEE ou d’un pays tiers), la Banque estime que, comme explicité ci-dessus, compte tenu du
champ d’application territorial de la Loi anti-blanchiment et de I'exigence légale de connaissance du cadre légal et
réglementaire belge et de la disponibilité requise, et sous réserve de I'application du principe de proportionnalité (cf.
point 4 infra), TAMLCO desdites succursales devrait étre désigné parmi les employés qui sont physiquement
localisés dans la succursale concernée (et non pas parmi les employés qui sont physiquement localisés dans la
maison-mere).

Il convient également de veiller a ce que 'AMLCO a désigner soit honorable et dispose d’une expertise adéquate en
matiere LBC/FTP. A cet égard, il est attendu de la succursale qu’elle puisse démontrer, a premiere demande de la
BNB, les mesures qu’elle a prises pour s’assurer du respect 'article 9, § 2, de la Loi anti-blanchiment, en ce
compris, pour s'assurer que la personne concernée remplit les conditions d’honorabilité, d’expertise et de
connaissance du cadre légal et réglementaire belge en matiére de LBC/FTP, ainsi que pour lui assurer un contact
direct avec les dirigeants de la succursale et le droit d’initiative vis-a-vis de ces dirigeants.

2.3. Missions

L’AMLCO est en charge du pilotage concret du dispositif de LBC/FTP au sein de l'institution financiere. Plus
précisément, ses missions sont les suivantes:

1. mettre concrétement en ceuvre les mesures organisationnelles énumérées a l'article 8 de la Loi ;
2. analyser les opérations atypiques et les situations dans lesquelles il n’a pas été possible de remplir les
devoirs de vigilance,
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3. décider de transmettre, si nécessaire, les déclarations de soupgons a la CTIF conformément a 'article 47 de
la Loi, et lui communiquer toutes autres informations requises par application de cette derniére. A cet égard,
I’AMLCO prend de maniére autonome la décision d’effectuer une déclaration a la CTIF sans soumettre sa
décision au haut dirigeant responsable ;

4. sensibiliser et former les membres du personnel et, le cas échéant, les agents et distributeurs de l'institution
financiere aux questions relatives a la LBC/FTP,

5. élaborer un programme annuel de monitoring en matiére de LBC/FTP, couvrant notamment la mise en
application des mesures requises de prévention du BC/FTP par les préposeés, agents et distributeurs qui
sont en contact avec la clientéle, et mettre en ceuvre celui-ci ;

6. veiller & la bonne circulation des informations en matiére de LBC/FTP au sein de l'institution financiere et a la
remontée de I'information aux organes de gestion (conseil d’administration et comité de direction/direction
effective), ainsi qu'aux autorités de controle. A cet égard, ’AMLCO établit et transmet une fois par an au
moins un rapport d’activité a I'attention du comité de direction (ou a la direction effective s'il n’y a pas de
comité de direction) et du conseil d’administration (voir point 2.4. ci-dessous).

2.4. Organisation
2.4.1. Adéquation des moyens humains et techniques

Les organes de gestion des institutions financieres (conseil d’administration et comité de direction ou direction
effective) doivent veiller a ce que 'AMLCO dispose en permanence des moyens humains et matériels adéquats
pour lui permettre de se conformer de maniére effective aux obligations Iégales et reglementaires en matiere de
LBC/FTP. Les ressources allouées a la LBC/FTP doivent étre proportionnées aux risques de BC/FT.

2.4.2. Organisation d’'une « cellule AML » ou AMLCO travaillant seul

Comme indiqué supra, en fonction de la nature ou de la taille de l'institution financiére et de son profil de risques de
BC/FT, 'AMLCO pourra, selon le cas, soit diriger une « cellule AML » localisée au sein de la fonction de
Compliance, soit assumer seul cette fonction.

81, Cellule AML

Si llinstitution financiere est de grande taille et/ou a un profil de risques de BC/FT élevé, la BNB recommande de
constituer au sein de la fonction de Compliance une « cellule AML » dédiée aux obligations prévues par la Loi anti-
blanchiment. Cette cellule sera placée sous la direction de TAMLCO et composée de personnes honorables et ayant
une expertise en matiére de LBC/FTP. A cet égard, la BNB recommande que I’AMLCO soit associé aux procédures
relatives au recrutement et a l'affectation des employés qui feront partie de la cellule AML qu'il dirigera. Lorsqu’une
telle cellule est constituée, il est recommandé que '’AMLCO coordonne les travaux relatifs a la LBC/FTP et joue un
réle de centralisation pour les décisions les plus importantes (p.ex. les déclarations a la CTIF). L'AMLCO peut
cumuler sa tache avec celle de responsable de la fonction de Compliance, pour autant que la cellule AML qu'il dirige
soit composée d’une ou plusieurs personnes dédiées entierement a la gestion des aspects relatifs a la LBC/FTP.

§2. AMLCO travaillant seul

Si llinstitution financiere est de plus petite taille et/ou a un profil de risques de BC/FT faible, TAMLCO peut étre seul
en charge de I'ensemble des missions relatives a la LBC/FTP. Dans ce cas, 'AMLCO est une fonction a part entiere
qui ne peut en principe pas étre cumulée avec d’'autres fonctions. Des dérogations sont néanmoins possibles en
application du principe de proportionnalité (cf. point 4.5 ci-dessous).

2.4.3. Interactions avec des « correspondants AML » en contact direct avec la clientéle

Afin de pouvoir effectuer correctement les devoirs de vigilance a I'égard de la clientéle et des opérations, il peut étre
nécessaire que 'AMLCO désigne au sein des départements de l'institution financiere ou de distributeurs externes
des « correspondants AML », qui puissent servir de « courroie de transmission » pour toutes les questions relatives
a la LBC/FTP. A cet égard, 'AMLCO devrait recruter les personnes ayant le profil le plus adéquat et veiller a leur
procurer, lors de leur recrutement et ensuite de maniéere continue, des formations utiles et spécifiguement adaptées
aux taches attendues d’eux en matiére de vigilance (voir aussi le point 2.1.1, § 1°¢', ci-dessus).

2.5. Rapport d’activité de TAMLCO
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L'article 7 du Réglement BNB anti-blanchiment prévoit que 'AMLCO établit et transmet une fois par an au moins un
rapport d’activité a I'attention du comité de direction (ou de la direction effective s'il n’y a pas de comité de direction)
et du conseil d’administration. Une copie de ce rapport doit étre adressée a la BNB (voir la page « Reporting des
institutions financiéres »).

Ce rapport constitue un document important pour permettre aux organes de gestion d’assumer correctement leurs
responsabilités. L’objectif poursuivi consiste a informer périodiquement ces organes au plus haut niveau de
l'institution financiére assujettie de la nature et de l'intensité des risques de BC/FT auxquels elle est exposée, ainsi
que des mesures prises ou recommandées par 'AMLCO pour réduire et gérer efficacement ces risques. Bien que la
LBC/FTP ait une grande importance du point de vue prudentiel (sous I'angle « fonction de Compliance »), les
objectifs poursuivis par la Loi anti-blanchiment relévent également de la lutte contre la criminalité. Cette particularité
justifie le traitement et I'attention spécifiques qui doivent étre réservés a cette matiere. La BNB demande deés lors
que le rapport annuel de 'AMLCO soit établi distinctement du rapport annuel d’activité de la fonction de compliance.

La BNB recommande que le rapport annuel de 'AMLCO contienne notamment les éléments suivants:

1. les principales conclusions de I'actualisation de I'analyse globale des risques requise sur pied de l'article
16 de la Loi anti-blanchiment, lorsqu’une telle actualisation est intervenue au cours de I'année écoulée ;

2. une description synthétique de la structure organisationnelle en matieére de LBC/FTP et, le cas échéant,
des adaptations significatives qui y ont été apportées pendant I'année écoulée ainsi que de leurs
motivations, en distinguant notamment I'organisation de la surveillance exercée par les personnes en
contact direct avec les clients ou chargées de I'exécution de leurs opérations, et celle des fonctions de
'’AMLCO ;

Cette description inclura une description synthétique des ressources humaines et techniques allouées par
I'institution financiére a la LBC/FTP et de la confirmation que ces ressources apparaissent suffisantes ou,
dans le cas contraire, d'une évaluation des ressources complémentaires qui apparaissent nécessaires pour
permettre a l'institution financiere de satisfaire a ses obligations en matiere de LBC/FTP ;

Lorsque l'institution financiére a chargé son haut dirigeant responsable en matiere de LBC/FTP de I'exercice
des fonctions d’AMLCO conformément a l'article 9, § 3, de la Loi anti-blanchiment, le rapport annuel contient
la confirmation que les circonstances qui ont justifié cette décision sont demeurées inchangées ou, dans la
négative, la description des mesures prises ou a prendre par l'institution suite aux modifications des
circonstances qui sont intervenues ;

Lorsque l'institution financiére a décidé de recourir a la sous-traitance de I'exercice de tout ou partie des
taches qui relevent de la fonction d’AMLCO a une partie tierce ou a une autre entité du groupe, le rapport
annuel de TAMLCO mentionne les contrdles des prestations du prestataire de services qui ont été effectués
et les éventuels incidents significatifs qui sont survenus dans la cadre de la sous-traitance au cours de
I'année écoulée, ainsi qu’une évaluation de la complétude, de la ponctualité et de la qualité des prestations
du sous-traitant et, le cas échéant, la description des mesures prises ou préconisées pour tenir pleinement
compte de cette évaluation ;

3. une description synthétique des changements éventuels apportés a I'approche fondée sur les risques mise
en ceuvre et aux politiques, procédures, processus de mise en ceuvre et mesures de contr6le interne en
matiere de LBC/FTP, ainsi que de la motivation de ces adaptations ;

4. un apergu structuré des travaux réalisés par '’AMLCO durant 'année écoulée, comprenant notamment des
informations concernant :

1. la nature, le nombre et le montant des opérations atypiques détectées et transmises a '’AMLCO pour
analyse,

2. la nature, le nombre et le montant des opérations atypiques effectivement analysées par ou sous
|'autorité de 'AMLCO,

3. la nature, le nombre et le montant des déclarations d’opérations suspectes transmises a la CTIF,

4. la nature et le nombre de missions de monitoring réalisées vis-a-vis des préposés, agents et
distributeurs qui sont en contact avec la clientéle,

5. le nature et le nombre de formations données et d’actions de sensibilisation réalisées, et

6. une description de toute autre action qui aurait été entreprise par ’AMLCO;

5. une analyse des évolutions ou tendances, des méthodes et des moyens spécifiques éventuellement
constatés en rapport avec la LBC/FTP, en ce qui concerne, notamment, le type de clientéle, le type
d’opérations, les devises concernées, ou tout autre élément pertinent ; et
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6. la communication de tout autre élément utile concernant le fonctionnement de la fonction d’AMLCO et des
mesures de prévention du BC/FT en vigueur.

Le cas échéant, il peut s’avérer utile que le rapport annuel de ’AMLCO s’appuie sur les réponses fournies par
l'institution financiére aux questionnaires périodiques ou thématiques établis par la BNB et auxquels I'institution a
répondu au cours de I'année écoulée. Il est renvoyé a cet égard a la page « Reporting des institutions financieres ».

Le principe de proportionnalité trouve a s’appliquer a I'établissement du rapport annuel. Le niveau d’'information a 'y
mentionner peut varier en fonction de I'ampleur et de la diversité des risques de BC/FT auxquels l'institution
financiere est exposée. Ainsi, la BNB s'attend a ce que le rapport annuel d'activités de ’TAMLCO soit sensiblement
plus détaillé dans le cas d’une institution financiére exercant des activités diversifiées et a grande échelle, incluant
des activités a risque élevé, que dans le cas d’'une institution financiére n'offrant qu’a une échelle plus réduite une
gamme plus limitée de produits et services auxquels sont associés des risques plus faibles. Néanmoins, le rapport
annuel doit, en toute hypothese, contenir des informations suffisantes pour permettre a la haute direction de
l'institution financiére de se forger une opinion sur la nature et 'intensité des risques de BC/FT auxquels celle-ci est
exposeée, ainsi que sur I'adéquation et I'efficacité des mécanismes de prévention du BC/FT mis en ceuvre en son
sein et, le cas échéant, des améliorations qu'il est nécessaire d'y apporter.

3. Sous-traitance des fonctions dAMLCO

3.1. Principes généraux

Sans qu'il soit exclu qu’une institution financiére puisse avoir recours a la sous-traitance pour remplir ses obligations
Iégales et réglementaires en matiere de LBC/FTP, un tel recours ne peut pas avoir pour conséquence d’amoindrir la
responsabilité de l'institution concernée de disposer d’'une organisation adéquate et efficace en la matiére, incluant
la fonction d’AMLCO, ni la responsabilité spécifique et personnelle de son haut dirigeant responsable d'y veiller.
Pour mémoire, une institution financiere sous-traite au sens de la présente page web lorsqu’elle charge un
prestataire de remplir, de maniére indépendante et durable, tout ou partie des taches qui lui reviennent en
application de la Loi anti-blanchiment.

Ainsi, compte tenu de la nature de la fonction de haut dirigeant responsable de la LBC/FTP d’une institution
financiere de droit belge ou d’'une succursale établie en Belgique, cette fonction ne peut en aucun cas étre sous-
traitée, ni a une partie tierce, ni a une autre entité du groupe. Toutes les institutions financiéres de droit belge et les
succursales établies en Belgique doivent donc avoir un « haut dirigeant responsable de la LBC/FTP » ou, en
application du principe de proportionnalité, un « haut responsable AMLCO » (cf. point 4.2 ci-dessous).

La BNB souligne notamment que les décisions stratégiques en matiere LBC/FTP ne peuvent pas étre externalisées
et doivent étre prises, selon la nature de la décision, par le comité de direction ou la direction effective de I'institution
financiére, son « haut dirigeant responsable de la LBC/FTP », son responsable de la fonction Compliance (en tant
que responsable hiérarchique de 'AMLCO, lorsque ce dernier est un collaborateur « N-2 » de la fonction
Compliance, son AMLCO ou, le cas échéant, son « haut responsable AMLCO » (lorsque, pour des raisons de
proportionnalité, il est fait usage du cumul de fonctions prévus a l'article 9, § 3, de la Loi anti-blanchiment). Sont
notamment concernées les décisions relatives :

¢ alavalidation de I'évaluation globale des risques,

¢ al'organisation interne en matiére de LBC/FTP,

¢ ala politique de l'institution financiére en matiere de LBC/FTP,
¢ al'adoption des procédures internes en matiere de LBC/FTP,
¢ aux déclarations des opérations suspectes a la CTIF,

¢ aux notifications de gels des avoirs au SPF Finances,

* etc.

En revanche, il peut étre admis que, pour des raisons d’efficacité, les taches d’exécution qui relévent de la fonction
d’AMLCO soient sous-traitées en tout ou en partie, dans les conditions décrites ci-dessous, soit a une partie tierce,
soit a une autre entité appartenant au méme groupe. Peuvent par exemple étre concernés I'exécution des travaux
de surveillance continue permettant de détecter les opérations atypiques, les travaux d'analyse de celles-ci
conformément aux procédures internes, notamment la collecte d’'informations complémentaires éventuelles, et
I'élaboration d’'un avis fondé sur cette analyse quant au caractere suspect ou non de I'opération considérée.
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Ce recours a la sous-traitance peut notamment se justifier, pour les institutions financiéres de petite taille ou ayant
un profil de risque faible en matiere de BC/FT, par I'application du principe de proportionnalité (cf. le point 4 ci-
dessous). Le recours a la sous-traitance peut également étre justifié, pour les institutions financieres faisant partie
d’'un groupe, par un objectif d’optimisation de la gestion des ressources nécessaires a I'exercice de cette fonction au
sein des diverses entités qui composent le groupe (centralisation, par exemple, de certains outils informatiques dans
la maison-meére). En revanche, la BNB estime qu'il ne pourra généralement pas étre raisonnablement justifié qu’une
institution financiére présentant une taille relativement importante, notamment en termes de ressources humaines et
d’activités exercées, et un degré relativement élevé de sophistication de son organisation interne, décide de sous-
traiter I'ensemble des taches afférentes a la fonction d’AMLCO a un prestataire de services n'appartenant pas au
méme groupe.

Pour plus d’informations concernant d’'autres aspects relatifs a la sous-traitance, il est également renvoyé a la page
« Exécution des obligations par des tiers ».

3.2. Sous-traitance de la fonction dAMLCO dans son entiéreté

La sous-traitance de I'exécution de I'ensemble des taches qui relévent des fonctions d’AMLCO a un prestataire de
services suppose de respecter les conditions suivantes :

1. la décision de recourir a la sous-traitance doit étre dment motivée au regard des objectifs poursuivis, en
indiquant clairement si elle est prise en application du principe de proportionnalité et/ou si elle vise a assurer
une allocation optimale des ressources dédiées a la LBC/FTP au sein du groupe auquel appartient
l'institution financiére concernée (cf. ci-dessus);

2. linstitution financiére qui sous-traite I'exécution de I'ensemble des taches relatives a la fonction d’AMLCO
charge celui-ci ou, le cas échéant, son « haut responsable AMLCO » (cf. infra) :

o d'assurer le suivi des prestations et des performances du prestataire de services, afin de vérifier que
la sous-traitance permet effectivement a l'institution financiére de se conformer a I'ensemble de ses
obligations Iégales et réglementaires en matiere de LBC/FTP, et

> de faire rapport a ce sujet au comité de direction (ou, le cas échéant, a la direction effective) ainsi
gu'au conseil d'administration dans le cadre du rapport annuel de TAMLCO ou chaque fois que les
circonstances le requiérent ;

Lorsque l'institution financiére fait usage de la possibilité de charger son haut dirigeant responsable des
fonctions d’AMLCO conformément a I'article 9, 8§ 3, de la Loi anti-blanchiment (cf. infra), la BNB recommande
que ce « haut responsable AMLCO » soit assisté dans I'exercice de ces missions spécifiques par une

« personne relais », membre du personnel de l'institution financiere, qui dispose des connaissances et de
I'expertise requises a cet effet. Lorsqu’une telle « personne relais » n'est pas désignée, l'institution financiere
doit étre en mesure de démontrer que son « haut responsable AMLCO » est effectivement en mesure
d’assumer seul ces missions spécifiques.

3. linstitution financiére veille a ce que la sous-traitance soit adéquatement encadrée conformément aux régles
prudentielles en vigueur en la matiére (pour les établissements de crédit et les sociétés de bourse : la
circulaire PPB_2004_5, pour les entreprises d’assurance : la circulaire NBB_2016_31, pour les
établissements de paiement et les établissements de monnaie électronique : la circulaire PPB_2004_05
rendue applicable par les circulaires NBB_2015_09 et NBB_2015_ 10 et pour les organismes de liquidation :
la circulaire PPB_2007_5 ; cf. les documents de référence ci-dessous). Ceci suppose notamment :

o que la sous-traitance soit conforme a la politique de sous-traitance arrétée par l'institution financiére ;

o que l'institution financiere s’assure, préalablement a la conclusion de I'accord de sous-traitance, de
I'honorabilité professionnelle du sous-traitant envisagé, de son expertise en matiere de LBC/FT, de
sa connaissance du cadre Iégal et réglementaire belge, et de sa disponibilité effective, pendant toute
la durée du contrat de sous-traitance, pour I'exécution des taches relatives a la fonction ’AMLCO qui
lui seront sous-traitées ; la disponibilité requise du sous-traitant doit étre déterminée sur la base
d’une évaluation raisonnable, fondée sur des criteres objectifs et pertinents, du temps de travail qui
sera nécessaire pour I'exécution compléte, ponctuelle et avec un degré élevé de qualité des taches
sous-traitées ;

o que les modalités de la sous-traitance, notamment I'énumération précise des taches confiées au
sous-traitant et des procédures auxquelles celui-ci est tenu de se conformer pour I'exécution de ces
taches, et les modalités de contr6le régulier par l'institution financiére de la complétude, de la
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4,

ponctualité et de la qualité des prestations fournies par le sous-traitant, sont établies par écrit (le
service level agreement, etc.)

> que l'accord de sous-traitance ne puisse pas faire obstacle, ni aux taches de contréle de I'audit

interne de l'institution financiere, ni a I'exercice par la BNB de ses compétences de contrble hors site
et d’'inspection sur place en matiere de LBC/FTP, conformément a la Loi anti-blanchiment ;

I'institution financiere affecte des ressources adéquates et suffisantes au contréle, sous la responsabilité de
’AMLCO ou, le cas échéant, du « haut responsable AMLCO », des performances du sous-traitant,
notamment du point de vue de la complétude, de la ponctualité et de la qualité des taches accomplies ;
I'institution financiére est en mesure de prendre a bref délai les mesures adéquates et effectives de
remédiation lorsque des défaillances du sous-traitant sont constatées et, le cas échéant, de résilier sans
délai le contrat de sous-traitance en cas de manquements graves du sous-traitant, sans que cette résiliation
mette en péril la continuité de I'exercice des taches concernées afférentes a la fonction d’AMLCO ;

le rapport annuel de '’AMLCO (cf. supra) est cosigné tant par le prestataire de services que par 'TAMLCO ou,
le cas échéant, le haut responsable AMLCO.

Lorsqu’une institution financiére entend avoir recours a la sous-traitance de l'intégralité des fonctions d’AMLCO, elle
en avise la BNB. Elle constitue en outre un dossier lui permettant de démontrer qu’elle a pris les mesures requises
pour se conformer a toutes les conditions énumérées ci-dessus. Ce dossier doit pouvoir étre communiqué a la BNB
a sa premiére demande.

3.3. Sous-traitance de taches ponctuelles de TAMLCO

Si une institution financiére souhaite sous-traiter certaines taches ponctuelles qui relévent des fonctions d’AMLCO, il
est attendu de cette institution qu’elle respecte les régles prudentielles en matiere de sous-traitance prévues dans la
reglementation prudentielle sectorielle. Elle tient compte en particulier des recommandations suivantes de la BNB :

1.

2.

I'institution financiéere veille a ce que la sous-traitance soit adéquatement encadrée conformément aux regles
prudentielles en vigueur en la matiére (pour les établissements de crédit et les sociétés de bourse : la
circulaire PPB_2004_5, pour les entreprises d’assurance : la circulaire NBB_2016_31, pour les
établissements de paiement et les établissements de monnaie électronique : la circulaire PPB_2004_05
rendue applicable par les circulaires NBB_2015_09 et NBB_2015_ 10 et pour les organismes de liquidation :
la circulaire PPB_2007_5; cf. les documents de référence ci-dessous). Ceci suppose notamment :

> que la sous-traitance soit conforme a la politique de sous-traitance arrétée par l'institution financiére ;

o que l'institution financiere s’assure, préalablement a la conclusion de I'accord de sous-traitance, de

I’'honorabilité professionnelle du sous-traitant envisagé et, tenant compte de la nature et de la portée
des taches sous-traitées, de son expertise en matiere de LBC/FTP et de sa connaissance du cadre
Iégal et réglementaire belge, ainsi que de sa disponibilité effective, pendant toute la durée du contrat
de sous-traitance, pour I'exécution des taches relatives a la fonction d’AMLCO qui lui seront sous-
traitées ; la disponibilité requise du sous-traitant doit étre déterminée sur la base d’une évaluation
raisonnable, fondée sur des critéres objectifs et pertinents, du temps de travail qui sera nécessaire
pour I'exécution compléte, ponctuelle et avec un degré élevé de qualité de 'ensemble des taches
sous-traitées ;

que les modalités de la sous-traitance, notamment 'énumération précise des taches confiées au
sous-traitant et des procédures auxquelles le sous-traitant est tenu de se conformer pour I'exécution
de ces taches, et les modalités de contrdle régulier, sous la responsabilité de 'AMLCO ou, le cas
échéant, du haut responsable AMLCO de linstitution financiere, de la complétude, de la ponctualité
et de la qualité des prestations fournies par le sous-traitant, sont établies par écrit (le service level
agreement, etc.) ;

que I'accord de sous-traitance ne puisse pas faire obstacle, ni aux taches de contrdle de I'audit
interne de I'institution financiére, ni a I'exercice par la BNB de ses compétences de contrdle hors site
et d'inspection sur place en matiere de LBC/FTP, conformément a la Loi anti-blanchiment ;

I'institution financiére est en mesure de prendre a bref délai les mesures adéquates et effectives de
remédiation lorsque des défaillances du sous-traitant sont constatées et, le cas échéant, de résilier sans
délai le contrat de sous-traitance en cas de manquements graves du sous-traitant, sans que cette résiliation
mette en péril la continuité de I'exercice des taches concernées afférentes a la fonction d’AMLCO.
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Lorsqu’une institution financiére entend avoir recours a la sous-traitance de certaines taches ponctuelles qui
relevent des fonctions de ’'AMLCO, elle constitue un dossier lui permettant de démontrer qu’elle a pris les mesures
requises pour se conformer a toutes les conditions énumérées ci-dessus. Ce dossier doit pouvoir étre communiqué
a la BNB a sa premiere demande.

4. Application du principe de proportionnalité

Dans les institutions financiéres de droit belge ou dans les succursales établies en Belgique de petite ou moyenne
taille, il peut étre admis, par application du principe de proportionnalité, de nuancer les obligations en matiére de
gouvernance reprises ci-dessus de plusieurs manieres, notamment :

¢ en fusionnant les fonctions de haut dirigeant responsable de la LBC/FTP et ’AMLCO ;

* en sous-traitant I'ensemble ou certaines taches de la fonction d’AMLCO ;

¢ en cumulant, d'une part, la fusion des fonctions de haut dirigeant responsable de la LBC/FTP et d’AMLCO
et, d'autre part, la sous-traitance de tout ou partie des taches de la fonction ’AMLCO.

4.1. Appréciation de la proportionnalité en matiére de LBC/FTP

En matiére de LBC/FTP, la BNB vérifie que les conditions d’application du principe de proportionnalité sont remplies
en se fondant notamment sur les critéres indicatifs suivants :

a) la nature de I'institution, appréhendée en considérant son statut prudentiel, sa forme juridique, son
appartenance éventuelle a un groupe et son « business model»;

b) la taille de I'institution, appréhendée en considérant son total de bilan, son chiffre d'affaires, son nombre
d’équivalents temps plein et sa structure de gestion ; et

¢) la nature et la complexité de ses opérations sous I'angle des risques de BC/FT.

Ces critéres sont d’application qu'il s’agisse d’'une institution financiére de droit belge ou d'une succursale établie en
Belgique d'une institution financiére relevant d’un autre pays de 'EEE ou d’un pays tiers. En toute hypothese,
I'institution financiére qui entend faire usage de cette faculté doit étre en mesure de démontrer a la BNB que les
modalités proportionnées de mise en ceuvre de ses obligations qu’elle envisage sont appropriées au regard
notamment, des critéres ci-dessus.

4.2. Fusion des fonctions de haut dirigeant responsable de la LBC/FTP et ’AMLCO

En vertu du principe de proportionnalité, I'article 9, § 3, de la Loi anti-blanchiment permet & une institution financiére
de « fusionner » dans le chef d'une seule et méme personne les fonctions de haut dirigeant responsable de la
LBC/FTP et d’AMLCO, lorsque cela est justifié pour tenir compte de la nature ou de la taille de I'entité assujettie.

Si une institution financieére souhaite faire usage de cette possibilité, il est attendu de celle-ci qu’elle constitue un
dossier dans lequel (i) elle démontre que ce choix répond aux critéres de proportionnalité énoncés au point 4.1. ci-
dessus et (ii) elle explicite les raisons pour lesquelles elle souhaite faire application de l'article 9, § 3, de la Loi. Ce
dossier doit pouvoir étre communiqué a la BNB a sa premiére demande. En outre, l'institution doit veiller a réévaluer
régulierement que les circonstances qui ont justifié I'application de I'article 9, 8§ 3, de la Loi anti-blanchiment sont
toujours actuelles. Dans la négative, I'institution financiére prend les mesures nécessaires pour la désignation
distincte d’'un haut dirigeant responsable de la LBC/FTP conformément a l'article 9, 8 1°, de la Loi anti-blanchiment,
d’une part, et d'un AMLCO conformément a l'article 9, § 2, de la Loi anti-blanchiment, d’autre part. De plus,
I'institution financiere en informe immédiatement la BNB.

S'il est fait usage du cumul de fonctions prévu a l'article 9, § 3, de la Loi anti-blanchiment, le « haut responsable
AMLCO » sera désigné parmi les membres du comité de direction de l'institution financiére ou au sein de sa
direction effective ou parmi les dirigeants de la succursale. Un screening fit & proper doit étre réalisé et il convient
de veiller a ce que le « haut responsable AMLCO » ne puisse pas se trouver confronté, en raison de ses autres
responsabilités éventuelles, a des conflits d’intéréts. Les regles reprises au point 1.1 ci-dessus concernant le haut
dirigeant responsable de la LBC/FTP s’appliquent par analogie.

Le haut responsable AMLCO doit réaliser les missions reprises aux points 1.2 et 2.2 ci-dessus.
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4.3. Sous-traitance

Comme indiqué supra, pour des raisons de proportionnalité, les institutions financieres de petite taille ou ayant un
profil de risques de BC/FT peu élevé peuvent avoir recours a la sous-traitance, notamment dans le but d’étre en
mesure d'affecter a la LBC/FTP les ressources qu’elle requiert et de bénéficier plus aisément des connaissances et
de I'expertise nécessaires. Il est renvoyé au point 3 ci-dessus.

4.4. Cumul des mesures de (i) fusion des fonctions de haut dirigeant responsable de la
LBC/FTP et dAMLCO et (ii) sous-traitance de tout ou partie des taches de la fonction
d’AMLCO

Dans les institutions financieres de droit belge ou les succursales établies en Belgique de tres petite taille et qui ne
sont exposées gu'a de faibles risques de BC/FT, il est possible, par application du principe de proportionnalité, de
cumuler les mesures explicitées aux points 4.2. et 4.3. ci-dessus.

Dans ce cas, les institutions financiéres concernées (de droit belge ou succursales) constituent un dossier dans
lequel elles démontrent que les conditions requises aux points 4.2. et 4.3. ci-dessus sont respectées. Ce dossier
doit pouvoir étre communiqué a la BNB, a sa premiere demande.

Il est également noté que, dans le présent cas, le « haut responsable AMLCO » (membre du comité de direction ou
de la direction effective) au sein de l'institution financiére ou de la succursale devra assumer, en plus de sa tache de
surveillance de la qualité de la sous-traitance, la responsabilité finale de toutes les décisions importantes en matiére
de LBC/FTP.

4.5. Cumul de fonctions dans le chef de TAMLCO

Comme indiqué supra, dans les institutions financiéres de grande taille et/ou dont le profil de risques de BC/FT est
élevé, 'AMLCO sera généralement a la téte d’'une cellule AML composée de plusieurs membres. Dans ce cas, la
fonction d’AMLCO peut uniqguement étre cumulée avec la fonction de responsable de la fonction de Compliance.

Dans le cas des institutions financieres de taille moyenne et/ou dont le profil de risques de BC/FT est standard,
I’AMLCO a désigner pourra travailler seul. Dans ce cas, la fonction AMLCO est une fonction a part entiére qui ne
peut pas étre cumulée avec d’autres fonctions (sauf avec la fonction de Compliance).

En revanche, lorsqu'il s’agit d'institutions financieres de droit belge ou de succursales en Belgique d'institutions
financieres étrangéres qui sont de petite taille et/ou ne sont exposées qu'a de faibles risques de BC/FT, I'attribution
de la fonction d’AMLCO a une personne qui I'exerce a temps plein peut ne pas étre proportionnée. Dans ce cas, il
peut étre envisagé que cette fonction soit attribuée a une personne qui ne I'exerce qu’'a temps partiel, le cas
échéant, de maniére cumulative avec d'autres fonctions au sein de 'entité belge considérée ou au sein d'autres
entités du méme groupe. La BNB considére que le recours a de telles modalités de gouvernance, en application du
principe de proportionnalité, nécessite que soient rencontrées les conditions suivantes, qui résultent de la nature de
la fonction d’AMLCO et de I'application de I'article 9, § 2, de la Loi anti-blanchiment :

1. Ces modalités de gouvernance répondent aux critéres de proportionnalité énoncés au point 3.1. ci-dessus ;

2. Les autres fonctions exercées par la personne concernée au sein de la méme entité ou d’'une autre entité du
méme groupe ne sont pas de nature a placer cette personne dans des situations de conflits d’'intérét ; de ce
point de vue, I'exercice de fonctions d’AMLCO ou de responsable de la fonction de Compliance au sein
d’une autre entité du méme groupe peut étre considérée compatible avec celles d’AMLCO de I'entité belge ;

3. La fraction du temps de travail effectivement allouée par la personne concernée a I'exercice de la fonction
d’AMLCO de I'entité belge est suffisante pour satisfaire a la condition de disponibilité énoncée a I'article 9, §
2, alinéa 3, 2°, de la Loi anti-blanchiment ;

4. Sila personne concernée n'exerce habituellement pas sa fonction d’AMLCO depuis les locaux de I'entité
belge, cet éloignement géographique ne porte pas préjudice a I'exercice effectif de cette fonction, ni a la
disponibilité et a la connaissance du cadre Iégal et réglementaire belge en matiére de prévention du BC/FTP
qui sont requises par l'article 9, § 2, alinéa 3, 2°, de la Loi anti-blanchiment.

L'institution financiére souhaite avoir recours a ces modalités de gouvernance constitue un dossier dans lequel il est
démontré que I'ensemble de ces conditions sont satisfaites. Ce dossier doit pouvoir étre communiqué a la BNB, a
sa premiére demande.

https://www.nbb.be/fr/supervision-financiere/prevention-du-blanchiment-de-capitaux-... 29/11/2018



Gouvernance : commentaires et recommandations | nbb.be Page 13 of 14

5. Haut dirigeant responsable de la LBC/FTP et AMLCO des
établissements de paiement ou de monnaie électronique
européens qui distribuent en Belgique des services de
paiement ou de la monnaie électronique par le seul biais
d’agents ou de distributeurs

S’agissant des établissements de paiement ou de monnaie électronique européens ayant des agents indépendants
ou des distributeurs en Belgique, les obligations de désignation d’un haut dirigeant responsable de la LBC/FTP et
d’'un AMLCO, qui sont énoncées a l'article 9 de la Loi anti-blanchiment, doivent s'interpréter en tenant compte des
particularités de la présence de ces institutions financiéres sur le territoire belge, ainsi que du principe de
proportionnalité.

Dans tous les cas, la BNB estime dés lors qu’elle doit étre informée de I'identité et de la fonction de la personne qui
assume, au sein de I'administration centrale de chacun de ces établissements, et conformément au droit applicable
dans son pays d’'origine, la responsabilité au plus haut niveau de veiller a la mise en ceuvre et au respect, en
Belgique, des dispositions de la Loi anti-blanchiment et des autres dispositions Iégales et réglementaires visées a
I'article 9, § 1¢, alinéa 1¢', de celle-ci.

De plus, lorsque I'établissement est tenu de désigner un PCC en Belgique, il lui appartient de désigner une
personne établie en Belgique, conformément a l'article 9, 88§ 2 et 4, de la Loi, pour assumer la responsabilité de
I'exercice des fonctions du PCC.

Pour plus d’informations concernant I'obligation de désigner un PCC, il est renvoyé a la page « Points de contact
centraux des établissements de paiement et des établissements de monnaie électronique européens ».

6. Autres regles prudentielles en matiere de gouvernance

Les exigences spécifiques en matiére de gouvernance de la LBC/FTP doivent s’'intégrer harmonieusement dans
I'ensemble des regles prudentielles en matieére de gouvernance applicables aux différents secteurs concernés.

6.1. Missions du conseil d’administration en matiére de LBC/FTP
En matiére de LBC/FTP, le conseil d’administration des institutions financiéres doit :

1. décider de la stratégie générale de I'institution financiére concernée en matiere de gestion des risques de
BC/FT. Il doit donc disposer d’'une vision globale sur le dispositif mis en ceuvre et sur les risques de BC/FT
associés aux activités exercées ;

2. valider la politique en matiére de LBC/FTP de l'institution (cf. la page « Politiques, procédures, processus et
mesures de contrble interne ») ;

3. étre informé des résultats de I'évaluation globale des risques de BC/FT de l'institution financiére et de son
actualisation ;

4. approuver au moins annuellement le rapport d’activité de TAMLCO;

5. évaluer au moins une fois par an le bon fonctionnement de la fonction de Compliance, y compris sa
composante « LBC/FTP », en veillant en particulier a 'adéquation des moyens humains et techniques
attribués a la fonction d’AMLCO.

6.2. Missions du comité de direction en matiére de LBC/FTP

En matiére de LBC/FTP, le comité de direction ou la direction effective dans les institutions financiéres qui n’ont pas
constitué un comité de direction doit :

1. mettre en place, sous I'impulsion du haut dirigeant responsable de la LBC/FTP, la structure organisationnelle
et opérationnelle en matiere de LBC/FTP, qui est nécessaire pour se conformer a I'article 8 de la Loi anti-
blanchiment et a la stratégie en matiere de LBC/FTP définie par le conseil d’administration et ce, en portant
une attention particuliere a 'adéquation des moyens humains et techniques attribués a la fonction
d’AMLCO ;
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2. approuver les procédures internes en matiére de LBC/FTP (cf. la page « Politiques, procédures, processus
et mesures de contrdle interne » qui prévoit que, s'il s'agit d'adaptations d’importance mineure auxdites
procédures, celles-ci peuvent étre validées par le haut dirigeant responsable de la LBC/FTP) ;

3. mettre en place les mécanismes de contrdle interne adéquats en matiére de LBC/FTP (cf. la page
« Politiques, procédures, processus et mesures de contrble interne ») ;

4. approuver le rapport d'activité annuel de 'AMLCO et avoir des contacts réguliers avec ce dernier ;

évaluer annuellement I'efficacité de son systeme de gouvernance, y compris le dispositif de LBC/FTP; et

6. veiller a une bonne communication des reportings en matiere de LBC/FTP, tant vis-a-vis du conseil
d’administration que vis-a-vis de la BNB.

o

6.3. Respect des régles en matiére de Compliance :

Le dispositif de LBC/FTP devant étre intégré dans la fonction de Compliance, les principes énoncés dans la
circulaire NBB_2012_14 trouvent a s'appliquer. En outre, la regle prudentielle selon laquelle 'ensemble des
fonctions de contréle indépendantes doivent former un tout cohérent est également applicable, de sorte qu’une
bonne interaction entre la fonction de Compliance et la fonction Risk Management au sujet des risques de BC/FT
est requise (sans pour autant créer une hiérarchie entre ces fonctions de contrdle indépendantes).

Bien que la gestion des risques de BC/FT fasse I'objet de reportings spécifiques a I'attention de la BNB, la BNB
attend de la fonction de Compliance qu’elle couvre aussi cette dimension dans le cadre de ses reportings
Compliance. Néanmoins, I'utilisation de “cross-references” est permise dans les reportings Compliance pour les
aspects relatifs a la LBC/FTP.

Documents de référence :

« la circulaire NBB_2013_02 relative aux normes en matieére d’expertise et d’honorabilité professionnelle pour
les membres du Comité de direction, les administrateurs, les responsables de fonctions de contréle
indépendantes et dirigeants effectifs d'établissements financiers;

« la circulaire NBB_2012_14 relative a la fonction de Compliance;

« les circulaires sectorielles en matiére de sous-traitance :

o pour les établissements de crédit et les sociétés de bourse : la circulaire PPB_2004_5 relative aux
saines pratiques de gestion en matiére de sous-traitance par des établissements de crédit et des
entreprises d'investissement,

o pour les entreprises d'assurance : la circulaire NBB_2016_31 relative aux attentes prudentielles de la
BNB en matiere de systeme de gouvernance pour le secteur de I'assurance et de la réassurance,

o pour les établissements de paiement et les établissements de monnaie électronique : la circulaire
PPB_2004_05 précitée rendue applicable par les circulaires NBB_2015_09 relative au statut
prudentiel des établissements de monnaie électronique et NBB_2015_10 relative au statut prudentiel
des établissements de paiement ;

o pour les organismes de liquidation : la circulaire PPB_2007_5 relative au contrble interne et audit
interne, fonction de Compliance, politique de prévention, saines pratiques de gestion en matiere de
sous-traitance.

¢ Les circulaires sectorielles en matiere de gouvernance :

o pour les établissements de crédit, les sociétés de bourse, les établissements de paiement et les
établissements de monnaie électronique et les organismes de liquidation et assimilés : le Manuel de
gouvernance,

o pour les entreprises d’assurance : la circulaire NBB_2016_31 précitée.
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¢ Reglement BNB anti-blanchiment : Art. 4

Commentaires et recommandations de la BNB

Dans le prolongement de I'évaluation globale des risques de BC/FT, qu’elles doivent réaliser conformément a
I'article 16 de la Loi anti-blanchiment, les institutions financiéres sont tenues, en application de I'article 4 du
Reglement BNB anti-blanchiment, de définir différentes catégories de risques, en vue d'appliquer a ceux-ci des
mesures de vigilance appropriées. Ces catégories de risques doivent permettre de refléter spécifiquement chaque
risque identifié dans le cadre de I'évaluation globale des risques précitée et étre basées, pour ce faire, sur des
facteurs de risque objectifs qui sont combinés de maniére cohérente entre eux (cf. notamment les variables et
facteurs de risque visés aux annexes | a lll de la Loi).

Théoriquement, sur la base de ce qui précéde, la classification des risques devrait comprendre au minimum deux
catégories de risques (élevés et standards) et, éventuellement, une troisieme (risques faibles). Toutefois, il importe
de souligner que cette classification vise a s’assurer que les mesures de vigilance appropriées sont appliquées a
chaque situation. Quelle que soit la technique de classification retenue, chaque institution financiére doit étre en
mesure de démontrer que sa classification des risques permet d'atteindre cet objectif (art. 17, alinéa 2 de la Loi). Il
peut dés lors étre utile que cette classification regroupe dans chaque catégorie de risques identifiés des situations
qui appellent des mesures de vigilance identiques. Le nombre de catégories de risques correspond dans ce cas au
nombre de situations de risques appelant des mesures d’atténuation des risques différentes. Ainsi, si a plusieurs
risques considérés comme élevés correspondent des mesures d'atténuation des risques différentes, en fonction de
la nature des risques concernés, la classification pourra utilement, en pratique, comporter autant de catégories de
risques correspondantes. En revanche, si ce principe est retenu, une classification des risques ne comportant que
deux classes de risques (élevés et standards) ne serait pertinente que dans le cas d'une institution financiére dont
I'évaluation globale des risques démontre gu’elle est essentiellement exposée a des risques de BC/FT trés
homogenes et ne devant pas étre considérés comme élevés et ce, tenant compte de ’homogénéité, du point de vue
du risque, de ses activités, de sa clientele, de ses canaux de distribution et des zones géographiques concernées.
Dans ce cas, bien que son évaluation globale des risques puisse la conduire a considérer qu’en regle générale,
toutes les relations d’affaires ou opérations avec ses clients devraient en théorie étre qualifiées de « risques
standards » et pourraient donc toutes étre regroupées dans une seule classe de risque et soumises a un seul et
méme ensemble de mesures de réduction des risques, il est nécessaire que cette institution financiére prévoie en
outre une catégorie de « risques élevés », dans laquelle pourront étre transférées les relations d’affaires ou les
opérations dont il est constaté, lors de I'évaluation individuelle des risques, qu’elles s’écartent des prévisions de
I'évaluation globale des risques, de sorte que des mesures renforcées de vigilance sont nécessaires.

De ce point de vue, il convient en effet de relever que, conformément a l'article 4 du Réglement BNB, les institutions
financieres doivent s'assurer que les catégories de risques qu’elles définissent leur permettent, le cas échéant, de
classer un client dans une autre catégorie de risques que celle dans laquelle il devrait théoriquement étre classeé, si
elles identifient, dans le cadre de I'évaluation individuelle des risques réalisée conformément a I'article 19, § 2, de la
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Loi anti-blanchiment, des cas de risques élevés ou, le cas échéant, des cas de risques faibles. La définition des
catégories de risques doit également permettre aux institutions financiéres de prendre en compte les cas de
vigilance accrue visés aux articles 37 a 41 de la Loi.

En effet, si ce sont les risques propres a chaque institution qui doivent, en premier lieu, étre reflétés dans la
classification, sur la base de I'évaluation globale qui en a été faite par l'institution concernée, I'analyse concrete du
niveau de risque présenté par chaque client peut devoir conduire au glissement de celui-ci d’'une catégorie de risque
a une autre, différente de la premiére dans laquelle I'évaluation globale aurait a priori conduit a le classer.

Enfin, a chaque classe de risques doivent correspondre des mesures appropriées de gestion des risques de BC/FT
ainsi recenseés et classifiés. Par ces mesures, on vise en particulier la politique d'acceptation des clients et les
mesures de vigilance (voir la page « Politiques, procédures, processus et mesures de contrdle interne »).
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Reglement BNB anti-blanchiment du 21 novembre
2017 - Article 4

Art. 4

Les institutions financiéres assujetties définissent différentes catégories de risques auxquelles elles appliquent des
mesures de vigilance appropriées.

Pour définir ces catégories de risques, elles se basent sur I'évaluation globale des risques visée a I'article 16 de la
loi et sur des criteres objectifs de risque qui sont combinés de maniére cohérente entre eux.

Par ailleurs, elles veillent a ce que ces catégories de risque leur permettent de tenir compte :

1° des cas de risques élevés identifiés en application de I'article 19, § 2, de la loi et, au minimum, de ceux visés aux
articles 37 a4ldelaloi;

2° le cas échéant, des cas de risques faibles identifiés en application de I'article 19, § 2, alinéa 2, de la loi.
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Art. 8

§ 1°". Les entités assujetties définissent et mettent en application des politiques, des procédures et des mesures de
contrdle interne efficaces et proportionnées a leur nature et a leur taille:

1° afin de se conformer aux dispositions de la présente loi, des arrétés et reglements pris pour son exécution, et des
mesures d’exécution de la Directive 2015/849, et d’atténuer et gérer efficacement les risques en la matiére identifiés
au niveau de I'Union européenne, de la Belgique et de I'entité assujettie elle-méme;

2° afin de se conformer, le cas échéant, aux dispositions du Reglement européen relatif aux transferts de fonds;
3° afin de se conformer aux dispositions contraignantes relatives aux embargos financiers.
§ 2. Les politiques, procédures et mesures de contr6le interne visées au paragraphe 1°" comprennent:

1° I'élaboration de politiques, de procédures et de mesures de contrdle interne relatives, notamment, aux modeéles
en matiére de gestion des risques, a I'acceptation des clients, a la vigilance a I'égard de la clientéle et des
opérations, a la déclaration de soupgons, a la conservation des documents et pieces, au contrdle interne, ainsi qu'a
la gestion du respect des obligations énoncées par la présente loi et les arrétés et reglements pris pour son
exécution, par le Reglement européen relatif aux transferts de fonds, et des mesures restrictives visées au
paragraphe 1¢, 3°;

2° lorsque cela est approprié eu égard a la nature et a la taille de I'entité assujettie, et sans préjudice des obligations
prévues par ou en vertu d’'autres dispositions législatives:

a) une fonction d’audit indépendante chargée de tester les politiques, procédures et mesures de contrdle interne
visées au 1°;

b) des procédures de vérification, lors du recrutement et de 'affectation des membres de son personnel ou de la
désignation de ses agents ou distributeurs, que ces personnes disposent d’'une honorabilité adéquate en fonction
des risques liés aux taches et fonctions a exercer;

3° la sensibilisation des membres du personnel de I'entité assuijettie et, le cas échéant, de ses agents ou
distributeurs aux risques de BC/FT et la formation de ces personnes aux mesures mises en ceuvre pour la réduction
de tels risques.

§ 3. Les entités assujetties soumettent a I'approbation d’'un membre d’un niveau élevé de leur hiérarchie les
politiques, procédures et mesures de contrble interne gu’elles mettent en place en application du paragraphe 1¢'.

§ 4. Les entités assujetties s'assurent de la pertinence et de I'efficacité des mesures prises pour se conformer au
présent article et les améliorent, le cas échéant.

Art. 10
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Les entités assujetties définissent et mettent en ceuvre des procédures appropriées et proportionnées a leur nature
et a leur taille, afin de permettre aux membres de leur personnel ou a leurs agents ou distributeurs de signaler aux
personnes désignées en application de I'article 9, par une voie spécifique, indépendante et anonyme, les infractions
aux obligations énoncées par le présent livre.

Art. 12

Lorsqu’une personne physique relevant de I'une des catégories d’entités assujetties énumérées a l'article 5, § ler,
23° a 25°, exerce son activité professionnelle en tant qu’employé d'une personne morale, les obligations prévues au
présent chapitre s’appliquent a cette personne morale et non a la personne physique.
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septembre 2017 - Articles 8, 10 et 12

Art. 8

Cet article du projet de loi reprend et développe I'obligation des entités assujetties, énoncée a l'article 16, § ler, de
la loi du 11 janvier 1993, de mettre en application des politiques, des procédures et des mesures de contrdle interne
efficaces. Il transpose également I'article 8, paragraphe 3, de la Directive 2015/849.

Il convient de relever que, conformément a ce que prévoit cet article de la Directive, le paragraphe ler précise
explicitement que les politiques, procédures et mesures de contrdle interne a mettre en application doivent étre
proportionnées a la nature et a la taille de I'entité considérée. Il ne peut, en effet, pas étre exigé d’'une entité
assujettie de taille modeste et qui exerce des activités relativement simples qu’elle mette en ceuvre des mécanismes
aussi complexes que ceux qui sont nécessaires pour qu’une entité assujettie de grande taille et qui exerce des
activités tres diverses et sophistiquées puisse atteindre les objectifs assignés par cet article du projet de loi. Il
appartiendra donc a chaque entité assujettie de définir ses politiques, procédures et mesures de contrble interne en
tenant compte de ses caractéristiques propres, tout en étant en mesure de démontrer, notamment a son autorité de
contrdle, que I'organisation dont elle se dote de la sorte est adéquate et efficace au regard des finalités définies par
le projet de loi. De plus, afin de tenir compte des spécificités des différentes catégories d’entités assujetties, comme
indiqué ci-dessus, les autorités de contrdle visées a l'article 85 de I'avant-projet pourront, le cas échéant, préciser
les modalités de mise en ceuvre de ce principe de proportionnalité, compte tenu des caractéristiques du secteur
d’activité concerné, en faisant usage du pouvoir réglementaire qui leur est attribué par 'article 86, § ler, ou, si cela
apparait nécessaire, adresser des recommandations a ce sujet aux entités assujetties qui relevent de leurs
compétences, par application du paragraphe 2 du méme article.

En ce qui concerne les finalités poursuivies il importe de noter que, par rapport a l'article 16, § 1er, de la loi du 11
janvier 1993, cet article en projet élargit sensiblement les objectifs qui doivent étre atteint.

A l'instar de ce que prévoit déja la loi du 11 janvier 1993, le paragraphe ler, 1°, de cet article du projet de loi précise
que I'organisation interne des entités assujetties doit leur permettre, en premier lieu, de se conformer a leurs
obligations préventives du BC/FT, telles que définies par le projet de loi ou par les arrétés et reglements pris pour
son exécution. Cette obligation Iégale d’organisation adéquate couvre l'intégralité du processus de prévention du
BC/FT, depuis l'identification, la connaissance et I'acceptation du client jusqu’a la déclaration des opérations
suspectes a la CTIF, conformément aux articles 47 et suivants en projet, qui résulte du controle des opérations
effectuées par le client et de I'analyse des opérations atypiques, notamment celles qui n'apparaissent pas
cohérentes avec ce que l'entité assujettie connait du client. Elle devra désormais leur permettre de se conformer
également aux mesures d’exécution de la Directive 2015/849, parmi lesquelles, en particulier, les normes
techniques de réglementation européennes relatives a la LBC/FT. Il est en effet rappelé, a cet égard, que la
Directive 2015/849 prévoit que les Autorités européennes de supervision (ci-aprés « AES ») élaboreront des projets
de telles normes techniques de réglementation en vue d’assurer un encadrement adéquat, en matiere de LBC/FT,
des filiales et succursales établies par des institutions financiéres européennes dans des pays tiers a haut risque
(article 45, paragraphe 6), d’'une part, et pour encadrer la faculté laissée aux Etats membres d’exiger, dans certaines
circonstances, des établissements de paiement ou de monnaie électronique relevant du droit d’un autre Etat
membre qu'ils nomment un point de contact central sur leur territoire (article 45, paragraphe 10). Lorsqu’elles
auront été adoptées par la Commission européenne, ces normes techniques de réglementation, qui assurent une
harmonisation maximale des dispositions applicables dans ces matiéres a I'échelle de I'EEE, seront directement
applicables aux entités assujetties concernées. Les mesures organisationnelles prises par celles-ci devront dés lors,
également, leur permettre de se conformer a ces normes.
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L'objectif assigné par cette disposition du projet de loi a ces mesures organisationnelles que les entités assujetties
doivent adopter, ne se limite toutefois pas a garantir un comportement de ces derniéres juridiguement conforme a
leurs obligations Iégales et réglementaires. Cet objectif consiste essentiellement a atténuer et a gérer efficacement
les risques de BC/FT identifiés au niveau de I'Union européenne, de la Belgique et de I'entité assujettie elle-méme. Il
est noté qu’ainsi formulé, ledit objectif reprend, en substance, celui qui est formulé a I'article 16, § ler, de la loi du
11 janvier 1993 (qui, pour rappel, consiste a détecter et empécher la réalisation d'opérations liées au BC/FT), tout
en évitant d’étre interprété comme constituant une obligation de résultat, qui serait incompatible avec I'approche
fondée sur les risques.

Au-dela du respect des dispositions du projet de loi et des autres dispositions visées au 1°, les 2° et 3°, du
paragraphe ler de cet article en projet visent a assurer la cohérence globale des mécanismes de LBC/FT mis en
application par les entités assujetties en étendant les objectifs que leurs mesures organisationnelles doivent
permettre d’atteindre au respect, d’'une part, du Réglement européen relatif aux transferts de fonds et, d’autre part,
des dispositions Iégislatives belges et des dispositions contraignantes relatives aux embargos financiers. L'inclusion
de ces matieres dans le présent article 8, paragraphe ler, du projet de loi permet ainsi de remédier aux difficultés
qui ont pu étre rencontrées antérieurement, notamment dans le secteur financier, du fait que I'obligation
d’organisation adéquate pour satisfaire aux obligations en matiére de transferts électroniques de fonds ou de
sanctions financiéres ciblées trouvait son fondement, non pas dans la loi du 11 janvier 1993, mais dans les
différentes Iégislations prudentielles.

La notion de « Réglement européen relatif aux transferts de fonds » est définie a I'article 4, 5°, du projet de loi. Cette
définition permet de viser successivement le Réglement (CE) n° 1781/2006 du Parlement européen et du Conseil du
15 novembre 2006 relatif aux informations concernant le donneur d'ordre accompagnant les virements de fonds, qui
sera encore en vigueur a la date de I'adoption de la présente loi, et, a dater du 27 juin 2017, le Réglement (UE)
2015/847 du Parlement européen et du Conseil du 20 mai 2015 sur les informations accompagnant les transferts de
fonds et abrogeant le reglement (CE) n° 1781/2006.

Quant a la notion de « dispositions contraignantes relatives aux embargos financiers », elle est définie a I'article 4,
6°, du projet de loi par référence a la nature des obligations que ces reglements instituent et des objectifs qu'ils
poursuivent, & savoir, la lutte contre le terrorisme et le financement du terrorisme, d'une part, et la lutte contre la
prolifération des armes de destruction massive, d'autre part.

Ces dispositions contraignantes comprennent au niveau de I'Union européenne les réglementations européennes
qui imposent des mesures financieres restrictives a I'encontre de pays, entités ou individus dans le cadre de la lutte
contre le terrorisme, le financement du terrorisme ou le financement de la prolifération d'armes de destruction
massive. L'Union européenne impose ces mesures, soit en exécution des résolutions adoptées par le Conseil de
Sécurité en vertu du chapitre VII de la Charte des Nations Unies, soit de sa propre initiative, en utilisant les
possibilités que lui offrent les traités européens. Le cas échéant, I'Union européenne prend des mesures restrictives
qui n'ont pas été décidées par le Conseil de Sécurité ou qui vont au-dela des mesures décidées par le Conseil de
sécurité.

Au niveau Belge il s’agit en premier lieu des mesures qui peuvent étre imposer par I'arrété-loi du 6 octobre 1944
organisant le contréle de tous transferts quelconques de biens et valeurs entre la Belgique et I'étranger, et les
arrétes pris pour son exécution.

Deuxiemement, il s'agit des mesures restrictives de la loi du 11 mai 1995 relative a la mise en ceuvre des décisions
du Conseil de Sécurité de I'Organisation des Nations Unies, dans le cadre desquelles le Roi et le Ministre des
Finances sont compétents pour geler immédiatement les avoirs financiers des personnes, entités et groupements
visés par les résolutions des Nations Unies. Les résolutions du Conseil de Sécurité des Nations Unies sont
appliquées de fagon tres stricte. Aucune mesure nationale supplémentaire n'est prise et les personnes, entités et
groupements visés sont uniquement ceux qui sont désignés par les Nations Unies elles-mémes. Il s'agit ici des
mesures restrictives en vigueur pendant la période durant laquelle I'Union européenne n'a pas encore donné
exécution aux sanctions financieres infligées.

Troisiemement, il s'agit de la mise en ceuvre des mesures restrictives imposées par le Conseil de I'Union
européenne, comme définies dans la loi du 13 mai 2003 relative a la mise en ceuvre des mesures restrictives
adoptées par le Conseil de I'Union européenne a I'encontre des Etats, de certaines personnes et entités.
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Et enfin, il s'agit des mesures restrictives imposées par l'arrété royal du 28 décembre 2006 relatif aux mesures
restrictives spécifiques a I'encontre de certaines personnes et entités dans le cadre de la lutte contre le financement
du terrorisme.

L'article 3 stipule : « Sont gelés les fonds et ressources économiques des personnes et entités qui commettent ou
tentent de commettre des infractions terroristes, les facilitent ou y participent, non visées par la Position commune
2001/931/PESC, par le Réglement (CE) n° 2580/2001 et par le Réglement (CE) n°881/2002, et reprises dans la liste
en annexe, élaborée par le Conseil national de sécurité sur base des évaluations de I'Organe de coordination pour
I'analyse de la menace, aprés concertation avec l'autorité judiciaire compétente et approuvée par le Conseil des
Ministres. Chaque fois que c'est nécessaire, le Conseil national de sécurité ajoutera de nouveaux noms de
personnes et entités suivant la méme procédure. ».

La liste dont il est question ici est la liste nationale des personnes et entités dont les avoirs sont gelés en Belgique.
Le gel administratif des avoirs visés a l'article 3 de I'arrété royal précité constitue une mesure préventive pour lutter
contre le terrorisme et son financement.

Cette définition générale d'embargos financiers permet de tenir compte de la fréquence élevée a laquelle de
nouveaux reglements européens, ainsi que la réglementation belge en la matiére, sont approuvés.

La liste actualisée des réglements européens et de la réglementation belge en question, ainsi qu'une version
consolidée de la liste nationale, est disponible sur le site Web suivant :

http: //finances.belgium.be/fr/sur_le_spf/structure_et_services/administration_générale/trésorerie/sanctions-
financiéres.

Le paragraphe 2 du méme article, qui transpose I'article 8, paragraphe 4, de la Directive 2015/849, précise ce qu'il y
a lieu d’entendre par « politiques, procédures et mesures de contrfle interne visées au paragraphe ler », étant
néanmoins rappelé que, conformément a ce paragraphe ler, ces politiques, procédures et mesures de contrble
interne doivent étre proportionnées a la nature et a la taille de I'entité considérée.

Est en premier lieu visée I'élaboration de modéles en matiére de gestion des risques de BC/FT. Il s'agit
principalement de déterminer la méthode de recensement et de mesure des risques concernés, ainsi que les
variables de risques qui seront utilisés a cette fin.

Les entités assujetties sont ensuite tenues de définir une « politique d’acceptation des clients ». Celle-ci vise, pour
I'essentiel, a répartir, sur la base du modéle de gestion des risques précité, la clientéle en plusieurs classes de
risques, et a déterminer, pour chacune d’entre elles, des procédures et modalités appropriées d’entrée en relation
d’affaires ou d’exécution d’opérations avec ou pour ces clients. Ces modalités doivent permettre de réduire le risque
que I'entité assujettie soit involontairement impliquée dans des opérations de BC/FT. Le cas échéant, cette politique
d’acceptation des clients peut définir des situations dans lesquelles I'entité assujettie estime ne pas étre en mesure
de réduire ce risque a suffisance, et dans lesquelles elle refuse par conséquent, sur la base d’'une analyse et d'une
justification au cas par cas, d’entrer en relation d’affaires ou d'exécuter I'opération avec ou pour la personne
concernée.

Pour le surplus, les procédures internes de I'entité assujettie doivent décrire de maniére détaillée sa facon de
procéder dans la pratique, pour respecter I'ensemble de ses obligations en matiére de LBC/FT (en particulier, ses
obligations de vigilance a I'égard de la clientele et des opérations, de déclaration de soupgons, visée au livre 11, titre
4, chapitre 2, de ce projet de loi, et de conservation des documents et pieces). Elles doivent également couvrir
I'application des dispositions en matiere d’embargos et de gels des avoirs et, le cas échéant, les obligations
relatives aux transferts électroniques de fonds. Le respect de ces procédures doit étre obligatoire pour les membres
du personnel et toutes les personnes agissant au nom et pour le compte de l'entité assujettie.

Enfin, les entités assujetties doivent définir des mesures de contrdle interne permettant de s’assurer que les
procédures internes précitées sont effectivement respectées.

Lorsque la nature et la taille de I'entité assujettie le justifient, et sans préjudice de I'application d’autres Iégislations
(notamment la loi bancaire ou la loi sur le controle des assurances), les mesures visées ci-dessus doivent étre
complétées par la création d’'une fonction d’audit indépendante dont la finalité consiste a s’assurer de la mise en
ceuvre effective et de I'efficacité des politiques, procédures et contrdles internes visés ci-dessus.
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Compte tenu de la nature méme de la prévention du BC/FT, I'application effective des mesures organisationnelles
décrites ci-dessus pourrait étre mise a mal si les personnes qui en sont chargées en qualité de membres du
personnel, d’agents ou de distributeurs ne disposent pas d’'une honorabilité adéquate en fonction des risques liés
aux taches et fonctions a exercer. Le projet de loi requiert donc que, lorsque cela est approprié eu égard a la nature
et a la taille de I'entité assujettie, celle-ci applique des procédures de vérification de cette condition d’honorabilité
lors du recrutement de ces personnes et de leur affectation a des taches ou fonctions dans I'exécution desquelles
elles pourraient étre exposées au risque de BC/FT.

De plus, la mise en ceuvre effective et efficace du cadre organisationnel de la LBC/FT de I'entité assujettie suppose
que ces mémes personnes disposent d’'une bonne compréhension des risques de BC/FT auxquels elles sont
susceptibles d’étre confrontées et d’'une bonne connaissance des mesures prises par I'entité assujettie pour y faire
face. A I'instar de ce que prévoit I'article 17, alinéa ler, de la loi du 11 janvier 1993, I'article 8, § 2, 3°, du projet de loi
impose des lors aux entités assujetties de veiller a cette sensibilisation et a cette formation des personnes
concernées. Les modalités de cette obligation sont détaillées a l'article 11 du projet de loi.

Conformément a l'article 8, paragraphe 5, de la Directive 2015/849, I'article 8, § 3, en projet dispose que les
mesures organisationnelles décrites ci-dessus doivent étre approuvées par un membre d'un niveau élevé de la
hiérarchie de I'entité assujettie, afin de garantir que la haute direction de celle-ci soutient ces mesures et fait usage
de son autorité pour en imposer le respect. Lorsqu'il s’agit d'une entité assujettie qui ne comprend qu’'une seule
personne physique, c’est bien entendu cette personne qui est visée.

Enfin, le paragraphe 4 de l'article en projet requiert des entités assujetties qu’elles s’assurent de la pertinence et de
I'efficacité des mesures organisationnelles précitées pour prévenir le BC/FT, et gu’elles les améliorent, le cas
échéant. De telles adaptations pourront étre nécessaires, par exemple, pour tenir compte de I'évolution du contexte
dans lequel I'entité assujettie exerce ses activités, ou de I'évolution de I'entité elle-méme, ou de la nature et de
I'ampleur de ses activités, etc. Méme en I'absence de tels changements, il appartient aux entités assujetties de
procéder périodiguement a une évaluation de I'efficacité des mesures qu’elles mettent en ceuvre afin d’identifier
d’éventuelles déficiences et d’y remédier.

Art. 10

L'article 10 du projet de loi transpose l'article 61, paragraphe 3, de la Directive 2015/849 et instaure I'obligation pour
les entités assujetties de prévoir des mécanismes internes proportionnés a leur nature et a leur taille permettant aux
membres de leur personnel et, le cas échéant, a leurs agents ou distributeurs, d’adresser au haut dirigeant
responsable et a 'AMLCO des signalements d'infractions aux obligations de LBC/FT gu'’ils pourraient avoir
constatées. Ces signalements internes doivent pouvoir étre anonymes et adressés a leurs destinataires de fagon
spécifique et indépendante, ce qui impose gu'ils leur soient adressés directement et non en transitant par la voie
hiérarchique. Il est souligné que, de méme que pour I'application des articles 8 et 9 en projet, le principe de
proportionnalité, ainsi que, par conséquent, les commentaires fournis ci-dessus a ce sujet trouvent également a
s’appliquer en matiere de procédures internes de signalement d’infractions.

Art. 12

L’article 12 en projet concerne les entités assujetties énumérées a l'article 5, § ler, 23° a 25°, en projet et vise a
transposer l'article 46, paragraphe ler, alinéa 3, de la Directive 2015/849, qui dispose que « Lorsqu'une personne
physique relevant de l'une des catégories énumérées a l'article 2, paragraphe 1, point 3), exerce son activité
professionnelle en tant qu'employé d'une personne morale, les obligations prévues dans la présente section
s'appliquent a cette personne morale et non a la personne physique ». Alors que les avocats, les huissiers de
justice, les notaires, ainsi que les agents immobiliers, ont toujours le statut d'indépendant, méme s'ils exercent cette
activité au sein d'un bureau d'avocats constitué sous forme de personne morale, d’'une étude notariale ou de
huissiers de justice, ou une agence immaobiliere, la situation est différente pour les professions du chiffre. lls peuvent
étre porteurs du titre de réviseur d’entreprises, controleur d’audit, d’expert-comptable ou de conseil fiscal et exercer
cette profession en tant qu’employé au sein d'une société qui s'est vue conférer respectivement la qualité de
réviseur d’entreprises, cabinet d’audit, d'expert-comptable ou de conseiller fiscal.
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Art. 8

§ 1°" Les institutions financiéres assujetties arrétent et mettent en ceuvre une politique d’acceptation des clients
appropriée aux activités qu’'elles exercent, leur permettant de soumettre I'entrée en relation d’affaires ou la
conclusion d’opérations occasionnelles avec les clients a un examen préalable des risques de BC/FT associés au
profil du client et a la nature de la relation d’affaires ou de I'opération occasionnelle souhaitée, ainsi qu’a des
mesures visant a réduire les risques identifiés.

§ 2. La politique d’acceptation des clients permet notamment aux institutions financiéres assujetties de concourir
pleinement a la prévention du BC/FT par une prise de connaissance et un examen appropriés des caractéristiques
de leurs clientéles, des produits, services ou opérations qu’elles proposent, des pays ou zones géographiques
concernées et des canaux de distribution auxquels elles ont recours.

Dans leur politique d’acceptation des clients, les institutions financieres assujetties répartissent les clients en
fonction des différentes catégories de risques visées a l'article 4.

§ 3. La politique d'acceptation des clients permet également de mettre en ceuvre les dispositions contraignantes
relatives aux embargos financiers.

Art. 9

La politique d’acceptation des clients des institutions financiéres assujetties soumet & un examen approprié et a un
pouvoir de décision a un niveau hiérarchique adéquat I'acceptation des clients susceptibles de présenter des
niveaux particuliers de risque, notamment ceux :

1° qui sont identifiés comme présentant un risque élevé en application de Il'article 19, § 2, de la loi et, au minimum,
ceux qui sont visés aux articles 37 a 41 de la loi ;

2° qui sollicitent I'ouverture de comptes ou la conclusion de contrats numérotés visés a l'article 11.

Elle tient compte, le cas échéant, du fait qu’il n’a pas été possible de recueillir des informations pertinentes
concernant I'adresse du client ou, le cas échéant, concernant la date et le lieu de naissance du ou des bénéficiaires
effectifs du client, pour déterminer s'il y a lieu d’appliquer les mesures visées a I'alinéa ler au client concerné.

Art. 10

Les institutions financiéres assujetties identifient et vérifient I'identité des clients conformément aux articles 26 a 32
de la loi lorsqu’il existe des raisons de douter que la personne qui souhaite réaliser une opération dans le cadre
d’une relation d’'affaires antérieurement nouée est effectivement le client identifié en vue de cette relation d’'affaires
ou son mandataire autorisé et identifié.
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Art. 11

L'ouverture aux clients de comptes ou la conclusion de contrats numérotés est soumise a la condition que les
procédures internes définies par l'institution financiére assujettie en application de l'article 8 de la loi prévoient :

1° les conditions auxquelles ces comptes peuvent étre ouverts ou ces contrats conclus ;
2° les modalités de leur fonctionnement ;

3° que ces conditions et modalités ne peuvent faire obstacle a I'exécution des obligations découlant des dispositions
visées a 'article 8, § ler, de la loi et de celles du présent reglement.

Art. 12

Les procédures internes définies par l'institution financiére assujettie en application de I'article 8 de la loi prévoient
en outre :

1° des regles précises quant aux documents probants ou sources fiables et indépendantes d’information acceptés
par l'institution financiére assujettie aux fins de la vérification de l'identité conformément a 'article 27, § 1er, de la loi,
en fonction des caractéristiques des personnes concernées, de I'’évaluation individuelle des risques réalisée en
application de I'article 19, § 2, de la loi, et de la catégorisation des risques réalisées en application de [I'article 4] du
présent réglement.

L'acceptation, aux fins de la vérification de l'identité, d’'une technologie particuliere d’identification au titre de
document probant ou de source fiable et indépendante d’information au sens de l'article 27, § ler, précité de la loi,
résulte d’'une analyse de la fiabilité de cette technologie ;

2° lorsqu’il ressort de I'évaluation individuelle des risques réalisée conformément a l'article 19, § 2, alinéa ler, de la
loi, que le risque associé au client et a la relation d’affaires ou a I'opération occasionnelle est faible :

a) les informations qui, conformément a I'article 26, § 3, de la loi, peuvent ne pas étre recueillies par l'institution
financiere assujettie ;

b) les informations qui, conformément a I'article 27, § 3, de la loi, peuvent ne pas étre vérifiées ;

3° lorsqu’il ressort de I'évaluation individuelle des risques réalisée conformément a l'article 19, § 2, alinéa ler, de la
loi, que le risque associé au client et a la relation d’affaires ou a I'opération occasionnelle est élevé :

a) les informations qui, conformément a I'article 26, § 4, de la loi, sont considérées par l'institution financiére
assujettie comme permettant de distinguer de facon incontestable la personne concernée de toute autre, ainsi que
les informations complémentaires a recueillir au besoin ;

b) les mesures a prendre par I'institution financiére assujettie pour s’assurer avec une attention accrue que les
documents ou sources d'information auxquels elle a recours pour vérifier ces informations lui permettent,
conformément a l'article 27, § 4, de la loi, d’acquérir un degré élevé de certitude quant a sa connaissance de la
personne concernée ;

4° les mesures a prendre par l'institution financiere assujettie lorsqu’elle identifie le ou les mandataire(s) d’un client,
conformément a I'article 22 de la loi, ou le ou les représentant(s) d’'un client, et qu’elle vérifie leur identité, pour
s’assurer des pouvoirs de représentation de la ou des personne(s) concernée(s) ;

5° les mesures a prendre par l'institution financiere assujettie pour comprendre, en application de l'article 23, § ler,
alinéa 2, de la loi, la structure de propriété et de contréle du client ou du mandataire qui est une société, une
personne morale, une fondation, une fiducie, un trust ou une construction juridique similaire ;

6° les mesures a prendre par l'institution financiere assujettie pour identifier et vérifier I'identité des bénéficiaires
effectifs de ses clients, des mandataires de ses clients ou des bénéficiaires de contrats d’assurance vie, en
complément de la consultation des registres visés a I'article 29 de la loi, le cas échéant.
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Art. 13

Sans préjudice de lidentification et de la vérification de I'identité des clients qui sont des contreparties
professionnelles, ainsi que de leurs bénéficiaires effectifs, conformément aux articles 21, 23 et 26 de la loi et au
présent reglement, et pour autant que les institutions financiéres assujetties qui entrent en relation avec ces
contreparties ou qui effectuent des opérations avec elles s’assurent que celles-ci et leurs opérations ne présentent
pas de risques élevés de BC/FT, les institutions financiéres assujetties peuvent faire porter l'identification des
employés du client qui sont mandatés par celui-ci pour conclure les opérations en son nom sur le nom, le prénom, la
date et lieu de naissance et le grade hiérarchique ou les fonctions de ces employés dans I'organigramme du client,
a I'exclusion de leur adresse.

Les procédures internes des institutions financieres assujetties qui recourent a la faculté prévue a I'alinéa premier
énumerent limitativement les catégories de contreparties professionnelles, ainsi que les catégories de relations
d’affaires ou d'opérations, auxquelles ces modalités particulieres d’identification et de vérification de I'identité des
mandataires des clients peuvent étre appliquées.

Art. 14

Les institutions financiéres assujetties qui exercent la faculté de dérogation prévue a I'article 31 de la loi et vérifient
I'identité des personnes visées aux articles 21 a 24 de la loi au cours de la relation d’affaires définissent, dans leurs
procédures internes, des mesures appropriées garantissant que les conditions énoncées a Il'article 31 précité sont
réunies.

Art. 15

Lorsque les institutions financieres assujetties ne peuvent satisfaire a leurs obligations d'identification et de
vérification de l'identité d’un client, de ses mandataires ou de ses bénéficiaires effectifs dans les délais visés aux
articles 30 et 31 de la loi, ou a leurs obligations de mise a jour de ces données d’'identification conformément a la loi,
elles peuvent appliquer des mesures restrictives alternatives a la cléture, requise en vertu de l'article 33, § ler,
alinéa 1ler, de la loi, de la relation d’affaires qui aurait déja été nouée, si celle-ci consiste en :

1° un contrat d’assurance-vie, dont la résiliation unilatérale est contraire a d'autres dispositions Iégales ou
réglementaires impératives ou d’ordre public. Dans ce cas, l'institution financiére assujettie peut refuser le paiement
de toute prime complémentaire par le preneur d’'assurance, avec les conséquences que les dispositions légales ou
réglementaires attachent au non-paiement d’une prime ;

2° un contrat de prét, dont la résiliation unilatérale exposerait I'institution financiere assujettie a un préjudice grave et
disproportionné. Dans ce cas, l'institution financiére assujettie refuse toute augmentation du montant prété et met fin
a la relation d'affaires dans les meilleurs délais.

Dans les cas visés a l'alinéa ler, les institutions financiéres assujetties exercent, a I'égard de la relation d’affaires,
une vigilance proportionnée au niveau de risque réévalué, conformément a I'article 19, § 2, de la loi, en tenant
compte du fait qu'il n'a pas été mis fin a cette relation d'affaires. Les institutions financiéres assuijetties refusent, en
outre, de nouer toute autre relation d’'affaires avec le client concerné et d’exécuter toute opération occasionnelle
avec ce client.

Art. 16

Les institutions financiéres assujetties précisent par écrit a I'intention de leurs préposés qui sont en contact direct
avec les clients ou chargés de I'exécution de leurs opérations :

1° les criteres appropriés leur permettant de détecter les opérations atypiques ;
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2° la procédure requise en vue de soumettre ces opérations a une analyse spécifique sous la responsabilité de
’AMLCO, conformément a I'article 45, § ler, de la loi, afin de déterminer si ces opérations peuvent étre suspectées
d’étre liées au blanchiment de capitaux ou au financement du terrorisme.

Art. 17

Les institutions financiéres assujetties mettent en ceuvre un systéme de surveillance permettant de détecter les
opérations atypiques qui, le cas échant, auraient pu ne pas I'étre par leurs préposés qui sont en contact direct avec
les clients ou chargés de I'exécution de leur opérations.

Ce systeme de surveillance doit :
1° couvrir l'intégralité des comptes et contrats des clients et de leurs opérations ;

2° étre basé sur des criteres précis et pertinents, fixés par chaque institution financiére assujettie en tenant compte,
notamment, des caractéristiques de sa clientéle, des produits, services ou opérations qu’elle propose, des pays ou
zones géographiques concernées et des canaux de distribution auxquels elle a recours, et étre suffisamment
discriminants pour permettre de détecter effectivement les opérations atypiques;

3° permettre une détection rapide de ces opérations ;

4° étre automatisé, sauf si l'institution financiére assujettie peut démontrer que la nature, le nombre et le volume des
opérations a surveiller ne le requiérent pas ;

5° faire I'objet d’'une procédure de validation initiale et d’'un réexamen périodique de sa pertinence en vue de
I'adapter, au besoin, en fonction de I'évolution de la clientéle a laquelle I'institution financiere assujettie s’adresse,
des produits, services ou opérations qu’elle propose, des pays ou zones géographiques concernées et des canaux
de distribution auxquels elle a recours.

Les critéres visés a l'alinéa 2, 2e tiret, tiennent compte notamment du risque particulier de BC/FT qui est lié aux
opérations réalisées par les clients dont I'acceptation a été soumise a des regles renforcées en vertu de la politique
d’acceptation des clients visée au titre 3.

Art. 18

Les institutions financiéres assujetties adoptent, conformément a I'article 9, 88 ler et 2, de la loi, des procédures
appropriées, permettant d’effectuer dans les plus brefs délais, en fonction des circonstances, une analyse des
opérations atypiques dans le but de déterminer, conformément a l'article 45 de la loi, S'il y a lieu de déclarer des
soupcons a la CTIF en application de I'article 47 de la loi.

Art. 19

Les institutions financiéres assujetties qui recourent a I'intervention de mandataires ou sous-traitants pour nouer ou

entretenir des relations d’affaires avec les clients ou pour réaliser avec eux des opérations occasionnelles précisent
par écrit a ces intervenants les procédures d'identification et de vérification & mettre en ceuvre, dans le respect de la
loi et du présent reglement. Elles s’assurent du respect de ces procédures.

Art. 20

Les institutions financiéres assujetties précisent par écrit a I'intention de leurs mandataires et sous-traitants qui sont
en contact direct avec les clients :

1° les critéres appropriés leur permettant de détecter les opérations atypiques ;
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2° la procédure requise en vue de soumettre ces opérations a une analyse spécifique sous la responsabilité de
’AMLCO, conformément a I'article 45, § ler, de la loi, afin de déterminer si ces opérations peuvent étre suspectées
d’étre liées au blanchiment de capitaux ou au financement du terrorisme.

Art. 21

L'intervention d’un tiers introducteur conformément a I'article 42 de la loi est soumise a la condition que les
procédures internes de l'institution financiére assujettie prévoient :

1° que l'institution financiére assujettie vérifie préalablement et conserve la documentation sur laquelle elle s’est
fondée pour vérifier que le tiers introducteur répond, le cas échéant, aux conditions fixées a l'article 43, § ler, 3°, et
§ 2, alinéa 2, delaloi;

2° que le tiers introducteur s’engage préalablement, par écrit :

a) a fournir immédiatement a l'institution financiére assujettie les informations concernant l'identité des clients qu'il
introduira et, le cas échéant, de ses mandataires et bénéficiaires effectifs, et concernant les caractéristiques du
client et I'objet et la nature envisagée de la relation d’affaires, qui sont nécessaires a I'exécution des obligations de
vigilance qui lui ont été confiées conformément a l'article 42 de la loi;

b) a fournir sans délai a l'institution financiere assujettie, a premiere demande, une copie des documents probants
ou sources fiables d’'information au moyen desquels il a vérifié I'identité des clients et, le cas échéant, de ses
mandataires et bénéficiaires effectifs.

Art. 22

Lorsqu’une institution financiére assujettie procede a une déclaration de soupgons en application de I'article 47 de la
loi, elle procede a une réévaluation individuelle des risques de BC/FT, conformément a I'article 19, § 2, de la loi, en
tenant compte notamment de la particularité que le client concerné a fait I'objet d’'une déclaration de soupcon. Elle
décide, sur base de cette réévaluation et de la politique d’acceptation des clients visée au titre 3, de maintenir la
relation d’'affaires moyennant la mise en ceuvre de mesures de vigilance adaptées aux risques ainsi réévalués, ou
d’y mettre fin.

Art. 23

Les institutions financiéres assujetties mettent en ceuvre des systéemes de surveillance permettant de s'assurer du
respect :

1° des dispositions du Réglement européen relatif aux transferts de fonds ;

2° des dispositions contraignantes relatives aux embargos financiers.

Ces systemes de surveillance doivent :

1° couvrir l'intégralité des comptes et contrats des clients et de leurs opérations ;

2° permettre une détection rapide des éventuelles infractions aux dispositions visées a I'alinéa ler ou en temps réel,
lorsque ces dispositions le requiérent ;

3° étre automatisés, sauf si I'institution financieére assujettie peut démontrer que la nature, le nombre et le volume
des opérations a surveiller ne le requierent pas ;

4° faire I'objet d’'une procédure de validation initiale et d’'une mise a jour réguliere.
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Art. 24

Les institutions financiéres assujetties consignent par écrit, sur support papier ou électronique, les mesures qu’elles
ont effectivement mises en ceuvre aux fins de I'exécution des obligations de vigilance visées au Livre Il, Titre 3, de
la loi, de celles relatives a I'analyse des opérations atypiques et a la déclaration de soupgons visées au Livre Il, Titre
4 , de la loi, des dispositions du Réglement européen relatif aux transfert de fonds et des dispositions contraignantes
relatives aux embargos financiers. Elles conservent cette justification pendant la durée fixée a 'article 60 de la loi.
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Les institutions financiéres doivent mettre en place une organisation en matieére de LBC/FTP efficace et
proportionnée a leur nature et a leur taille. Satisfaire a cette obligation est une condition indispensable au respect
des obligations matérielles en matiere de LBC/FTP telles que I'obligation de vigilance a I'égard des opérations et
relations d'affaires, d’analyse des opérations atypiques et de déclaration des soupgons de BC/FT, ainsi que les
obligations en matiere de transferts de fonds, d’embargos et de gel des avoirs, etc. En termes de finalités, la Loi
anti-blanchiment renforce a cet égard la cohérence entre les dispositions matérielles en matiére de LBC/FTP et
I'organisation de LBC/FTP (il est renvoyé a I'exposé des motifs de la Loi anti-blanchiment pour plus d’informations a
ce sujet).

Cette organisation doit, tout a la fois, inclure les mesures adéquates pour permettre de procéder a I’évaluation
globale des risques de BC/FT, mais aussi étre basée sur les résultats de cette évaluation afin de répondre
adéquatement aux risques recensés (cf. point 1 ci-dessous). Elle doit comprendre un ensemble de politiques, de
procédures et de processus internes a l'institution financiére (cf. point 2), ainsi qu'un systéme de contréle
interne (cf. point 3).

Le principe de proportionnalité peut néanmoins conduire la BNB a accepter une structure organisationnelle
simplifiée (cf. point 4). Par ailleurs, il est également attendu que I'organisation relative a la LBC/FTP s'integre de
maniere harmonieuse dans I'organisation globale de I'institution financiéere (cf. point 5).

1. Relations entre I'évaluation globale des risques et
I'organisation

La mise en place d’'une organisation adéquate en matiere de LBC/FTP, incluant I'ensemble des éléments détaillés
ci-dessous, d’'une part, et I'évaluation globale des risques, d’autre part, sont en interrelation étroite.

D’une part, I'exécution d’une évaluation globale des risques appropriée au sein d’une institution financiére requiert
que les objectifs de cette évaluation soient préalablement définis clairement (aspect de politique interne), qu’elle soit
effectuée dans un cadre procédural suffisamment précis et qu’elle fasse I'objet de contrdles internes adéquats pour
garantir la pertinence et I'objectivité des résultats qu’elle délivre en termes de recensement des risques de BC/FT et
de mesure de leur intensité.
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D’autre part, la BNB attend des institutions financiéres que leur organisation, leurs politiques, leurs procédures et
leur systeme de contréle interne en matiére de LBC/FTP, tels que détaillés ci-dessous, soient fondés sur les
résultats de leur évaluation globale des risques de BC/FT, auxquels I'ensemble de ce dispositif doit permettre
d’apporter une réponse adéquate et proportionnée. En outre, des lors que ces risques sont susceptibles d’évoluer
dans le temps ou que des événements significatifs sont susceptibles d’en influencer la nature ou I'ampleur, un
processus approprié d'évaluation globale des risques doit inclure des actualisations périodiques. Des lors qu'une
telle actualisation révele des modifications significatives des risques antérieurement recensés quant a leur nature
et/ou a leur intensité, il s'impose a l'institution financiere d’examiner si I'organisation, les politiques, les procédures,
les processus et le systéeme de contréle interne dont elle s’est dotée doivent étre modifiés pour les adapter aux
changements constatés.

En conséquence de ce qui précede, la BNB estime que les institutions financiéres devraient considérer la mise en
place d'un cadre organisationnel et procédural adéquat et controlé d’évaluation globale des risques comme
constituant une priorité de tout premier ordre, dans la mesure ou cette évaluation globale des risques forme la base
indispensable sur laquelle doivent se fonder I'ensemble des autres mesures mises en ceuvre conformément aux
exigences légales et réglementaires en matiere de LBC/FTP.

Pour plus d'informations concernant le contenu, la méthodologie d’élaboration et la mise a jour de I'évaluation
globale des risques, il est renvoyé a la page « Evaluation globale des risques ».

2. Organisation en matiere de LBC/FTP

L'organisation de LBC/FTP suppose que les institutions financiéres définissent et mettent en application des (i)
politiques, (ii) procédures internes et (iii) processus de mise en ceuvre.

2.1. Politique en matiere de LBC/FTP

L'article 8 de la Loi anti-blanchiment impose aux institutions financiéres d’élaborer et de mettre en application, en
premier lieu, des politiques efficaces et proportionnées en matiére de LBC/FTP. Ces politiques énoncent les
principes fondamentaux qui doivent étre respectés dans le cadre des activités de l'institution financiere et
concrétisés de maniere détaillée dans les procédures internes en vue de leur mise en application effective.

La BNB s’attend ainsi a ce que, par I'adoption de sa politique en matiére de LBC/FTP conformément a l'article 8 de
la Loi anti-blanchiment, chaque institution financiére énonce clairement les objectifs qu’elle se fixe en matiére de
LBC/FTP, ainsi que les orientations qui doivent étre respectées dans I'établissement des procédures et processus
internes (cf. infra) en vue d’atteindre ces objectifs. La politique en matiére de LBC/FTP devrait notamment couvrir
deux aspects, détaillés ci-dessous :

1. Lagestion des risques de BC/FT; et
2. L’'acceptation des clients.

La BNB attend des institutions financieres que cette politique soit :

+ formalisée dans un document écrit ;

« validée par leur conseil d'administration ;

¢ conforme a la réglementation en vigueur et a ses évolutions ;

« proportionnée et adaptée a la nature et a la taille de leurs activités;

« diffusée a I'ensemble du personnel concerné (par exemple via une publication sur I'intranet) ; et

¢ actualisée régulierement (notamment a la suite d’'une modification de I'évaluation globale des risques).

Cette politique doit également faire partie (intégralement ou en synthése) de la politique d’intégrité que le conseil
d’administration de l'institution financiére doit valider conformément aux lois sectorielles de contrdle prudentiel, et
avec laquelle elle doit former un tout cohérent. La BNB demande néanmoins que, dans I'hypothése ou la politique
en matiére de LBC/FTP est totalement intégrée dans la politique d'intégrité de l'institution, elle soit néanmoins
facilement identifiable au sein de celle-ci.

2.1.1. Gestion des risques de BC/FT

La BNB attend des institutions financieres que leur politique en matiere de LBC/FTP contienne une section dédiée a
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la gestion des risques de BC/FT et que celle-ci couvre trois domaines :

1. les principes essentiels de I'approche fondée sur les risques de BC/FT retenue ;

le niveau de tolérance maximale aux risques de BC/FT ; et

3. les orientations a suivre dans la définition des procédures et mesures de gestion des risques de BC/FT et
des mesures de controle internes.

n

Le premier volet de la politique établit les bases de I'approche fondée sur les risques appliquée par I'institution
financiere conformément a l'article 7 de la Loi anti-blanchiment. S’imposant a I'ensemble des dirigeants, membres
du personnel, agents et mandataires de l'institution financiere, ce premier volet de la politique de gestion des
risques de BC/FT vise a sensibiliser I'ensemble de ces personnes a la nécessité de reconnaitre I'existence de ces
risques auxquels l'institution financiére est exposée, de les mesurer de maniéere objective et impartiale, et de les
soumettre a des mesures de gestion et de réduction proportionnées et adaptées a leur ampleur et a leur nature. A
cette fin, ce premier volet de la politique de gestion des risques de BC/FT décrit en termes généraux, en vue de
I'établissement d’'une procédure adéquate d’évaluation globale des risques (cf. infra), les variables des risques a
prendre en considération ainsi que les principes de base qui doivent étre respectés en matiere de recensement et
d’'analyse des facteurs de risques.

Le deuxiéme volet précise, pour chaque segment d’activités soumis a des risques de BC/FT, des limites de
tolérance maximales a ces risques. Cette stratégie en matiere de risques de BC/FT doit s'intégrer de fagon
cohérente et harmonieuse (i) au sein de la politique générale d'appétence aux risques que le conseil
d’administration doit valider en application des lois de contréle prudentielles sectorielles, ainsi que (ii) le cas
échéant, au sein de la ou des politiques spécifiques concernant le risque opérationnel et le risque de réputation. Il
convient en outre de tenir compte de I'objectif essentiel de la Loi anti-blanchiment, qui consiste a réduire dans toute
la mesure du possible les risques de BC/FT au sein des institutions financieres individuelles et a requérir d’elles une
réaction appropriée lorsque ces risques se matérialisent, afin d’'empécher qu'’ils se propagent au secteur financier et
dans la société en général.

Le troisieme volet de la politique décrit, en termes généraux, (i) la maniere dont l'institution entend gérer chacun
des risques de BC/FT qui aura été recensé dans I'évaluation globale des risques, (ii) le lien entre les mesures de
gestion des risques de BC/FT mises en place au sein de l'institution financiére et la politique de tolérance maximale
aux risques de BC/FT et (iii) les principes qui doivent régir la définition des mesures de contrdle interne a mettre en
place pour s'assurer de I'efficacité des mesures de gestion des risques de BC/FT. Ce troisieme volet devrait
notamment comprendre le « cadre de référence » devant servir de fondement a I'établissement des procédures
internes fondées sur les risques a appliquer en matiere d'identification et de vérification de l'identité des personnes
impliquées dans des relations d'affaires ou des opérations occasionnelles. Il est notamment renvoyé a cet égard a la
page « Objet de l'identification et de la vérification de I'identité ».

Cette section de la politique en matiére de LBC/FTP consacrée a la gestion des risques de BC/FT doit s’'intégrer de
maniere harmonieuse avec les politiques qui existent en matiere de « risk management » au sein des institutions
financiéres.

2.1.2. Acceptation des clients

La politiqgue d'acceptation des clients constitue un prolongement de la politique de gestion des risques de BC/FT
avec laquelle elle forme un ensemble cohérent. Elle vise essentiellement a déterminer, au plan des principes, les
conditions relatives a la limitation des risques de BC/FT auxquelles l'institution financiére s'astreint pour accepter
d’entrer en relations d’affaires avec ses clients ou d’intervenir dans I'exécution d’opérations occasionnelles pour ses
clients. Cette politique d’acceptation des clients doit permettre de tenir adéquatement compte de I'évaluation globale
des risques et de la variété, du point de vue notamment de la nature et de l'intensité, des risques recenses, telle que
cette variété doit se refléter dans la classification des risques. Elle doit permettre de la sorte de définir des
procédures et modalités appropriées d’entrée en relation ou d’exécution d’opérations avec ou pour ces clients. |l
importe de souligner que la politique d’acceptation des clients vise essentiellement a encadrer le processus
décisionnel quant a I'entrée en relation d’affaires ou a I'exécution de I'opération occasionnelle, et quant a la nature
et a l'intensité des mesures de vigilance a mettre en ceuvre. Néanmoins, ces décisions ne peuvent résulter de
maniéere automatique de la politique d’acceptation des clients, mais nécessitent une évaluation individuelle des
risques effectuée conformément a l'article 19 de la Loi anti-blanchiment et permettant de tenir adéquatement
compte des spécificités éventuelles de chaque cas considéré.

Concretement, l'institution financiere doit définir dans sa politique d’acceptation des clients, en fonction des
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caractéristiques des produits et services qu'elle offre et de la clientéle a laquelle elle s’adresse :

1. les critéres généraux conduisant a répartir les nouveaux clients dans différentes catégories de risques ;

2. les principes d'attribution différenciée du pouvoir de décider de nouer la relation d’affaires ou d’effectuer
I'opération souhaitée par le client a des personnes d’un niveau hiérarchique adéquat au regard de chaque
catégories de risques. A cet égard, une attention particuliere doit étre accordée (i) aux clients identifiés
comme présentant des risques élevés en application de I'article 19, § 2, de la Loi anti-blanchiment, (ii) a
ceux qui sont visés aux articles 37 a 41 de la Loi, (iii) & ceux qui sollicitent I'ouverture de comptes ou la
conclusion de contrats numérotés et (iv) a ceux pour qui il n'a pas été possible de recueillir des informations
pertinentes concernant I'adresse du client ou, le cas échéant, concernant la date et le lieu de naissance du
ou des bénéficiaires effectifs du client ; et

3. les principes de base qui doivent étre respectés par les procédures de mise en ceuvre des dispositions
contraignantes en matiére d’embargos financiers applicables lors de I'entrée en relation.

2.2. Procédures internes

Se fondant sur leur politique en matiére de LBC/FTP (cf. ci-dessus), les institutions financiéres sont tenues de
rédiger des procédures de LBC/FTP destinées a leurs collaborateurs et mandataires.

La BNB recommande en particulier I'élaboration de procédures concernant au moins les sujets suivants:

1. I'évaluation globale des risques (voir la page relative a ce theme) ;

2. les mesures de vigilance a I'égard de la clientele et des opérations (voir la page relative a ce theme) ;

3. I'analyse des opérations atypiques et la déclaration de soupcons a la CTIF (voir la page relative a ce
théeme);

4. les mesures requises en vue du respect des obligations en matiére d’'embargos financiers et de gel des
avoirs et, le cas échéant, du Reglement européen relatif aux transfert de fonds (voir les pages consacrées
a ces themes) ;

5. la conservation et la protection des données et documents (voir la page consacré a ce théme) ; et

6. le whistleblowing interne (voir la page relative a ce théme).

La BNB attend des institutions financieres que les procédures de LBC/FTP soient :

« formalisées par écrit ;

« validées par leur comité de direction (ou leur direction effective si un tel comité n'a pas été créé) ou, s'il s’agit
d’adaptations d’'importance mineure, par le haut dirigeant responsable de la LBC/FTP ;

¢ conformes a la réglementation en vigueur et a ses évolutions ;

« proportionnées et adaptées a la nature et a la taille de leurs activités;

« complétes, détaillées et opérationnelles (le cas échéant, les procédures doivent étre déclinées dans des
procédures métiers);

« diffusées a I'ensemble du personnel concerné ; et

¢ actualisées régulierement (notamment a la suite d’'une modification de I'évaluation globale des risques).

2.2.1. Procédure d’évaluation globale des risques

Compte tenu du réle crucial de I'évaluation globale des risques dans le dispositif de LBC/FTP dont les institutions
financieres sont tenue de se doter, la BNB estime que I'élaboration par chacune d’entre elles d’'un cadre procédural
robuste permettant de s’assurer d’'un niveau élevé de pertinence et d’objectivité de ses résultats doit constituer pour
elles une priorité de tout premier ordre (voir aussi la section 1. ci-dessus).

Cette procédure interne devrait inclure au moins :

¢ I'énumération des variables et des facteurs pertinents de risques pris en compte, ainsi que des sources
d’informations quantitatives et/ou qualitatives relatives a chacun de ces facteurs auxquels il est recouru ;

¢ la méthodologie d’analyse des facteurs de risques, en ce compris leurs éventuelles pondérations ;

« la procédure de validation et d’adoption des résultats de I'évaluation globale des risques par le comité de
direction ou la direction effective de I'institution financiére ;

¢ la procédure d'information du conseil d’administration quant aux résultats approuvés de I'analyse globale
des risques ;

¢ les modalités d’'actualisation de I'évaluation globale des risques, incluant sa revue périodique ou a la suite
d’événements significatifs.
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La procédure d’évaluation globale des risques tient notamment compte des cas de risques accrus dans lesquels la
Loi anti-blanchiment prescrit I'exercice d’une vigilance accrue (voir la page « Cas particuliers de vigilance accrue »).

2.2.2. Procédures relatives aux mesures de vigilance a I’égard de la clientéle et des opérations

D’une maniére générale, les procédures internes relatives aux mesures de vigilance a I'égard de la clientéle et des
opérations doivent constituer le prolongement direct de la classification des risques. Il est en effet rappelé que les
institutions financiéres doivent étre a méme de démontrer que, pour chacune de leurs catégories de risques, leurs
procédures internes relatives aux mesures de vigilance sont appropriées pour atténuer les risques ainsi classifiés,
tenant compte de leur nature et de leur intensité.

De plus, lorsque les activités exercées sont diverses, il peut également étre approprié que, pour un méme niveau et
une méme nature de risques, l'institution financiere établisse des procédures distinctes de vigilance pour chacune
de ses activités, afin de tenir adéquatement compte de spécificités propres a celles-ci, notamment sur le plan de
leur organisation au sein de l'institution financiere. Dans ce cas, celle-ci s’assure néanmoins de la cohérence
globale de ses diverses procédures de vigilance.

Les procédures internes relatives aux mesures de vigilance a I'égard de la clientéle et des opérations doivent couvrir
au moins les éléments énumérés ci-apres.

L’attention est également attirée sur la nécessité pour les institutions financiéres d'établir leurs procédures internes
ici visées en veillant a se conformer aux dispositions spécifiques énoncées par la Loi anti-blanchiment en matiere de
conservation et de protection des données (il est renvoyé a la page « Conservation et protection des données et
documents »), ainsi que de I'ensemble des autres Iégislations et réglementations applicables, notamment celles
énuméreées a la page « Devoirs de vigilance et respect d’autres Iégislations ». Concernant ce dernier aspect, les
institutions financiéres peuvent néanmoins estimer préférable d’établir des procédures internes spécifiques (cf.
section 2.2.5. ci-dessous).

A. Procédure d’identification et de vérification de I'identité des clients, mandataires et bénéficiaires effectifs
A.1. Recensement exhaustif des personnes a identifier

Afin de s’assurer que les obligations légales d’identification et de vérification de I'identité sont remplies vis-a-vis de
toutes les personnes impliquées dans une relation d’affaires ou une opéraion occasionnelle, la procédure
d’identification et de vérification de I'identité de ces personnes précise les mesures requises pour déterminer si,
outre le client, il y a lieu d’identifier un ou plusieurs mandataires du client et, le cas échéant, un ou plusieurs
bénéfiaires effectifs, conformément aux dispositions Iégales. Pour plus d'informations a cet égard, il est renvoyé a la
page « Personnes a identifier ».

A.2. Modalités d'identification et vérification de I'identité

Cette procédure précise les mesures requises en vue de procéder a 'identification de ces personnes et a la
vérification de leur identité.

A cet égard, I'attention est attirée tout particulierement sur le fait qu'alors que la réglementation anti-blanchiment
antérieure précisait de maniere uniforme, par catégories de clients (personnes physiques, personnes morales,
constructions juridiques), quelles étaient les données a recueillir pour satisfaire a I'obligation d’identification, I'article
26, § 2, de la Loi anti-blanchiment fixe les regles qui sont d’application dans les situations de « risque standard »,
tandis que le § 3 du méme article permet d’alléger ces exigences dans les situations de risque faible (dans le
respect de I'objectif défini au § 1° de cet article), et que son § 4 impose de les renforcer dans les situations de risque
élevé.

En ce qui concerne I'obligation de vérification de I'identité des personnes concernées, ni I'article 27 de la Loi anti-
blanchiment, ni le reglement BNB anti-blanchiment n’énumerent de maniére précise, uniforme et prescriptive les
documents probants auxquels il y a lieu de recourir. L'article 27, § 1°, de la Loi prescrit de confronter les données
d’identification recueillies a un ou plusieurs documents probants ou sources fiables d'information permettant de
confirmer ces données. Le 8 2 du méme article prévoit que, dans les situations de risque standard, toutes les
données d'identification recueillies doivent étre vérifiées ; son § 3 permet de réduire, dans les situations de risque
faible, le nombre des données d’identification qui doivent étre vérifiées, tandis que son § 4 impose, non seulement
de vérifier toutes les données d’identification recueillies conformément a 'article 26, 88 2 et 4 de la Loi, mais
également de s’assurer avec une attention accrue que les documents probants utilisés pour la vérification
permettent d’acquérir un degré élevé de certitude quant a l'identité de la personne concernée.
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L’'introduction de 'approche fondée sur les risques dans le contexte des obligations d’identification et de
vérification de I'identité des personnes concernées impose donc aux institutions financiéres de préciser de
maniére détaillée dans leurs procédures internes les mesures concrétes a prendre pour satisfaire a ces
obligations, et ce de maniére cohérente avec le résultat de leur évaluation globale des risques et avec leur
classification des risques.

A cette fin, concrétement, le volet « Identification et vérification de I'identité des clients, mandataires et bénéficiaires
effectifs » de la procédure relative aux mesures de vigilance peut utilement inclure un tableau de correspondance
des documents probants admis par classe de risque, ainsi que la liste des circonstances dans lesquelles
certains documents probants peuvent ne pas étre produits.

La BNB s’attend par ailleurs a retrouver dans cette procédure des informations détaillées concernant les modalités
concretes de consultation du Registre national, ainsi que du registre des bénéficiaires effectifs (« registre UBO »
créé sur pied des articles 73 et suivants de la Loi anti-blanchiment), ainsi que les mesures d’identification et de
vérification de I'identité complémentaires a adopter, conformément a I'article 29 de la Loi anti-blanchiment, en cas
de consultation dudit registre UBO.

Pour plus de précisions, il est renvoyé a la page « Objet de l'identification et de la vérification de I'identité ».

En ce qui concerne I'obligation d’identification, outre le rappel des données devant légalement étre recueillies
dans les situations de risque « standard » (article 26, § 2, de la Loi anti-blanchiment), la procédure précise les
mesures a prendre lorsqu’il ne s’avere pas possible d'identifier I'adresse de la personne a identifier.

En outre, la procédure interne précise les données additionnelles d’identification qui doivent étre recueillies dans les
situations de risque élevé (cf. article 12, 3°, du Réglement BNB anti-blanchiment).

Si llinstitution financiere décide de faire usage de la faculté d’'alléger I'obligation d’identification des personnes
impliquées dans les opérations occasionnelles ou les relations d'affaires ne présentant que des faibles risques, sa
procédure interne précise également les données d'identification qui ne doivent pas étre recueillies.

En ce qui concerne I'obligation de vérification de I'identité des personnes concernées, l'article 12, 1°, du
Reglement BNB anti-blanchiment prévoit que la procédure doit énoncer des regles précises concernant les
documents probants ou sources fiables et indépendantes d’informations acceptées par l'institution financiére aux
fins de la vérification de I'identité. L'attention est attirée sur le fait que, lorsque la procédure interne autorise le
recours a de nouvelles technologies au titre de documents probants ou de sources indépendantes d'informations,
cette autorisation doit se fonder sur une analyse objective et documentée de la fiabilité de ladite technologie qui
permette de s'assurer que son niveau de fiabilité est approprié au regard du niveau et de la nature des risques de
BC/FT associés aux relations d'affaires ou opérations occasionnelles dans le cadre desquelles ces technologies
sont utilisées.

Pour I'élaboration de cette procédure interne, la BNB recommande aux institutions financiéres de prendre
notamment en compte les commentaires et recommandations énonceés a la page « Objet de l'identification et de la
vérification de l'identité ».

Sous cet angle, la procédure interne énumere les documents probants qui peuvent étre acceptés dans les situations
de risque standard et les mesures renforcées de vérification de I'identité des personnes impliquées dans des
relations d'affaires ou des opérations occasionnelles présentant des risques élevés. Si l'institution financiére décide
de faire usage de la faculté d'alléger I'obligation de vérification de l'identité des personnes impliquées dans les
opérations occasionnelles ou les relations d’affaires ne présentant que de faibles risques, sa procédure interne
précise également les données d’identification qui peuvent ne pas étre vérifiées.

A.3. Mesures spécifiques d'identification et de vérification de l'identité des mandataires

S’agissant des mandataires, outre I'application de regles d'identification et de vérification de I'identité identiques a
celles qui sont d’application a I'égard des clients (cf. A.2. ci-dessus), la procédure interne énonce des regles
particulieres visant a s’assurer de leurs pouvoirs de représentation conformément a I'article 12, 4°, du Réglement
BNB anti-blanchiment.

A.4. Mesures en vue de comprendre la structure de propriété et de contréle du client ou du mandataire qui est une
société, une personne morale, une fondation, une fiducie, un trust ou une construction juridique similaire
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Conformément a l'article 12, 5°, du Reglement BNB anti-blanchiment, la procédure énonce des regles spécifiques
en vue de comprendre la structure de propriété et de contréle du client ou du mandataire qui est une société, une
personne morale, une fondation, une fiducie, un trust ou une construction juridique similaire.

A.5. Mesures spécifiques d'identification et de vérification de 'identité des bénéficiaires effectifs

Conformément a l'article 12, 6°, du Reglement BNB anti-blanchiment, la procédure interne énonce des regles
précises quant aux mesures a prendre pour identifier et vérifier I'identité des bénéficiaires effectifs (i) des clients, (ii)
des mandataires des clients ou (iii) des bénéficiaires de contrats d’assurance vie. Cette procédure précise en outre
les mesures a prendre lorsqu’il ne s’avere pas possible d'identifier la date et le lieu de naissance ou I'adresse d'un
bénéficiaire effectif.

Lorsque la procédure interne prévoit le recours au registre central des bénéficiaires effectifs visé a I'article 73 de la
Loi anti-blanchiment ou aux registres équivalents tenus dans d’autres pays de I'EEE ou dans des pays tiers, elle
précise en outre les mesures complémentaires, proportionnées au niveau de risque identifié, qui sont requises
conformément & I'article 29 de la Loi anti-blanchiment.

A.6. Report dans le temps de l'identification et de la vérification de I'identité des personnes concernées

Lorsque l'institution financiére décide de faire usage de la faculté prévue a l'article 31 de la Loi anti-blanchiment de
différer, dans le respect des conditions qui y sont énoncées, la vérification de I'identité des personnes impliquées
dans une relation d'affaires, la procédure interne énumeére de maniére précise et limitative les circonstances dans
lesquelles il peut étre recouru a cette faculté, ainsi que les mesures requises afin de procéder a la vérification dans
les plus brefs délais apres le premier contact avec le client.

A.7. Impossibilité de remplir les obligations d’identification et de vérification de l'identité des personnes impliquées
dans une relation d'affaires ou une opération occasionnelle

Tenant compte de l'interdiction de nouer une relation d’affaires ou d’exécuter une opération occasionnelle excédant
les seuils fixés par la loi lorsqu’il s'avere impossible d’identifier les personnes impliquées et/ou de vérifier leur
identité conformément aux dispositions légales (article 33 de la Loi anti-blanchiment), ainsi que 'obligation Iégale de
soumettre de telles situations a un examen particulier en vue de déterminer s’il y a lieu d’adresser une déclaration
de soupcon a la CTIF, la procédure interne doit préciser les mesures a prendre par les membres du personnel ou
agents indépendants en contact avec les clients pour acter de telles situations et en référer a ’AMLCO, aux fins de
I'examen requis par 'article 46 de la Loi anti-blanchiment.

B. Procédure d’acceptation des clients

B.1. Collecte des informations pertinentes relatives aux caractéristiques du client et a I'objet et a la nature de la
relation d’'affaire ou de I'opération occasionnelle

La procédure interne énumere les informations pertinentes qui doivent étre obtenues, en fonction de la classification
des risques, pour identifier les caractéristiques du client, ainsi que I'objet et la nature de la relation d’affaire ou de
I'opération occasionnelle.

Pour plus d’informations, il est renvoyé a la page « Identification des caractéristiques du client et de I'objet et la
nature de la relation d’affaires ou de I'opération occasionnelle ».

B.2. Evaluation individuelle des risques

La procédure interne définit la méthodologie suivie pour procéder a I'évaluation individuelle des risques associés a
la relation d’affaires ou a I'opération occasionnelle considérée, conformément a I'article 19 de la Loi anti-
blanchiment.

A cet égard, la procédure interne établit les modalités d’analyse de I'ensemble des informations collectées
concernant le client et la relation d'affaires ou I'opération occasionnelle envisagées afin de déterminer, dans chaque
cas d'espece, celle des classes de risque définies dans le prolongement de I'analyse globale des risques qui est
adéquate afin que les mesures de vigilance les plus pertinentes soient appliquées a la relation d’affaires ou a
I'opération occasionnelle pour tenir compte de ses caractéristiques et particularités.

Pour plus d'informations, il est renvoyé a la page « Evaluation individuelle des risques ».

B.3. Acceptation des clients
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Dans le prolongement immédiat de I'analyse individuelle des risques, la procédure d’acceptation des clients
organise, dans le respect de la politique d’acceptation des clients, le processus de décision de I'institution financiére
d’entrer en relation d’affaires avec le client ou d’exécuter I'opération occasionnelle souhaitée.

La procédure détermine en particulier, en fonction du niveau de risques de BC/FT établi sur la base de I'évaluation
individuelle des risques, le niveau hiérarchique des personnes qui, agissant seules ou conjointement, sont habilitées
a prendre la décision d’entrée en relation ou d’exécution de I'opération et, le cas échéant, I'implication de TAMLCO
dans ce processus décisionnel, ainsi que les vérifications requises préalablement a la décision.

La décision d'acceptation du client tient compte, le cas échéant, des demandes particulieres du client. Ainsi,
notamment, lorsque la demande du client porte sur I'ouverture d’'un compte numéroté ou la conclusion d’un contrat
numéroté, la procédure d'acceptation des clients précise, conformément a I'article 11 du Réglement BNB anti-
blanchiment, les conditions auxquelles ce compte peut étre ouvert ou ce contrat conclu, ainsi que les modalités de
son fonctionnement, sans que ces conditions et modalités ne puissent faire obstacle a I'exécution des obligations
Iégales et réglementaires de vigilance continue. Pour plus d’'informations, il est renvoyé a la page « Comptes et
contrats anonymes ou NUMErotés ».

C. Procédure de vigilance continue a I’égard de larelation d’affaires et des opérations

C.1. Mise a jour de l'identification et de la vérification de I'identité des clients, mandataires et bénéficiaires effectifs et
d’informations relatives aux caractéristiques du client et a I'objet et a la nature de la relation d’affaire

La procédure interne précise les circonstances dans lesquelles I'identification et la vérification de l'identité des
personnes impliquées dans une relation d'affaires (client, mandataires et bénéficiaires effectifs) et/ou la collecte
d’informations relatives aux caractéristiques du client et/ou a I'objet et a la nature de la relation d’affaire doivent étre
réitérées conformément a l'article 35, § 1°", 2°, de la Loi anti-blanchiment pour actualiser les données détenues par
l'institution financiére. Elle détermine en outre, en fonction du risque, le délai dans lequel cette actualisation ainsi
gu’une nouvelle évaluation individuelle du risque doivent étre opérées. Pour plus de détails, il est renvoyé a la page
« Obligation de vigilance continue et détection des opérations atypiques ».

C.2. Clients existants

La BNB attire en outre I'attention sur le fait que les dispositions de la Loi et du reglement BNB anti-blanchiment
s’appliquent, non seulement aux relations d’'affaires ou aux opérations occasionnelles que les institutions financieres
nouent avec de nouveaux clients, mais également sans période transitoire aux relations d’affairesen cours qui ont
été nouées avec des clients avant I'entrée en vigueur de ces nouvelles dispositions légales et réglementaires.

La BNB attend dés lors des institutions financiéres qu’elles réexaminent leurs relations d’affaires nouées avant
I'entrée en vigueur de la Loi et du reglement BNB anti-blanchiment au regard des critéres définis dans leur politique
d’acceptation des clients et ce en accordant la priorité aux relations d’affaires qui étaient considérées comme a haut
risque avant ce réexamen.

Pour ce faire, il est attendu des institutions financieres, dans le prolongement de ce réexamen :

1. qu’elles précisent, dans leurs procédures internes, la méthode d’allocation d’'une classe de risque adéquate
a chacune des relations d’affaires avec des clients existants, conformément a leur classification des risques,
en se fondant sur les informations actuellement disponibles concernant le client et la relation d’affaires ;

2. qu'elles procédent a la mise a jour des informations détenues) concernant les relations d’affaires avec des
clients existants lorsque les devoirs de vigilance antérieurement exécutés sont insuffisants, compte tenu de
la nouvelle classe de risque allouée a la relation d’affaires.

Sur base de ce réexamen, les institutions financiéres peuvent, le cas échéant, prendre une des mesures prévues a
I'article 15 du Reglement BNB anti-blanchiment.

C.3. Vigilance a I'égard des relations d’affaires et des opérations

La procédure interne définit, conformément a l'article 35, § 1¢, 1°, de la Loi anti-blanchiment, les mesures a prendre
par les personnes qui sont en contact direct avec les clients ou chargés de 'exécution de leurs opérations pour
respecter 'obligation de vigilance continue et de détection des opérations atypiques. Ces mesures tiennent compte
du niveau et de la nature des risques associés a la relation d’affaire ou a I'opération occasionnelle considérée telle
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gu’elle résulte de I'évaluation individuelle des risques et, notamment, des cas dans lesquels une vigilance accrue est
prescrite par la Loi anti-blanchiment. Pour plus d'informations, il est renvoyé a la page « Obligation de vigilance
continue et détection des opérations atypiques ».

Cette procédure inclut notamment :

¢ I'énumération des critéres permettant aux personnes qui sont en contact direct avec les clients ou chargés
de I'exécution de leurs opérations de détecter les opérations atypiques (voir article 16, 1°, du Réglement
BNB anti-blanchiment) ;

« la procédure requise en vue de soumettre ces opérations a une analyse spécifique sous la responsabilité de
I’AMLCO, conformément a l'article 45, § 1°, de la Loi, afin de déterminer si ces opérations peuvent étre
suspectées d'étre liées au blanchiment de capitaux ou au financement du terrorisme (voir article 16, 2°, du
Reglement BNB anti-blanchiment) ;

« la procédure de validation initiale du systeme de surveillance visé a I'article 17 du Réglement BNB anti-
blanchiment et de réexamen périodique de la pertinence de ce systeme en vue de I'adapter, au besoin ; et

« le cas échéant, les modalités de surveillance des opérations lorsqu’il est décidé de recourir a un systeme de
surveillance non-automatiseé.

2.2.3. Procédure relative aI’'analyse des opérations atypiques, a la déclaration de soupgons ala
CTIF et au traitement des demandes d’informations adressées par la CTIF a I'institution financiére

La procédure relative a I'analyse des opérations atypiques et a la déclaration de soupcons a la CTIF doit couvrir au
moins les éléments suivants :

1) elle décrit de maniére détaillée le processus d'analyse par 'AMLCO ou sous son autorité :

« a) des rapports internes relatifs aux situations dans lesquelles il s’avére impossible de satisfaire aux
obligations d’identifier et de vérifier I'identité des personnes impliquées (voir procédures A.7. ci-dessus) ;

¢ b) des rapports internes relatifs aux opérations atypiques détectées que les membres du personnel, agents
ou distributeurs sont tenus d'adresser a '’AMLCO conformément a la procédure de vigilance a I'égard des
relations d'affaires et des opérations (voir procédure C.2. ci-dessus) ;

¢ c) des alertes générées par le systeme de surveillance des relations d’affaires et des opérations
occasionnelles visé a l'article 17 du Reglement BNB anti-blanchiment ;

et ce, afin de déterminer dans les délais requis par la Loi s'il existe un soupgon de BC/FT ;

2) elle décrit de maniére détaillée le processus de traitement par TAMLCO des demandes de renseignements
adressées par la CTIF a l'institution financiére afin d’y répondre dans les délais requis ;

3) dans le cas ou ces processus impliquent la participation de membres du personnel qui ne relévent pas de la
fonction de Compliance, d’agents ou de distributeurs de l'institution financiére, la procédure précise clairement la
responsabilité spécifique de ces personnes dans ce contexte, et leur obligation de coopérer pleinement et sans
retard a I'analyse des opérations concernées ou a la collecte et a la transmission des informations requises ;

4) elle énonce explicitement que 'AMLCO dispose du pouvoir de principe, mais non exclusif, conformément aux
dispositions de la Loi anti-blanchiment, de décider s'il existe un soupgon de BC/FT et, par conséquent, du pouvoir
autonome de procéder aux déclarations de soupcons a la CTIF et de répondre aux demandes de renseignements
complémentaires que celle-ci lui adresse ;

5) elle énonce explicitement l'interdiction légale faite aux dirigeants, membres du personnel, agents ou distributeurs
de l'institution financiere, sous réserve des exceptions prévues par la Loi anti-blanchiment, d’'informer le client ou les
tiers que des informations ou renseignements sont, seront ou ont été transmis a la CTIF, cette interdiction incluant le
fait que des opérations du clients sont ou ont été considérées atypiques et font ou ont fait I'objet d’une analyse a ce
titre ;

6) elle énonce et précise dans le contexte spécifique de l'institution financiére les mesures qui sont prises pour
assurer la protection des déclarants conformément a l'article 57 de la Loi anti-blanchiment.

Pour plus d’informations, il est renvoyé aux pages « Analyse des opérations atypiques », « Déclaration de
soupgons », « Interdiction de divulgation » et « Protection des déclarants ».
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2.2.4. Procédure relative a la surveillance en matiére de transferts de fonds et d’embargos
financiers et a la mise en ceuvre des mesures de gel des avoirs

La ou les procédures relatives a la surveillance des opérations au regard des obligations en matiere de transferts de
fonds, d’embargos financiers et de gel des avoirs couvrent au moins les éléments suivants :

1) en ce qui concerne les régles relatives aux embargos financiers et au gel des avoirs:

1. elles organisent le processus d'analyse et de validation initiale et de réexamen régulier, conformément a
I'article 23 du Reglement BNB anti-blanchiment, du systéme de surveillance des opérations mis en ceuvre ;

2. elles précisent les modalités de mise a jour réguliere des listes de personnes faisant I'objet de mesures
d’embargos financiers et de gel des avoirs qui sont utilisées par le systéme de surveillance des opérations
mis en oeuvre ;

3. elles organisent de maniere précise et détaillée le processus d’analyse dans les plus brefs délais, sous la
responsabilité de 'AMLCO, des alertes générées par les systemes de surveillance des opérations afin de
s’assurer de leur pertinence ;

4. elles organisent de maniére précise et détaillée, dans le cas d'alertes dont la pertinence est avérée :

1. le processus de gel immédiat des avoirs concernés ;

2. les modalités de notification du gel d’avoirs au service compétent du SPF Finances ; et

3. la soumission de I'opération concernée et, le cas échéant, de la relation d’affaires dans le cadre de
laquelle I'opération a eu lieu, a un examen sous la responsabilité de TAMLCO en vue de déterminer
si elles générent en outre des soupgons de BC/FT (voir chapitre 2.2.3. ci-dessus).

Pour plus d’informations, il est renvoyé a la page « Mise en ceuvre des embargos financiers et gel d’avoirs ».
2) en ce qui concerne les regles relatives aux transferts de fonds:

1. les procédures internes organisent le processus d’'analyse et de validation initiale et de réexamen régulier,
conformément a l'article 23 du Reglement BNB anti-blanchiment, du systéeme de surveillance des opérations
mis en oceuvre ;

2. elles organisent le processus d’analyse et de décision quant aux mesures a prendre conformément aux
articles 7 et 8, 8 1¢, du Réglement européen relatif aux transferts de fonds, lorsque l'institution financiére
intervient en qualité de prestataire de services de paiement du bénéficiaire, et aux articles 11 et 12, § 1°¢',
lorsque l'institution financiere intervient en qualité de prestataire de services de paiement intermédiaire, dans
les cas ou son systeme de surveillance des opérations mis en ceuvre détecte un transfert de fonds regu qui
n'est pas accompagné des informations complétes requises sur le donneur d'ordre et le bénéficiaire ;

3. elles organisent le processus de détection des prestataires de services de paiement des donneurs d’ordre
ou intermédiaires des transferts de fonds recus qui omettent de maniére répétée de fournir les informations
requises sur le donneur d'ordre ou le bénéficiaire, et le processus de décision quant aux mesures a prendre
dans ce cas conformément aux articles 8, § 2, et 12, § 2, du Réglement européen relatif aux transferts de
fonds;

4. elles organisent le processus visant a soumettre les transferts de fonds recus sans étre accompagnés des
informations requises a I'examen de 'AMLCO, conformément aux articles 9 et 13 du Reglement européen
relatif aux transferts de fonds, afin de déterminer s'il existe des soupcons de BC/FT (voir le chapitre 2.2.3. ci-
dessus) ;

Pour plus d’informations, il est renvoyé a la page « Surveillance des transferts de fonds ».
2.2.5. Procédure relative a la conservation et a la protection des données et documents

Lorsque les aspects relatifs a la conservation et a la protection des données et documents ne sont pas intégrés
dans les procédures internes énumérées ci-dessus, l'institution financiére établit une procédure spécifique a cet
égard. En toute hypothése, ces procédures internes couvrent au moins les éléments repris a la page « Conservation
et protection des données et documents ».

La BNB note a cet égard que la copie des documents probants au moyen desquels l'institution financiere a vérifié
I'identité du client ou de son mandataire peut étre prise sur un support électronique qui peut aussi étre utilisé pour
en assurer la conservation. Les mémes obligations de conservation sont applicables aux documents au moyen
desquels linstitution a procédé a la vérification de I'identité des bénéficiaires effectifs ou, a défaut, de la justification
que cette vérification ne s’est pas révélée raisonnablement possible.
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Par ailleurs, la procédure relative a la conservation et a la protection des données et documents établit la liste des
informations et documents a conserver, la durée de conservation et I'évenement a compter duquel la durée de
conservation doit étre calculée commence a courir. Cette procédure veille a la confidentialité des documents
(stockage, personnes y ayant acces, etc...) et prend en compte, a cet égard, les recommandations relatives au
traitement des données personnelles émises par I'Autorité de protection des données.

L'institution financiere décrit dans ses procédures les modalités d’accessibilité aux données et ce, méme si elle a
recours a un prestataire extérieur pour archiver ces données. La BNB invite les institutions financiére a mettre en
place des mécanismes d’acces aux dossiers de la clientéle adaptés a leur organisation et permettant aux acteurs
compétents en matiere de LBC/FTP d’en disposer dans les meilleurs délais, en particulier pour pouvoir répondre
aux demandes de renseignements complémentaires de la CTIF.

2.2.6. Procédure de whistleblowing interne

Conformément a l'article 10 de la Loi anti-blanchiment, I'institution financiere établit une procédure de

« whistleblowing interne » destinée a permettre aux membres de son personnel ou a ses agents ou distributeurs de
signaler au haut dirigeant responsable de la LBC/FTP et a ’TAMLCO les infractions aux obligations énoncées dans la
Loi anti-blanchiment. Pour plus d’informations, il est renvoyé a la page « Whistleblowing interne ».

2.3. Processus de mise en ceuvre

Pour étre efficace, I'organisation en matiere de LBC/FTP doit reposer sur un ensemble d’outils informatiques et de
processus de mise en oeuvre / controle.

2.3.1. Au niveau des personnes qui sont directement en contact avec les clients ou chargés de
I'exécution de leurs opérations

L'institution financiére doit mettre en place une base de données des clients, mandataires et bénéficiaires effectifs

permettant de respecter concrétement les obligations de vigilance a I'égard de la clientéle. Cette base de données
reprend I'ensemble des informations prévues dans la procédure d'identification des clients, des mandataires et des
bénéficiaires effectifs et doit étre cohérente avec la procédure d’acceptation des clients.

Conformément a I'article 16 du Réglement BNB anti-blanchiment, TAMLCO doit communiquer aux personnes qui
sont en contact direct avec les clients ou chargés de I'exécution de leurs opérations des regles écrites reprenant (i)
les critéres appropriés leur permettant de détecter les opérations atypiques et (ii) la procédure requise en vue de
soumettre ces opérations a ’AMLCO pour qu'il puisse procéder a une analyse spécifique et déterminer si ces
opérations peuvent étre suspectées d'étre liées au BC/FTP. Dans ce cadre, il est nécessaire de mettre a la
disposition des membres du personnel concernés un canal de communication vers I’AMLCO, permettant de
transmettre les rapports internes en matiére d’opérations suspectes, ainsi que ceux relatifs a I'impossibilité
d’identifier une personne.

2.3.2. Au niveau de 'AMLCO

Conformément au Reglement BNB anti-blanchiment et tenant compte des caractéristiques de l'institution, TAMLCO
doit au moins disposer des processus et systemes informatiques suivants :

¢ l'acces informatique permanent a la base de données des clients, mandataires et bénéficiaires effectifs ;

¢ un systeme de surveillance permettant de détecter les opérations atypiques qui, le cas échéant, auraient pu
ne pas I'étre par les personnes en contact direct avec les clients ou chargées de I'exécution de leur
opérations (article 17 du Réglement BNB anti-blanchiment). Pour plus d’informations sur ce systeme, il est
renvoyé a la page « Analyse des opérations atypiques » ;

¢ un systeme de surveillance permettant de s’assurer du respect (i) des dispositions du Réglement européen
relatif aux transferts de fonds et (ii) des dispositions contraignantes relatives aux embargos financiers. Pour
plus d’informations concernant ce systéme, il est renvoyé a la page « Surveillance des embargos financiers
et gel d'avoirs » ;

¢ un processus informatique permettant de procéder rapidement au gel des avoirs ;

¢ un systeme électronique de stockage de données et d’archivage (ou au format papier pour les trés petites
institutions financiéres) permettant d’enregistrer les mesures qui ont été mises en ceuvre aux fins de
I'exécution des obligations de vigilance, d’analyse des opérations atypiques, de déclaration de soupgons, du
respect des dispositions du Réglement européen relatif aux transferts de fonds et des dispositions
contraignates relatives aux embargos financiers ;
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¢ en cas de sous-traitance de certaines taches relevant de 'AMLCO, un processus de suivi des taches et de la
qualité des performances du prestataire de services.

3. Mesures de contrdle interne en matiere de LBC/FTP (y
compris les attentes concernant la fonction d’audit interne)

En application de la Loi anti-blanchiment, les institutions financiéres mettent en ceuvre un systeme de controle
interne du respect des procédures en matiére de LBC/FT. Ce systeme de contrdle interne doit étre proportionné a la
nature et a la taille des activités de l'institution financiére. Il est aussi adapté a la classification des risques établie
par linstitution financiére et peut prendre des formes multiples.

Le systeme de contrdle interne doit couvrir I'ensemble des activités susceptibles d’exposer l'institution financiére a
des risques de BC/FT et porter sur I'ensemble du dispositif en matiére de LBC/FTP. Il comprend :

« les contrbles portant sur les activités des services et départements opérationnels (commerciaux,
gestionnaires) ;

¢ les contrbles portant sur les activités de TAMLCO (en ce compris son activité de déclarant a la CTIF) et, le
cas échéant, de son équipe ; et

« les contrbles portant sur les tiers introducteurs ou sous-traitants (mandataires) en matiere de LBC/FTP.

Ainsi, il est attendu des institutions financieres qu’elles contrélent de maniére périodique et permanente I'ensemble
des personnes qui, en son seins qui sont actifves en matiere de LBC/FTP.

Les contrdles périodiques peuvent avoir lieu a diverses occasions et, dans cette mesure, prendre les formes
suivantes:

1. évaluation annuelle par le comité de direction de I'institution financiére de son systéeme de gouvernance ou
du contrdle interne ;

2. évaluation annuelle par le conseil d’administration de l'institution financiére concernant le bon
fonctionnement de la fonction de Compliance;

3. missions de monitoring réalisées par la fonction de contréle indépendante Compliance sur, par exemple, les
controles réalisés par les services opérationnels ou le recours a la sous-traitance ;

4. missions d'audit réalisée par I'audit interne concernant le dispositif de LBC/FTP ; etc.

Concernant les deux premiéeres formes de contréles, la BNB invite les institutions financiéres a veiller a ce que le
rapport qui lui est transmis par le comité de direction et le conseil d’administration vise spécifiguement la gestion du
dispositif de LBC/FTP et permette d'identifier les faiblesses en la matiére ainsi que la prise de mesures correctives.

S’agissant des missions de monitoring par la fonction Compliance, la BNB s’attend a ce que les plans de monitoring
des fonctions de Compliance des institutions financieres couvrent bien 'ensemble des obligations en matiére
LBC/FTP.

S’agissant des missions de la fonction d’audit interne en matiere de LBC/FTP, la BNB attend des institutions
financieres que leur planning d’audit tienne compte des résultats de I'évaluation globale des risques en matiére de
LBC/FTP. Ainsi, en tant que référentiel, la BNB considére que, pour les institutions qui, sur base de leur évaluation
globale des risques, ont un profil de risque de BC/FT standard ou élevé, tous les aspects du processus de
LBC/FTP devraient avoir été audités environ tous les 3 ans et que, pour les institutions qui présentent un profil de
risque faible, 'ensemble de ces aspects devraient avoir été audités environ tous les 5 ans. Ce référentiel doit étre
compris sans préjudice d’événements importants qui imposeraient de procéder a un tel audit avant I'échéance
périodique ordinaire (comme par exemple en cas de modification Iégislative).

D’une maniére générale, la BNB attire I'attention sur le fait que les pages web du présent site internet relatives aux
obligations opérationnelles en matiére de LBC/FTP (par exemple, Obligation de vigilance continue et détection des
opérations atypiques, Analyse des opérations atypiques, Déclaration de soupcons, etc.) reprennent également
certaines recommandations de la BNB en matiére de contrdle interne et d’audit interne. Il est renvoyé vers ces
pages web pour plus d'informations a ce sujet.
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4. Application du principe de proportionnalité

La Loi anti-blanchiment et son exposé des motifs indiquent clairement que I'organisation en matiere de LBC/FTP a
mettre en place doit étre proportionnée a la nature et a la taille de I'entité concernée.

Concretement, ce principe de proportionnalité se traduira principalement dans le niveau de sophistication des
procédures internes a adopter et peut justifier la fusion de plusieurs des procédures internes en une seule
procédure.

Il peut également se traduire par la possibilité de renoncer, dans les conditions fixées par le Réglement BNB, a
I'utilisation d’outils informatiques de surveillance des opérations par des systémes plus manuels et moins
sophistiqués. Il est renvoyé a cet égard a la page « Obligation de vigilance continue et détection des opérations
atypiques ».

En outre, méme si les exigences d’organisation en matiére de LBC/FTP s’appliquent dans tous les cas, leur
intensité peut varier en fonction de I'ampleur des risques de BC/FT sous-jacents de sorte que, dans les institutions
financiéeres de taille importante et exercant des activités diversifiées, la BNB s’attend par exemple a retrouver des
procédures plus sophistiquées et détaillées que dans de petites institutions financieres exercant des activités plus
simples et qui ne sont exposées qu’a des faibles risques de BC/FT, au sein desquelles les procédures internes
peuvent étre sensiblement plus succinctes et plus simples.

5. Autres regles prudentielles a respecter en matiere
d’organisation

Les exigences spécifiques en matiére de gouvernance en matiére de LBC/FT doivent s'intégrer harmonieusement
dans I'ensemble des régles prudentielles en matiere de gouvernance applicables aux différents secteurs concernés.
Ainsi, les regles prudentielles sectorielles en matiere de structure organisationnelle, de répartition des taches, de
gestion des conflits d'intéréts, de cohérence des politiques et procédures internes, de remontée de I'information, de
contrdle interne doivent étre respectées pour la gestion des risques de BC/FT.
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Exposé des motifs de la loi anti-blanchiment

e Art.11et12

Commentaires et recommandations de la BNB

L'efficacité du dispositif de LBC/FTP au sein des institutions financiéres est grandement tributaire de I'aptitude de
leur personnel et de leurs représentants a contribuer a sa mise en ceuvre. Cette aptitude dépend de leurs
connaissances techniques et leur sensibilisation a I'impérieuse nécessité de prévenir les opérations de BC/FT, deux
aspects auxquels il revient a ’TAMLCO de veiller (voir la page « Gouvernance »).

1. La sensibilisation

L’AMLCO doit sensibiliser le personnel de son institution financiere aux risques de BC/FT auxquels celle-ci est
exposeée, tenant compte du contexte plus général, tant national qu'international, dans lequel elle exerce ses
activités, ainsi qu’'aux raisons pour lesquelles il s'impose de réduire ces risques. La sensibilisation consiste ainsi a
diffuser des informations générales sur le sujet de la LBC/FTP a I'attention de tous les membres du personnel.
Elle peut revétir diverses formes : lettres d’entreprise, intranet, réunions, etc. Par ce biais, le personnel est et reste
informé des risques, incluant les méthodes, tendances et typologies de BC/FT, ainsi que de I'approche fondée sur
les risques mise en ceuvre par l'institution financiére pour réduire et gérer ces risques.

2. La formation

Outre la sensibilisation de portée générale, '’AMLCO doit veiller a ce que soit dispensée une formation (théorique et
pratique) en matiere de LBC/FTP, destinée a faire en sorte que les personnes concernées par les risques de BC/FT
soient effectivement a méme de mettre en application les mesures de LBC/FTP en vigueur au sein de l'institution
financiere. La BNB recommande que, dans la mesure du possible, cette formation soit dispensée par TAMLCO ou
des membres de son équipe, le cas échéant, en association avec le service en charge de la formation du personnel.
Dans I'hypothése ou cette tache est néanmoins sous-traitée a un tiers, il appartient a 'TAMLCO de s’assurer (i) que
le sous-traitant dispose des connaissances requises en matiére de LBC/FT permettant de garantir la qualité des
formations a dispenser, (ii) que les conditions d’encadrement de cette sous-traitance soient fixées et respectées et
(i) que le contenu de cette formation soit adapté aux spécificités de I'institution financiere concernée et que
I'expérience acquise sur le terrain par TAMLCO de cette institution dans le passé y soit correctement reflétée (cf.
infra) .
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En termes de champ d’application ratione personae, la formation doit viser tous les membres du personnel (quel
que soit leur statut) de l'institution financiere qui sont concernés par les risques de BC/FT, ainsi que ses agents
indépendants (et donc pas les courtiers) et, si I'institution financiere est un établissement de monnaie électronique,
ses distributeurs.

S’agissant des modalités de la formation, elles doivent étre adaptées a I'organisation de I'institution financiére et
tenir compte de sa nature et de sa taille, ainsi que de son profil de risques de BC/FT.

Quant a I'objet de la formation a dispenser, il doit étre proportionné aux risques de BC/FT auxquels peuvent étre
confrontées les personnes auxquelles elle est dispensée. Une distinction peut étre faite a cet égard entre :

¢ les personnes travaillant dans la fonction compliance sous la responsabilité de I’AMLCO: la formation doit
étre approfondie et couvrir tous les aspects de la LBC/FTP, en vue de permettre a l'institution financiere de
respecter 'ensemble de ses obligations en la matiere ;

« les personnes en contact avec les clients ou chargées de I'exécution de leurs opérations (préposés, agents
et distributeurs): la formation doit leur permettre de détecter avec efficacité les opérations atypiques et d’en
alerter TAMLCO dans les plus brefs délais conformément aux procédures internes ;

« les personnes chargées de développer des procédures ou des outils informatiques ou autres applicables a
des activités sensibles au risque de BC/FT : cette formation doit leur permettre d’y intégrer adéquatement la
problématique de la LBC/FTP.

Le programme de formation peut comprendre plusieurs sessions qui, conformément a la Loi anti-blanchiment, sont
définies en tenant compte des fonctions exercées par les personnes concernées et de leur exposition aux risques
de BC/FT. D’'une maniere générale, la BNB recommande néanmoins que I'ensemble des sessions de formation
couvre globalement les éléments suivants :

1. I'ensemble des obligations Iégales et réglementaires belges applicables a l'institution financiére en matiére
de LBC/FTP (évaluation globale et classification des risques, évaluation individuelle des risques, obligations
de vigilance, détection et analyse des opérations atypiques, déclaration de soupgons, embargos, gels des
avoirs, transferts électroniques de fonds, etc.) ;

2. l'organisation interne, c’est-a-dire I'approche fondée sur les risques ainsi que les politiques, les procédures,
les processus de mise en ceuvre mis en place au sein de l'institution et I'existence d’'une procédure de
signalement interne (whistleblowing interne);

3. I'expérience acquise au sein de l'institution dans le passé et, en particulier, les cas d’opérations atypiques
déja identifiés autrefois ;

4. les évolutions récentes concernant le phénoméne de BC/FT dans la pratique (typologies, facteurs de
risques, etc.) ;

5. I'existence d’'une procédure de signalement a la BNB (whistleblowing externe : voir I'article 11, § 1°, alinéa 3,
de la Loi anti-blanchiment).

La BNB rappelle également aux institutions financiéres la nécessaire actualisation de la formation en fonction de
I’évolution des dispositions législatives et réglementaires et, plus largement, de tout changement ayant une
incidence sur I'organisation LBC/FTP.

Concernant la fréquence des formations, celles-ci doivent étre dispensées tant lors de I'engagement de nouveaux
employés (formation a bréve échéance apres prise de fonction), que de maniére continue, chaque fois qu’'une
actualisation est nécessaire en raison, notamment, de I'évolution des risques identifiés ou de I'organisation de
l'institution financiére.

La BNB recommande également de mettre en place un dispositif de suivi des formations et de vérification de
leur bonne compréhension par les collaborateurs auxquelles elles ont été dispensées. A cet effet, des tests
peuvent étre soumis aux collaborateurs concernés a l'issue de la formation. L'institution financiére doit également
étre en mesure de justifier a la BNB les formations suivies par les collaborateurs concernés par les risques BC/FT,
les agents et les distributeurs.
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Loi anti-blanchiment du 18 septembre 2017 -
Articles 11 et 12

Art. 11

§ 1°". Les entités assujetties prennent des mesures proportionnées a leurs risques, a leur nature et a leur taille, afin
que les membres de leur personnel dont la fonction le requiert, et leurs agents ou distributeurs aient connaissance
des dispositions de la présente loi et des arrétés et réglements pris pour son exécution, y compris des exigences
applicables en matiére de protection des données, et, le cas échéant, des obligations visées a l'article 8, § 1°, 2° et
3.

Elles veillent a ce que les personnes visées a I'alinéa ler connaissent et comprennent les politiques, procédures et
mesures de contrdle interne qui sont en vigueur au sein de I'entité assujettie conformément a l'article 8, § 1°, et a ce
gu’elles disposent des connaissances requises quant aux méthodes et criteres a appliquer pour procéder a
I'identification des opérations susceptibles d'étre liées au BC/FT, quant a la maniére de procéder en pareil cas et
quant a la maniére de satisfaire aux obligations visées a I'article 8, § 1°, 2° et 3°.

Elles s’assurent, en outre, que les personnes visées a I'alinéa ler ont connaissance des procédures de signalement
interne visées a l'article 10, et des procédures de signalement aux autorités de contrdle visées a l'article 90.

§ 2. Les mesures visées au paragraphe 1° comprennent la participation des personnes visées a son alinéa ler a
des programmes spéciaux de formation continue. Elles peuvent étre définies en tenant compte des fonctions
exercées par ces personnes au sein de I'entité assujettie et des risques de BC/FT auxquels elles sont susceptibles
d’étre confrontées du fait de I'exercice de ces fonctions.

Art. 12

Lorsqu’une personne physique relevant de I'une des catégories d’entités assujetties énumérées a l'article 5, § 1,
23° a 25°, exerce son activité professionnelle en tant qu’employé d’'une personne morale, les obligations prévues au
présent chapitre s’appliquent a cette personne morale et non a la personne physique.
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Art. 11

L'article 11 du projet de loi transpose l'article 46, paragraphe ler, de la Directive 2015/849 et reprend, tout en les
développant, les dispositions actuelles de I'article 17, alinéa ler, de la loi du 11 janvier 1993. Il s'inscrit dans le
prolongement de l'article 8, § 2, 3°, du présent projet qu’il compléte. Alors que celui-ci impose, d’'une part, une
sensibilisation des personnes concernées aux risques de BC/FT et, d'autre part, une formation aux mesures de
réduction de ces risques qui sont mises en ceuvre, l'article 11 en projet ne vise que ce deuxieme aspect. Il est
également rappelé que l'article 9, § 2, alinéa 1%, en projet attribue & ’AMLCO la responsabilité de veiller a la
sensibilisation et a la formation des personnes concernées.

Tenant compte de ces préalables, le paragraphe 1°" de I'article 11 en projet décrit I'objet sur lequel doit porter la
formation des personnes visées, a savoir, essentiellement :

« le cadre juridique général de la LBC/FTP qui est d’application, et
« les politiques, procédures et contrdles internes qui sont en vigueur au sein de I'entité assujettie, en
conformité avec le cadre juridique général.

L'alinéa 2 précise que les entités assujetties ne peuvent se satisfaire de dispenser une formation purement
théorique, mais doivent viser a ce que les personnes concernées soient effectivement a méme de mettre en
application les mesures en vigueur et, en particulier, d’identifier les opérations suspectes et de procéder de maniére
appropriée et adéquate dans de pareils cas.

L'alinéa 3 impose, enfin, aux entités assujetties de s'assurer que les personnes concernées aient connaissance des
procédures de signalement interne, visées a l'article 10 et des procédures de signalement aux autorités de contrdle,
visées a I'article 90 du projet de loi. Cette connaissance constitue, en effet, une condition indispensable a I'effectivité
de ces procédures.

Le paragraphe 2 de l'article 11 en projet exprime l'idée qu'il n'est pas suffisant de prodiguer aux personnes visées
une formation initiale unique, par exemple a leur I'entrée en fonction, mais que les entités assujetties sont tenues de
leur dispenser une formation continue. L'objectif consiste a tenir compte du caractére évolutif, tant des risques de
BC/FT que du cadre Iégal, réglementaire et procédural de la LBC/FT. En revanche, ce paragraphe 2 permet de
différencier I'intensité et le caractére approfondi de la formation dispensée, ainsi que sa fréquence de son
actualisation, en fonction des taches et responsabilités des personnes concernées, afin de tenir compte de leur
exposition potentiellement différentiée aux risques de BC/FT du fait des taches et responsabilités qu’elles exercent.

Art. 12

L’article 12 en projet concerne les entités assujetties énumérées a l'article 5, § ler, 23° a 25°, en projet et vise a
transposer l'article 46, paragraphe ler, alinéa 3, de la Directive 2015/849, qui dispose que « Lorsqu'une personne
physique relevant de l'une des catégories énumérées a l'article 2, paragraphe 1, point 3), exerce son activité
professionnelle en tant qu'employé d'une personne morale, les obligations prévues dans la présente section
s'appliquent a cette personne morale et non a la personne physique ». Alors que les avocats, les huissiers de
justice, les notaires, ainsi que les agents immobiliers, ont toujours le statut d'indépendant, méme s'ils exercent cette
activité au sein d'un bureau d’avocats constitué sous forme de personne morale, d’'une étude notariale ou de
huissiers de justice, ou une agence immobiliere, la situation est différente pour les professions du chiffre. lls peuvent
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étre porteurs du titre de réviseur d’entreprises, controleur d’audit, d’expert-comptable ou de conseil fiscal et exercer
cette profession en tant qu'employé au sein d'une société qui s'est vue conférer respectivement la qualité de
réviseur d’entreprises, cabinet d’audit, d'expert-comptable ou de conseiller fiscal.
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Conformément a l'article 10 de la Loi anti-blanchiment, les institutions financiéres doivent définir et mettre en place
un systeme d'alerte (whistleblowing) interne permettant aux membres de leur personnel, a leurs agents et, s'il s'agit
d’établissements de monnaie électronique, a leur distributeurs de porter a la connaissance de '’AMLCO et du haut
dirigeant responsable de la LBC/FTP par une voie spécifique, indépendante et anonyme des infractions a la Loi anti-
blanchiment.

Concretement, la BNB attend des institutions financiéres qu’elles mettent en ceuvre les deux mesures suivantes:

¢ d’une part, définir et mettre en ceuvre une procédure claire a I'attention des membres de leur personnel et
de leurs agents ou distributeurs qui indique avec précision (i) sur quoi peuvent porter les alertes internes en
matiere LBC/FTP, (ii) quelles sont les différentes étapes de la procédure et (iii) quelle est la protection dont
bénéficient les personnes qui ont recours a ce systeme d’alerte interne ; et

¢ d’autre part, mettre en place un systéme de communication d’informations sécurisé permettant de
transmettre de maniére anonyme (sans passer par les canaux hiérarchiques normaux) les signalements
d’infractions aux obligations en matiere de LBC/FTP a TAMLCO et au haut dirigeant responsable de la
LBC/FTP. Il est relevé que 'anonymat est spécifiquement prévu par I'article 36 de la Loi anti-blanchiment et
ne peut donc pas étre levé.

Ce systeme d’alerte interne pour la LBC/FTP peut, le cas échéant, étre intégré dans le systeme d’alerte interne

« Compliance » qui aurait déja été mis en place en application des lois de contréle prudentielles sectorielles pour ce
qui concerne les infractions aux normes et code de conduite de l'institution financiére, pour autant que (i) les
destinataires des signalements en matiere de LBC/FTP soient '’AMLCO et le haut dirigeant responsable de la
LBC/FTP (en sus, le cas échéant, du responsable de la fonction Compliance si celui-ci n’est pas I’AMLCO) et (i) les
canaux de communication assurent effectivement I'anonymat des lanceurs d’alertes.

Par ailleurs, conformément a l'article 11, alinéa 3, de la Loi anti-blanchiment, TAMLCO doit, dans le cadre de son
programme de sensibilisation et de formation, veiller a ce que les membres du personnel de l'institution financiere
concernée, ses agents et distributeurs aient connaissance de ce systeme d’alerte interne pour la LBC/FTP.
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Enfin, comme stipulé dans la Loi anti-blanchiment, le principe de proportionnalité trouve a s’appliquer. Ce principe
se traduira dans le niveau de sophistication de la procédure a adopter et du systeme de communication
d’informations a mettre en place, tels que décrit ci-dessus. Ces derniers peuvent en effet étre moins sophistiqués
dans les institutions financiéres qui sont de plus petite taille ou qui ont un profil de risques de BC/FT plus faible.
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Art. 10

Les entités assujetties définissent et mettent en ceuvre des procédures appropriées et proportionnées a leur nature
et a leur taille, afin de permettre aux membres de leur personnel ou a leurs agents ou distributeurs de signaler aux
personnes désignées en application de I'article 9, par une voie spécifique, indépendante et anonyme, les infractions
aux obligations énoncées par le présent livre.

Art. 12

Lorsqu’une personne physique relevant de I'une des catégories d’entités assujetties énumérées a l'article 5, § 1,
23° a 25°, exerce son activité professionnelle en tant qu’employé d’'une personne morale, les obligations prévues au
présent chapitre s’appliquent a cette personne morale et non a la personne physique.

Art. 36

Chaque entité assujettie veille a ce que les membres de son personnel, ainsi que ses agents et distributeurs, qui
signalent en interne une opération qu'’ils considérent atypique au sens de I'article 35, § 1°", 1°, ou une impossibilité
de satisfaire aux obligations de vigilance visées aux articles 33, § 1¢, 34, § 3, et 35, § 2, soient protégés de toute
menace ou de tout acte hostile, et en particulier de toute mesure préjudiciable ou discriminatoire en matiere
d’emploi.
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Exposé des motifs de la Loi anti-blanchiment du 18
septembre 2017 - Articles 10, 12 et 36

Art. 10

L'article 10 du projet de loi transpose l'article 61, paragraphe 3, de la Directive 2015/849 et instaure I'obligation pour
les entités assujetties de prévoir des mécanismes internes proportionnés a leur nature et a leur taille permettant aux
membres de leur personnel et, le cas échéant, a leurs agents ou distributeurs, d’adresser au haut dirigeant
responsable et a ’TAMLCO des signalements d'infractions aux obligations de LBC/FT qu'ils pourraient avoir
constatées. Ces signalements internes doivent pouvoir étre anonymes et adressés a leurs destinataires de fagon
spécifique et indépendante, ce qui impose gu'ils leur soient adressés directement et non en transitant par la voie
hiérarchique. Il est souligné que, de méme que pour I'application des articles 8 et 9 en projet, le principe de
proportionnalité, ainsi que, par conséquent, les commentaires fournis ci-dessus a ce sujet trouvent également a
s’appliquer en matiere de procédures internes de signalement d’infractions.

Art. 12

L’article 12 en projet concerne les entités assujetties énumérées a l'article 5, § ler, 23° a 25°, en projet et vise a
transposer l'article 46, paragraphe ler, alinéa 3, de la Directive 2015/849, qui dispose que « Lorsqu'une personne
physique relevant de l'une des catégories énumérées a l'article 2, paragraphe 1, point 3), exerce son activité
professionnelle en tant qu'employé d'une personne morale, les obligations prévues dans la présente section
s'appliquent a cette personne morale et non a la personne physique ». Alors que les avocats, les huissiers de
justice, les notaires, ainsi que les agents immobiliers, ont toujours le statut d'indépendant, méme s'ils exercent cette
activité au sein d'un bureau d’avocats constitué sous forme de personne morale, d’'une étude notariale ou de
huissiers de justice, ou une agence immaobiliere, la situation est différente pour les professions du chiffre. lls peuvent
étre porteurs du titre de réviseur d’entreprises, controleur d’audit, d’expert-comptable ou de conseil fiscal et exercer
cette profession en tant qu'employé au sein d'une société qui s'est vue conférer respectivement la qualité de
réviseur d’entreprises, cabinet d’audit, d'expert-comptable ou de conseiller fiscal.

Art. 36

Les mécanismes de détection et d'analyse des opérations suspectes et des cas dans lesquels I'entité assujettie
n'est pas en mesure de remplir ses obligations de vigilance reposent en premier lieu sur I'attention et I'esprit critique
des personnes qui sont en relation en premiére ligne avec les clients et leurs opérations. Afin que ces mécanismes
puissent étre efficaces, il importe que ces personnes n'éprouvent pas de crainte d'étre pénalisées au sein de I'entité
assujettie du fait qu’elles auront signalé une telle opération ou une telle situation a ’TAMLCO. Elles doivent
également étre protégées de toute menace ou de tout acte hostile externe a I'entité assujettie et, notamment, de
ceux qui pourraient émaner du client concerné ou de personnes qui lui sont liées. L'article 36 en projet impose des
lors aux entités assujetties de prendre des mesures raisonnables pour assurer la protection des membres de leur
personnel, de leurs agents ou de leurs distributeurs qui se trouvent dans cette situation contre les menaces ou les
actes hostiles, en ce compris, en interne, contre les mesures préjudiciables ou discriminatoires en matiere d'emploi.
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¢ FATF Guidance dated 4 November 2017 on Private Sector Information Sharing
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Loi anti-blanchiment du 18 septembre 2017 -
Articles 13 et 14

Art. 13

§ ler. Les entités assujetties qui font partie d’un groupe sont tenues de mettre en ceuvre des politiques et des
procédures de prévention du BC/FT a I'échelle du groupe, qui incluent, notamment, des politiques de protection des
données ainsi que des politiques et des procédures relatives au partage des informations au sein du groupe aux fins
de la lutte contre le BC/FT.

Les entités assujetties établies dans un autre Etat membre ou dans un pays tiers s’assurent que ces politiques et
procédures sont mises en ceuvre efficacement au sein de leurs établissements dans cet autre Etat membre et ce
pays tiers.

§ 2. Les entités assujetties établies dans un autre Etat membre sont tenues de veiller & ce que leurs établissements
respectent les dispositions nationales de cet autre Etat membre qui transposent la Directive 2015/849.

§ 3. Les entités assujetties établies dans un pays tiers sont tenues de veiller a ce que leurs établissements dans ce
pays tiers respectent les dispositions nationales de ce pays qui prévoient des obligations minimales en matiere de
lutte contre le BC/FT au moins aussi strictes que celles prévues par la présente loi.

Les entités assujetties qui sont établies dans un des pays tiers dans lesquels les obligations minimales en matiére
de lutte contre le BC/FT sont moins strictes que celles prévues par la présente loi sont tenues de veiller a ce que
leurs dits établissements appliquent les obligations énoncées par la présente loi, y compris en matiére de protection
des données, dans la mesure ou le droit du pays tiers concerné le permet.

Si le droit d’'un pays tiers ne permet pas de mettre en ceuvre les politiques et procédures requises en application du
paragraphe 1er, les entités assujetties veillent a ce que leur établissement dans ce pays tiers appliqgue des mesures
supplémentaires a celles prévues localement pour traiter efficacement le risque de BC/FT, et en informent leur
autorité de contréle compétente en vertu l'article 85.

Art. 14

Les entités assujetties ne peuvent ouvrir une succursale ou un bureau de représentation dans un pays ou un
territoire désigné par le Roi en application de l'article 54.

Elles ne peuvent acquérir ou créer, directement ou indirectement, une filiale exercant I'activité de I'entité assujettie
domiciliée, enregistrée ou établie dans le pays ou le territoire susvisé.
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septembre 2017 - Articles 13 et 14

Art. 13

L'article 13 du projet de loi reprend et compléte les dispositions formulées a I'article 16, § 2, de la loi du 11 janvier
1993, pour tenir compte de l'article 45, paragraphes 1 a 3, et 5, premiére phrase, de la Directive, qu'il transpose.

Le paragraphe ler, alinéa ler, de cet article en projet énonce le principe général selon lequel toutes les sociétés et
succursales qui font partie d’'un méme groupe sont tenues de se conformer aux politiques et procédures de LBC/FT
définies au niveau du groupe.

L'objectif poursuivi par cette disposition consiste essentiellement & assurer la cohérence, au sein des groupes, des
modalités d’organisation des différentes entités qui les composent (notamment du point de vue des fonctions des
différents AMLCO), des politiques d’acceptation des clients, des modalités d’exercice de la vigilance constante, du
niveau des contrdles internes mis en application, des modalités de recrutement et de formation du personnel
spécifiquement relatives a la LBC/FT, etc. Tout comme la Directive qu’elle transpose, cette disposition précise que
cette politique de groupe doit également inclure des politiques de protection des données ainsi que des politiques et
des procédures relatives au partage des informations au sein du groupe aux fins de la lutte contre le BC/FTP.

Il convient néanmoins de combiner cette obligation avec le principe de I'application territoriale des législations anti-
blanchiment. Ainsi, la politique d'un groupe étranger auquel appartient une entité assujettie belge ne pourrait pas
faire obstacle a I'application par cette entité assujettie belge des dispositions du présent projet de loi.
Réciproguement, la politique de groupe définie par une maison mére belge doit permettre aux entités du groupe
établies dans d’autres Etats membres de se conformer aux dispositions de LBC/FT qui sont applicables dans ces
Etats membres, fussent-elles plus strictes que celles de la Directive.

L'alinéa 2 du méme paragraphe de cet article en projet charge les entités belges qui sont les maison-meéres d’'un
groupe de s’assurer que toutes les filiales et succursales du groupe établies dans d’autres Etats membres ou dans
des pays tiers se conforment a la politique de groupe.

Lorsque ces filiales et succursales sont établies dans un autre Etat membre, compte tenu du principe de territorialité
évoqué ci-dessus et vu que la législation locale en matiére de LBC/FT doit résulter de la transposition de la Directive
2015/849, cette législation peut ipso facto étre considérée d’un niveau équivalent a la législation belge en matiére
de LBC/FT. Il demeure néanmoins que la maison mere belge doit veiller a ce que sa filiale ou sa succursale
respecte la législation de cet autre Etat membre en matiére de LBC/FT (la législation belge n’étant en revanche pas
d’application a cette succursale ou cette filiale).

En vertu du paragraphe 3, premier alinéa, de I'article 13 en projet, le méme principe que celui prévu au paragraphe
2 s’applique lorsque la filiale ou la succursale considérée est établie dans un pays tiers dont la législation en matiere
de LBC/FT prévoit des obligations au moins aussi strictes que celles prévues par la Iégislation belge. Cette
équivalence ne peut toutefois pas étre déduite du fait que la Iégislation nationale de ce pays tiers résulterait de la
transposition de la Directive 2015/849. L’application du paragraphe 3, alinéa ler, de cet article en projet requiert
donc que I'entité assujettie belge concernée procéde a une analyse comparative de la Iégislation du pays tiers
concerné avec la législation belge pour s’assurer que la condition d’équivalence est rencontrée. S'il en ressort que
les obligations prévues par la |égislation de ce pays sont plus strictes que celles prévues par la Iégislation belge, la
maison mere belge doit veiller a ce que sa succursale ou sa filiale établie dans ce pays se conforme a ces
obligations plus strictes.
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En revanche, si I'analyse comparative évoquée ci-dessus conduit au constat que les obligations prévues par la
Iégislation nationale du pays tiers concerné (ou certaines d’entre elles) sont moins strictes que celles prévues par la
Iégislation belge, la maison-mere doit veiller a ce que sa filiale ou sa succursale applique ces derniéeres.

Dans I'hypothése ou, dans le cas visé a I'alinéa précédent, la Iégislation locale ne permet pas I'application des
obligations prévues par la législation belge, la maison mére doit imposer a sa succursale ou a sa filiale des mesures
supplémentaires pour traiter efficacement le risque de BC/FT qui en résulte. Cela pourrait par exemple inclure des
restrictions aux activités, I'exclusion de certaines catégories de clientéles, etc. De plus, la maison mére doit en
informer son autorité de contréle en Belgique.

Art. 14

L'article 14 du projet de loi constitue la reprise de la disposition énoncée a l'article 19 de la loi du 11 janvier 1993,
tout en I'étendant a 'ensemble des entités assujetties : lorsqu’indépendamment des mesures qui peuvent étre
prises a I'échelle de 'EEE (notamment par I'adoption de réglements européens), le Roi fait usage de l'article 54 du
présent projet de loi pour donner suite a I'appel du GAFI a ses membres de prendre des contre-mesures a
I'encontre d’un pays ou d'un territoire non coopératif, la désignation de ce pays ou territoire par le Roi a pour
conséquence automatique d’interdire aux entités assujetties d’ouvrir une succursale ou un bureau de représentation
et de créer ou d’acquérir, directement ou indirectement, une filiale dans ce pays ou sur ce territoire.
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Art. 6

§ 1¢. Les institutions financiéres assuijetties établies dans un autre Etat membre ou dans un pays tiers, ou qui ont
des filiales qui sont des institutions financiéres assujetties en Belgique, prennent les mesures appropriées pour
s’assurer que leurs succursales et filiales procédent, chacune pour ce qui la concerne, a une évaluation globale des
risques de BC/FT auxquels elles sont exposées dans leurs pays d’'établissement, et qu’elles lui communiquent leurs
évaluations globales des risques.

§ 2. Les institutions financiéres assujetties visées a l'article 5, § 1¢', 6°, a) a ¢), et 7°, a) a d), de la loi, veillent de
méme a ce qu'il soit procédé a une évaluation globale des risques de BC/FT liés aux activités qu’elles exercent
dans un autre Etat membre ou dans un pays tiers par l'intermédiaire d’une ou plusieurs personnes quiy sont
établies et les y représentent.

Art. 25

Les institutions financiéres assujetties qui sont établies dans un autre Etat membre ou dans un pays tiers, ou qui ont
des filiales établies en Belgique qui sont des institutions financiéres assujetties, définissent leurs politiques et
procédures de prévention du BC/FT a I'échelle du groupe conformément a l'article 13 de la loi sur la base d'une
évaluation des risques auxquels le groupe est exposé, en tenant compte des risques identifiés conformément a
I'article 6 par chacune des filiales et succursales qui font partie de ce groupe. Le cas échéant, elles tiennent
également compte des activités qu’elles exercent dans un autre Etat membre ou dans un pays tiers par
l'intermédiaire d’'une ou plusieurs personnes qui y sont établies et qui les y représentent.
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¢ 1. Gouvernance de la LBC/FTP au niveau du groupe
¢ 2. Politiques, procédures, processus et mesures de controle interne au niveau groupe
« 3. Application de la Iégislation locale par les succursales et filiales établies a I'étranger

La présente page concerne les entités maisons-meére de droit belge qui sont a la téte d'un groupe tel que défini a
I'article 4, 22°, de la Loi anti-blanchiment (voir la page « Définitions »).

Bien que la Iégislation et la réglementation en matiere de LBC/FTP soient d’application territoriale, le risque légal et
le risque de réputation encourus par des institutions financiéres faisant partie d’un groupe et ne disposant pas d’un
dispositif de LBC/FT adéquat est un risque global susceptible d'affecter 'ensemble du groupe, alors méme que
I'incident qui ferait surgir le risque serait localisé dans une seule entité de celui-ci.

Ainsi, I'entité maison-meére de droit belge qui est a la téte d'un groupe doit coordonner les dispositifs de LBC/FTP
des entités opérationnelles du groupe, afin de s’assurer que I'application des différentes législations en matiere de
LBC/FTP auxquelles elles sont assujetties se fasse de maniere harmonieuse et d’atteindre un niveau égal
d’efficacité de la prévention du BC/FT dans toutes ces entités. Ceci suppose de développer une gouvernance de
LBC/FTP au niveau du groupe et de veiller a la mise en place d’'un ensemble de politiques, de procédures, de
processus de mise en ceuvre et de mesures de contrdle interne appropriés (cf. points 1 et 2 infra). Lorsqu’un groupe
a des succursales ou des filiales a I'étranger, il convient également que I'entité maison-mére veille a ce que chacune
des entités concernées du groupe se conforme pleinement a la législation et a la réglementation de LBC/FTP qui lui
est localement applicable, d’'une part, mais également a ce que le niveau des exigences qui en résulte soit au moins
équivalent a celui que requiérent la |égislation et la réglementation belges, d’autre part. (cf. point 3 infra).

Lorsque I'entité maison-meére de droit belge est elle-méme la filiale d’'une maison-mére de droit belge ou relevant du
droit d’un autre pays de 'EEE ou d’un pays tiers, la BNB considére que cette entité maison-mére de droit belge
remplit ses obligations définies a I'article 13 de la Loi anti-blanchiment et aux articles 6 et 25 du Réglement BNB
anti-blanchiment en s’assurant que la politique de groupe qui est définie par sa propre maison-meére et qui lui est
applicable :

1. est satisfaisante au regard de I'article 26 du Réglement BNB anti-blanchiment (il est renvoyé a cet égard a la
page « Filiales et succursales belges »),

2. est satisfaisante pour rencontrer les obligations Iégales et réglementaires qui s’appliquent a elle en sa qualité
d’entité maison-meére de droit belge, ainsi que les recommandations formulées ci-dessous, et

3. est également applicable a ses propres filiales et succursales.

Au besoin, elle prend les mesures complémentaires appropriées pour que ces conditions soient rencontrées.

1. Gouvernance de la LBC/FTP au niveau du groupe

La coordination des dispositifs de LBC/FTP au niveau du groupe suppose que l'entité maison-mere mette en place
un systéme de gouvernance de la LBC/FTP au niveau du groupe qui soit proportionné a sa taille et a son profil de
risques de BC/FT.
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1.1. Réle du conseil d’administration et du comité de direction de I'entité maison-mere
du groupe

Le conseil d’administration et le comité de direction de I'entité maison-meére du groupe mettent en ceuvre un
systéme de coordination de la gestion des risques de BC/FT au niveau du groupe.

Concretement, le conseil d’administration de I'entité maison-mere doit notamment (i) décider de la stratégie
générale en matiere de gestion des risques de BC/FT du groupe, (i) valider la politique du groupe en matiére de
LBC/FTP et (iii) définir un niveau de tolérance maximale aux risques de BC/FT pour le groupe.

S’agissant du comité de direction, il doit notamment (i) désigner un « AMLCO du Groupe » et mettre en place la
structure organisationnelle et opérationnelle de coordination au niveau du groupe, (ii) valider les procédures internes
du groupe en matiére de LBC/FTP et veiller a ce que celles-ci soient cohérentes par rapport a la structure du groupe
et a la taille et aux caractéristiques des institutions financiéres qui en font partie, (iii) mettre en place les
mécanismes de contrdle interne adéquats en matiere LBC/FTP au niveau du groupe et (iv) évaluer régulierement
I'efficacité du dispositif LBC/FTP au niveau groupe.

1.2. « AMLCO du Groupe »

La BNB recommande de désigner un « AMLCO du Groupe » au sein de I'entité maison-mére. L'’AMLCO du Groupe
a pour missions de :

1. coordonner et surveiller I'établissement, en cohérence avec les principes définis au niveau du groupe, et la
mise en ceuvre effective par chaque entité du groupe de procédures internes d’évaluation globale des
risques de BC/FT auxquels elle est exposée ;

2. organiser la centralisation des résultats des évaluations des risques effectuées a I'échelon local afin de
disposer d’'une bonne connaissance et compréhension de la nature, de I'intensité et de la localisation des
risques de BC/FT auxquels le groupe dans son ensemble est exposé. A cet égard, I'entité maison-meére du
groupe envisage, dans son systeme de gestion des risques de BC/FT du groupe, tant les risques individuels
des diverses entités qui le composent que leurs interrelations éventuelles susceptibles d’avoir un impact
significatif sur les risques a I'échelle du groupe. Une attention particuliere est notamment accordée a cet
égard aux risques auxquels sont exposées les succursales ou filiales du groupe établies dans des pays tiers
non-équivalents ou a haut risque en matiére BC/FT (cf. infra) ;

3. tenant compte de la connaissance des risques de BC/FT auxquels le groupe est exposé, coordonner la
définition des politiques et procédures en matiere de LBC/FTP des différentes entités du groupe en vue
d’assurer la cohérence et un niveau élevé d'efficacité des mesures de prévention a travers I'ensemble du
groupe. A cet égard, TAMLCO du groupe doit veiller a ce que les politiques et procédures locales ne
garantissent pas seulement le respect des législations et réglementations applicables a chaque entité du
groupe individuellement en matiére de LBC/FTP, mais visent aussi, plus largement, a identifier, contrler et
réduire les risques de BC/FT qui se manifestent localement de maniére cohérente avec les principes qui
sont d’application en la matiére au sein du groupe dans son ensemble ;

4. coordonner les activités réalisées par les différents AMLCO locaux au sein des entités opérationnelles du
groupe afin de s’assurer qu'ils travaillent de maniére cohérente.

Cette coordination au niveau du groupe ne doit pas porter atteinte a la capacité juridique des entreprises filiales et
des succursales a satisfaire a leurs obligations Iégales et réglementaires applicables au niveau local et a la capacité
des organes de gestions de ces entités de piloter leur dispositif local en matiére de LBC/FTP.

1.3. Sous-traitance intragroupe

Si des fonctions I’AMLCO des entités locales sont sous-traitées dans leur entiéreté a TAMLCO du groupe localisé
dans la maison-mere, les régles en matiére de sous-traitance au niveau local doivent étre respectées. Sans
préjudice de ces regles, I'entité maison-mere du groupe (i) établit en outre un inventaire des cas de sous-traitance
intragroupe en matiere de LBC/FTP, permettant de déterminer quelle fonction a trait a quelle entité juridique et (ii)
garantit que la sous-traitance intragroupe ne compromet pas le respect par chaque entité filiale de ses obligations
en matiére de LBC/FTP. Il est renvoyé a cet égard au point 3 de la page « Gouvernance ».

2. Politigues, procédures, processus et mesures de controle
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interne au niveau groupe

La coordination des dispositifs de LBC/FTP du groupe suppose que I'entité maison-meére définisse et mette en
application un ensemble de (i) politiques, (ii) procédures internes, (iii) processus de mise en ceuvre et (iv) mesures
de contr6le internes. Ces politiques, procédures, processus et mécanismes de controle interne doivent étre
proportionnés a la taille et au profil de risques LBC/FTP du groupe.

2.1. Evaluation des risques au niveau du groupe

Il est recommandé que 'organisation du groupe en matiere LBC/FTP prévoie les mesures adéquates pour procéder
a la centralisation au niveau de I'entité maison-mere des résultats des évaluations globales des risques des
différentes entités qui composent le groupe. Cette centralisation doit permettre a I'entité maison-mere de connaitre
et comprendre la nature, I'intensité et la localisation des risques de BC/FT auxquels le groupe dans son ensemble
est exposé, tenant compte également des interrelations éventuelles entre les risques de BC/FT auxquels différentes
entités du groupe sont exposées et pouvant avoir un impact sur le groupe, et ce afin de répondre adéquatement aux
risques de BC/FT auxquels le groupe est exposé.

2.2. Politigue LBC/FTP du groupe

La politique de LBC/FTP a I'échelle du groupe énonce les principes fondamentaux a respecter au sein du groupe
pour assurer une bonne coordination des mesures préventives des risques de BC/FT auquel le groupe est exposé.
Cette politique devrait couvrir deux aspects :

1. la gestion des risques BC/FT au niveau du groupe, et
2. I'acceptation des clients.

2.2.1. La gestion des risques BC/FT au niveau groupe

Un des points cruciaux en vue d'une gestion effective et pertinente des risques de BC/FT au sein du groupe
consiste dans la mise en ceuvre de standards cohérents en matiere de LBC/FTP dans I'ensemble du groupe. Il
importe donc que chaque groupe développe une politique globale de gestion des risques de BC/FT du groupe qui
encadre les politiques de gestion des risques de BC/FT particuliéres applicables au sein de chaque entité du
groupe. Ces dernieres doivent mettre en ceuvre au niveau de I'entité considérée les standards applicables a
I'ensemble du groupe et en assurer I'effectivité, méme lorsque des spécificités locales ou liées aux activités
exercées requierent d’'étre également prises en considération.

La politique de gestion des risques de BC/FT au niveau groupe devra au moins comprendre :

1. Les grands principes de I'approche fondée sur les risques a mettre en ceuvre au sein du groupe. Ces grands
principes couvriront au moins (i) des régles uniformes en matiére d’élaboration des évaluations globales de
risques dans les entités opérationnelles et (ii) des critéres standards de risques sur lesquels se fondent
I'approche fondée sur les risques développée au niveau des entités locales;

2. Le niveau maximal de tolérance aux risques de BC/FT pour le groupe ;

3. Les orientations a suivre dans la gestion concréte des dispositifs de LBC/FTP au niveau local. Ces
orientations comprennent notamment :

o des critéres permettant d’assurer un niveau équivalent de vigilance a I'égard de la clientéle et des
opérations et d’analyse des opérations atypiques. Concernant ces standards, ils concerneront au
moins :

= |es modalités essentielles du systéme de surveillance des relations d’affaires et des
opérations, et

= |es regles procédurales relatives a 'analyse et aux suites a réserver, sur la base de cette
analyse, aux opérations atypiques détectées ;

o les grands principes a suivre en matiére d’organisation de la LBC/FTP a mettre en place dans toutes
les entités du groupe. Ces mesures incluent notamment :

= |a mise en ceuvre d’'une organisation adéquate, respectueuse notamment du principe de
séparation des fonctions,

= |a mise en ceuvre de procédures définies en conformité avec les principes essentiels définis
au niveau du groupe,

= |'échange d'informations et la remontée d'informations aux organes de gestion des entités
locales, et
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= J'inclusion effective du contrdle des aspects relatifs a la LBC/FTP dans le champ
d’investigation de l'audit interne.

2.2.2. Acceptation des clients au sein du groupe

L'approche fondée sur les risques appliquée par chaque entité du groupe en matiére d'identification des clients, de
vérification de leur identité, de connaissance des caractéristiques des clients, de connaissance de I'objet et de la
nature des relations d’'affaires, ainsi qu'en matiére d’acceptation des clients doivent étre définies en conformité avec
les dispositions Iégales et réglementaires applicable a I'entité considérée et en tenant compte des spécificités liées
aux activités gu'elle exerce. Néanmoins, il apparait nécessaire que les modalités de I'approche fondée sur les
risques mise en ceuvre par les différentes entités soient coordonnées au niveau du groupe afin d’'en garantir la
cohérence au sein du groupe et de s’assurer que chaque entité qui le compose s'impose le niveau requis de rigueur
dans la collecte et la vérification des informations qui sont nécessaires pour une application cohérente de la
politique d’acceptation des clients.

Ainsi, il est attendu de I'entité maison-meére du groupe qu’elle définisse une politique de groupe en matiere
d’acceptation des clients dont le but est de s'assurer d'une évaluation cohérente des risques que peuvent
représenter les clients, quelle que soit I'entité du groupe avec laquelle ils souhaitent entrer en relation.

Cette politique du groupe en matiére d’acceptation des clients devrait contenir :

1. des critéres de risques généraux de classification des clients par catégories de risques ; et
2. des regles procédurales relatives a I'examen des demandes et a la décision d’entrée en relation avec les
clients, et ce en fonction du niveau de risque que ces clients sont susceptibles de représenter.

2.3. Procédures internes au groupe

Se fondant sur sa politique en matiére de LBC/FTP au niveau groupe, la maison-meére d'un groupe doit s’assurer
que chaque entité qui le compose a établi et met effectivement en application I'ensemble des procédures internes
requises en matiere de LBC/FTP.

En outre, conformément a l'article 13 de la Loi anti-blanchiment, au moins deux procédures internes au groupe
doivent étre élaborées: (i) une procédure en matiere de partage d’'informations au sein du groupe et (ii) une
procédure en matiére de protection des données.

2.3.1. Procédure interne au groupe en matiére de partage d’informations

L’échange d’informations entre les entités du groupe est essentiel pour que la politique en matiere de LBC/FTP du
groupe puisse pleinement produire ses effets.

Compte tenu du caractére spécifique de ces informations, la BNB attend des institutions financieres que seul
I’AMLCO ou les membres de son équipe soit habilité a transmettre et/ou a avoir accés aux informations échangées
concernant les clients.

La BNB considéere qu'un échange d'informations intra-groupe apparait particulierement souhaitable :

¢ pour la mise en application cohérente des obligations en matiere d'évaluation des risques de BC/FT dans les
différentes entités du groupe ;

¢ pour la mise en application de la politique du groupe en matiére d'acceptation des clients (notamment en vue
d’identifier les clients qui nouent des relations d’affaires ou réalisent des opérations via diverses entités du
groupe);

¢ pour un exercice cohérent de la vigilance a I'égard des clients, des relations d’affaires et des opérations,
tenant compte, notamment, de I'ensemble des relations d'affaires et des opérations nouées par un méme
client avec diverses entités du groupe ;

e pour l'analyse des opérations atypiques détectées en vue de satisfaire aux obligations Iégales de déclaration
de soupcons, et assurer un suivi approprié de ces déclarations au sein du groupe (cf. Art. 56, §2, 1° et 2° de
la Loi anti-blanchiment).

Parmi les informations pouvant faire I'objet d’échanges d’'informations au sein d’un groupe figurent notamment :

* |es données d'identification des clients et, le cas échéant, des mandataires et des bénéficiaires effectifs;
¢ les informations relatives a I'objet et a la nature des relations d’affaires ;
* |es informations nécessaires a la connaissance du client;
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 tout autre élément d’information pertinent sur ce client et ses opérations, nécessaire a I'évaluation des
risques de BC/FT présentés par ledit client.

A toutes fins utiles, il est rappelé que la notion de groupe est définie en Belgique a I'article 4, 22° de la Loi anti-
blanchiment. Celle-ci couvre notamment toutes les succursales et toutes les filiales, indifféremment selon que le
pouvoir est exercé grace a la détention de la majorité des droits de vote ou par d’autres moyens énumérés a l'article
22.1.b. a d. de la Directive 2013/34/UE.

De méme, il est rappelé que l'article 55, § 2, 1° et 2°, de la Loi anti-blanchiment autorise, dans les conditions qui y
sont précisées, la divulgation des déclarations d’opérations suspectes et le partage des informations y relatives
(notamment les analyses pouvant conduire ou ayant conduit a qualifier ces opérations de suspectes) au sein des
groupes d'institutions financiéres (voir la page « Interdiction de divulgation »). La BNB recommande de faire usage
de cette autorisation chaque fois que cela est pertinent en vue d'une efficacité optimale de la prévention du BC/FT
au sein du groupe. Il y a cependant lieu de s'assurer, compte tenu du caractéere particulierement sensible de ces
informations, que celles-ci soient transmises aux seules personnes au sein du groupe qui sont en charge de la
LBC/FT et pour lesquelles ces informations peuvent étre utiles dans I'exercice de leurs taches et responsabilités en
la matiére, et que ces échanges d'informations soient effectués en recourant a des canaux sécurisés de
communication.

2.3.2. Procédure interne au groupe sur la protection des données

Dans la mesure ou I'échange d'informations au sein du groupe décrit ci-dessus impliquera généralement la
transmission, entre les entités du groupe, de données a caractére personnel concernant les clients, 'encadrement
de cet échange doit étre défini dans le respect des dispositions Iégales relatives a la protection des données a
caractere personnel qui sont applicables. Des lors, il importe de s’assurer que ces flux d'informations s'effectuent
dans le respect du Réglement 2016/679 du 27 avril 2016 concernant la protection des données a caractére
personnel (« GDPR »). Il convient de tenir compte des conditions dans lesquelles, conformément a ce Reglement, la
transmission d'informations a des filiales et succursales a des entités situées dans des pays de I'EEE, ainsi que des
conditions complémentaires auxquelles ce méme Reéglement subordonne la transmission d'informations a des
entités situées dans des pays tiers.

2.4. Processus de mise en ceuvre au niveau du groupe

Pour coordonner de maniere efficace les dispositifs de LBC/FTP qui sont applicables au niveau local, TAMLCO du
Groupe doit disposer d’un outil informatique permettant de mettre concrétement en ceuvre le partage d’informations
au sein du groupe pour les aspects LBC/FT.

2.5. Mesures de contréle interne au sein du groupe

L’entité-meére du groupe doit veiller a mettre en place des mesures de controle interne destinées a s’assurer que les
dispositifs de LBC/FTP mis en ceuvre au sein des différentes entités opérationnelles du groupe soient appliqués de
maniére harmonieuse et cohérente. Ces mécanismes impliquent notamment la réalisation réguliere de missions
d’audit interne consacrées a la LBC/FTP par la fonction audit interne groupe.

Par ailleurs, si le groupe comprend des filiales ou des succursales a I'étranger ( pays de I'EEE ou pays tiers), I'entité
maison-mere doit s’assurer, au besoin par des contréles sur place effectués par sa fonction d’audit interne, que ces
filiales et succursales disposent effectivement de I'organisation administrative et du contrdle interne requis, non
seulement pour se conformer a la législation locale en matiére de LBC/FT, mais aussi aux divers standards précités
qui sont définis au niveau du groupe.

3. Application de la legislation locale par les succursales et
filiales établies a I'étranger

Les dispositions de la Loi et du Réglement BNB anti-blanchiment sont d'application territoriale. Elles ne s'appliquent
dés lors pas aux succursales et filiales d’une entité maison-mere belge qui sont établies a I'étranger. En revanche,
par application du méme principe de territorialité, ces succursales et filiales sont assujetties aux dispositions légales
et réglementaires de leur pays d’'établissement en matiére de LBC/FTP. A cet égard, une distinction peut étre faite
selon que la filiale ou la succursale soit localisée dans un pays de 'EEE ou dans un pays tiers.
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3.1. Filiales et succursales localisées dans un autre pays de 'EEE

Lorsque des filiales ou succursales sont établies dans un autre pays de 'EEE, I'article 13, § 2, de la Loi anti-
blanchiment prévoit que ces filiales et succursales sont tenues de veiller au respect des dispositions nationales de
cet autre pays qui transposent la Directive 2015/849. Néanmoins, dans la perspective d'une bonne gestion des
risques de BC/FT, I'entité maison-mere belge d’'un groupe doit également veiller a ce que ces filiales et succursales
respectent également les politiques du groupe en matiére de LBC/FTP.

3.2. Filiales et succursales localisées dans un pays tiers

Lorsque des filiales ou succursales sont établies dans des pays tiers, I'article 13, § 3, de la Loi anti-blanchiment fait
une distinction selon que le pays tiers est considéré ou non comme équivalent :

¢ S'il sagit d'un pays tiers qui impose des obligations minimales en matiere de LBC/FTP au moins aussi
strictes que celles prévues dans la Loi anti-blanchiment, I'entité maison-meére belge doit veiller a ce que ses
filiales et succursales établies dans ce pays tiers respectent les dispositions nationales de ce pays tiers
en matiére de LBC/FTP. La maison-mére belge doit également veiller en outre a ce que ces filiales et
succursales respectent les politiques du groupe en matiere de LBC/FTP.

¢ S'il sagit d'un pays tiers qui impose des obligations minimales en matiere LBC/FTP qui sont moins strictes
que celles prévues dans la Loi anti-blanchiment, I'entreprise-mére belge doit veiller a ce que ses filiales et
succursales concernées appliquent les obligations énoncées dans la Loi belge anti-blanchiment (y
compris en matiere de protection des données dans la mesure ou le droit du pays tiers le permet).
Concretement, cela signifie que les succursales et filiales de groupes belges doivent appliquer des mesures
complémentaires a celles prévues localement pour traiter efficacement les risques de BC/FT. En outre, la
maison-mere belge doit également veiller a ce que ces succursales et filiales respectent intégralement les
politiques et procédures en vigueur a I'échelle du groupe. Si la Iégislation locale s'oppose a I'application de
ces dispositifs renforcés, il s'impose a la maison mére de prendre les mesures appropriées, conformément
aux « Draft RTS on the implementation of group-wide AML/CFT policies in third countries» européennes,
d’'une part, et d’en informer la BNB, d’autre part.

Lorsqu’une institution financiére effectue des opérations ou entretient des relations d’affaires avec des personnes
physiques ou morales ou avec des constructions juridiques, telles que des trusts ou des fiducies, qui sont établies
dans un pays tiers a haut risque, l'article 38, alinéa 1°, de la Loi anti-blanchiment lui impose de mettre en ceuvre des
mesures de vigilance accrue (voir la page « Pays tiers a haut risque »). Lorsqu’une I'entité maison-mere belge a
établi une succursale ou une filiale dans un tel pays, elle doit en principe imposer a cette filiale ou succursale, par
application de I'article 13, § 3, alinéa 2, de la Loi anti-blanchiment, de mettre en ceuvre de telles mesures de
vigilance accrue a I'égard de I'ensemble de sa propre clientéle locale. Néanmoins, I'article 38, alinéa 2, de la Loi
anti-blanchiment prévoit que les institutions financiéres peuvent « sur la base d’'une évaluation particuliére des
risques, autoriser [ces succursales et filiales] a ne pas appliquer automatiquement des mesures de vigilance accrue
a I'égard de leur clientéle, a condition qu’elles s’assurent que les succursales et filiales concernées respectent
intégralement les politiques et procédures en vigueur a I'échelle du groupe ».

La BNB estime que la correcte application des obligations légales rappelées ci-dessus suppose que I'entité maison-
mere belge qui envisage d’établir une succursale ou une filiale dans un pays tiers procede ou fasse procéder a une
analyse juridique minutieuse et fiable du cadre légal et réglementaire en matiere de LBC/FTP et dans d’autres
matieres connexes (notamment la protection des données personnelles et de la vie privée) qui est en vigueur dans
le pays d’'accueil, afin de déterminer si ce cadre juridique peut étre considéré comme équivalent ou, dans la
négative, afin de recenser les dispositions de droit local qui sont moins strictes que celles prévues en droit belge et
de pouvoir déterminer quelles obligations additionnelles doivent étre imposées par I'entité maison-mere a sa filiale
ou succursale établie dans le pays tiers considéré. De plus, le cadre juridique applicable localement étant
susceptible d’évoluer dans le temps, la BNB estime que les entités maisons-meres doivent disposer de mécanismes
appropriés de « vigilance réglementaire » afin d’étre rapidement informées de toutes modifications législatives ou
réglementaires pertinentes dans les pays tiers dans lesquelles des filiales ou succursales du groupe sont établies. Il
leur appartient de mettre a jour sur cette base leurs analyses juridiques susdites afin, le cas échéant, d’adopter
rapidement les mesures qui s'imposent a I'égard de leurs filiales et succursales concernées du fait de ces
modifications légales ou réglementaires. La BNB s’attend a ce que les entités maisons-méres belges soient a
mémes de lui communiquer a premiere demande une copie de leurs analyses juridiques mises a jour concernant
chacun des pays tiers dans lesquels sont établies des filiales et succursales du groupe, et de lui démontrer que les
mesures additionnelles imposées a ces derniéres sont appropriées pour atteindre un niveau d’exigence équivalent a
celui prévu par la Iégislation belge.
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Si une entité maison-meére belge souhaite faire usage de la faculté prévue a I'article 38, alinéa 2, de la Loi anti-
blanchiment, rappelé ci-dessus, la BNB recommande :

¢ de compléter I'analyse juridique précitée du cadre légal et réglementaires local par une évaluation des
risques, établie par écrit et soigneusement documentée, afin de recenser spécifiguement les risques
auxquels I'entité locale et le groupe sont exposés, en relation avec les clients établis dans le pays concerné,
du fait des faiblesses et lacunes de la |Iégislation locale en matiere de LBC/FTP ;

« d'étre en mesure de démontrer que I'application des politiques et procédures en vigueur a I'échelle du
groupe, le cas échéant adaptées pour inclure des mesures spécifiques, permet effectivement de réduire
substantiellement les risques recensés ;

« de veiller a soumettre a une surveillance particuliere le respect de ces politiques et procédures par I'entité
locale, en attachant, le cas échéant, une attention renforcée au respect des mesures spécifiquement
énoncées par ces politiques et procédures afin de réduire les risques recenseés.

Enfin, conformément a l'article 14 de la Loi anti-blanchiment, il est rappelé que les institutions financiéres ne
peuvent jamais ouvrir une succursale ou un bureau de représentation dans les pays désignés par le Roi en
application de I'article 54 de la Loi.
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Cadre légal et réglementaire

* Loi anti-blanchiment : Art. 13, § 1¢"
¢ Reglement BNB anti-blanchiment : Art. 26

Exposé des motifs de la loi anti-blanchiment

o Art. 13, 8 1

Recommandations de la BNB

La présente page concerne les filiales de droit belge ou les succursales localisées en Belgique qui font partie d’'un
groupe dont I'entité maison-meére est une institution financiere relevant d'un droit étranger (autre pays de I'EEE ou
pays tiers). Dans ce cas, dans la mesure ou la Iégislation et la réglementation belges en matiere de LBC/FTP est
d’application territoriale, il convient de veiller a ce que la coordination qui existe au niveau du groupe en matiére de
LBC/FTP ne porte pas atteinte a la capacité juridique des filiales de droit belge et des succursales localisées en
Belgique de satisfaire, en Belgique, a leurs obligations légales et réglementaires en matiére de LBC/FTP.

A cette fin, 'entité belge (filiale de droit belge ou succursale localisée en Belgique) doit procéder & une analyse de
conformité des politiques et procédures de groupe avec les dispositions légales et réglementaires applicables en
Belgique en matiére de LBC/FTP (cf. point 1) et veiller a ce que sa maison-mere prenne, si nécessaire, certaines
mesures garantissant sa capacité permanente a respecter ces dispositions (cf. point 2). En cas de sous-traitance de
tout ou partie des fonctions de 'AMLCO de I'entité belge a la maison-mére ou a une autre entité du groupe, une
attention particuliere doit également étre réservée aux recommandations de la BNB dans ce domaine (cf. point 3).

1. Analyse de la conformité des politiques et procédures de LBC/FTP du groupe avec
les dispositions légales et réglementaires applicables en Belgique en matiere de
LBC/FTP

Conformément a I'article 26 du Réglement BNB anti-blanchiment, la BNB attend des AMLCO des filiales ou
succursales belges qui font partie d’'un groupe étranger qu’ils évaluent, avant de les mettre en ceuvre, si les
politiques et les procédures de prévention du BC/FT définies a I'échelle du groupe sont conformes aux dispositions
visées a l'article 8 de la Loi anti-blanchiment et aux dispositions du Reglement BNB anti-blanchiment. Cette analyse
de conformité doit étre conservée au sein de I'entité belge et pouvoir étre transmise a la BNB a premiére demande.

Si les politiques et les procédures de prévention du BC/FT définies a I'échelle du groupe sont de nature a contrarier
la correcte application par I'entité belge des dispositions susvisées, I’AMLCO de I'entité belge concernée doit
solliciter de sa maison-meére une dispense d’application de la politique et des procédures définies au niveau du
groupe afin de remédier & I'incompatibilité recensée. A défaut de pouvoir rendre les mesures imposées par le
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groupe conformes auxdites dispositions par I'application de cette procédure de dispense, I’AMLCO doit en avertir la
BNB afin de permettre a celle-ci d’en examiner les conséquences et de déterminer les mesures a prendre pour
remédier a la situation, le cas échéant dans le cadre de sa coopération avec 'autorité de contrdle compétente du
pays d’origine.

2. Mécanismes internes au groupe en matiere de gouvernance

En matiére de gouvernance, I'organisation et le pilotage du groupe ne doit pas aller a I'encontre des dispositions
Iégales et reglementaires en matiere de LBC/FTP auxquelles sont soumises les filiales de droit belge et les
succursales localisées en Belgique.

Ainsi, il y a lieu de s'assurer que des mécanismes internes appropriés au sein du groupe permettent de préserver
l'autonomie des organes de gestion de I'entité belge en matiere de LBC/FTP. Ces mécanismes devraient reposer
notamment sur :

1. une bonne répartition des taches entre les missions de TAMLCO du Groupe et celles de 'AMLCO belge;

2. un systéeme de gouvernance au niveau de la maison-mere respectueux de I'autonomie de I'entité belge en
matiere de LBC/FTP et, en particulier, du fait que ce sont les organes de gestion de l'institution financiére
belge (conseil d'administration et comité de direction ou direction effective) qui pilotent de maniere effective
le dispositif de LBC/FTP de I'entité belge ;

3. un systeme d'échange d'informations au sein du groupe qui est réciproque dans la mesure ou il permet tant
a ’AMLCO du Groupe qu'a 'AMLCO de I'entité belge de pouvoir recevoir des informations utiles ; et

4. un systeme de gestion des conflits d'intéréts intragroupes qui couvre les aspects relatifs a la LBC/FTP.

Les organes de gestion (conseil d’administration et comité de direction ou direction effective) de la filiale de droit
belge ou de la succursale localisée en Belgique sont garants de veiller a ce que ces mécanismes soient mis en
ceuvre au niveau de son entité-mere. En outre, ils doivent également s’assurer que la maison-mere tienne
pleinement compte de la nécessité d’'allouer a ’TAMLCO de I'entité belge ou, le cas échéant, a la cellule AML des
moyens humains et techniques adéquats pour lui permettre de se conformer de maniére effective aux obligations
Iégales et reglementaires belges en matiere de LBC/FTP. Une attention particuliére doit également étre apportée
aux moyens de la fonction d’audit interne de I'entité belge dans la mesure ou celle-ci doit s’assurer que le dispositif
de LBC/FTP mis en place au sein de I'entité belge est pleinement conforme aux dispositions légales et
réglementaires applicables en Belgique en matiére de LBC/FTP.

3. Sous-traitance de fonctions de 'AMLCO de I'entité belge au sein du groupe

Les recommandations formulées ci-dessus s’appliquent également en cas de sous-traitance de tout ou partie des
fonctions de TAMLCO de I'entité belge a la maison-mére étrangére ou a une autre entité du méme groupe.

Concernant I'analyse de conformité des politiques et procédures du groupe prévue au point 1 :

¢ s'il s'agit d'une sous-traitance partielle, 'analyse doit étre réalisée par I'AMLCO de I'entité belge pour
I'entiereté de ses taches et complétée par une analyse d’'impact de cette sous-traitance démontrant que
celle-ci ne nuit pas au respect des dispositions Iégales et réglementaires applicables en Belgique en matiere
de LBC/FTP;

« sil'entiereté des missions de I'AMLCO de I'entité belge est sous-traitée a la maison-mere ou a une autre
entité du méme groupe, I'analyse de conformité et I'analyse d’impact de la sous-traitance précitée doivent
étre réalisées, selon le cas, par TAMLCO ou par le haut dirigeant AMLCO, le cas échéant assisté par la
« personne-relais » qui est sur le payroll de I'entité belge. Cette analyse doit étre conservée au sein de
I'entité belge et pouvoir étre transmise a la BNB a premiére demande.

Par ailleurs, les mécanismes internes du groupe en matiere de gouvernance repris au point 2 ci-dessus sont
entierement applicables. L'entité belge doit en outre étre particulierement attentive a ce que ces regles de
gouvernance soient bien respectées au niveau de I'entité maison-mere.

Pour plus d’informations concernant la sous-traitance, il est également renvoyé aux pages « Gouvernance » et
« Exécution des obligations par des tiers ».
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Art. 13

§ 1°". Les entités assujetties qui font partie d’'un groupe sont tenues de mettre en ceuvre des politiques et des
procédures de prévention du BC/FT a I'échelle du groupe, qui incluent, notamment, des politiques de protection des

données ainsi que des politiques et des procédures relatives au partage des informations au sein du groupe aux fins
de la lutte contre le BC/FT.

Les entités assujetties établies dans un autre Etat membre ou dans un pays tiers s’assurent que ces politiques et

procédures sont mises en ceuvre efficacement au sein de leurs établissements dans cet autre Etat membre et ce
pays tiers.
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Exposé des motifs de la Loi anti-blanchiment du 18
septembre 2017 - Article 138 1

Art. 13 81

L'article 13 du projet de loi reprend et compléte les dispositions formulées a I'article 16, § 2, de la loi du 11 janvier
1993, pour tenir compte de l'article 45, paragraphes 1 a 3, et 5, premiére phrase, de la Directive, qu'il transpose.

Le paragraphe ler, alinéa ler, de cet article en projet énonce le principe général selon lequel toutes les sociétés et
succursales qui font partie d’'un méme groupe sont tenues de se conformer aux politiques et procédures de LBC/FT
définies au niveau du groupe.

L'objectif poursuivi par cette disposition consiste essentiellement & assurer la cohérence, au sein des groupes, des
modalités d’organisation des différentes entités qui les composent (notamment du point de vue des fonctions des
différents AMLCO), des politiques d’acceptation des clients, des modalités d’exercice de la vigilance constante, du
niveau des contrdles internes mis en application, des modalités de recrutement et de formation du personnel
spécifiquement relatives a la LBC/FT, etc. Tout comme la Directive qu’elle transpose, cette disposition précise que
cette politique de groupe doit également inclure des politiques de protection des données ainsi que des politiques et
des procédures relatives au partage des informations au sein du groupe aux fins de la lutte contre le BC/FTP.

Il convient néanmoins de combiner cette obligation avec le principe de I'application territoriale des législations anti-
blanchiment. Ainsi, la politique d'un groupe étranger auquel appartient une entité assujettie belge ne pourrait pas
faire obstacle a I'application par cette entité assujettie belge des dispositions du présent projet de loi.
Réciproguement, la politique de groupe définie par une maison mére belge doit permettre aux entités du groupe
établies dans d’autres Etats membres de se conformer aux dispositions de LBC/FT qui sont applicables dans ces
Etats membres, fussent-elles plus strictes que celles de la Directive.

L'alinéa 2 du méme paragraphe de cet article en projet charge les entités belges qui sont les maison-meéres d’'un
groupe de s’assurer que toutes les filiales et succursales du groupe établies dans d’autres Etats membres ou dans
des pays tiers se conforment a la politique de groupe.
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Art. 26

Les institutions financiéres assujetties qui font partie d’'un groupe dont I'entreprise-mére est une institution financiére
assujettie relevant du droit d’un autre Etat membre ou d’un pays tiers évaluent, sous la responsabilité de TAMLCO,
avant de les mettre en ceuvre, si les politiques et les procédures de prévention du BC/FT définies a I'échelle du
groupe sont conformes aux dispositions visées a l'article 8 de la loi et de celles du présent reglement. Dans le cas
contraire, elles sollicitent de leur maison-mere une dispense d’application de la politique et des procédures définies
au niveau du groupe afin de garantir la conformité avec les dispositions Iégislatives et réglementaires précitées. A
défaut de pouvoir conformer les mesures imposées par le groupe auxdites dispositions par I'application de cette
procédure de dispense, elles en avertissent la Banque.
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Lol anti-blanchiment du 18 septembre 2017 - Article
15

Art. 15

Les entités assujetties visées a l'article 5, § 1°, 6°, d), et 7°, e), désignent, dans les conditions fixées par la Banque
nationale de Belgique par voie d'un réglement pris conformément aux mesures d’exécution de la Directive
2015/849 visées a I'article 45, paragraphe 10, de ladite directive, un point de contact central situé en Belgique
chargé de veiller, au nom de I'entité assujettie qui I'a désigné, au respect des dispositions de la présente loi et de
ses arrétés et reglements d’exécution, et de faciliter I'exercice, par la Banque nationale de Belgique, de ses
missions de surveillance, notamment en fournissant a cette autorité, a sa demande, tous documents ou
informations.

désignés.
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Art. 27

§ 1¢. En application de I'article 15 de la loi, les institutions financiéres assujetties visées a l'article 5, § 1°", 6°, d), et
7°, e), de la loi, désignent un point de contact central situé en Belgique lorsqu’il est satisfait a au moins un des
critéres suivants :

1° le nombre d’établissements de linstitution financiere assujettie situés en Belgique est égal ou supérieur a 10 ;

2° les établissements de l'institution financiére assujettie situés en Belgique y réalisent des opérations de paiement
ou y distribuent ou remboursent de la monnaie électronique dont la valeur cumulée est supposée dépasser trois
millions d’euros au terme de I'exercice comptable ou a dépassé trois millions d’euros au cours de

I'exercice comptable précédent ;

3° I'information nécessaire pour évaluer s'il est satisfait au critére visé au 1° ou au 2° n’est pas mise a disposition de
la Banque dans les délais requis par celle-ci ;

Sans préjudice de 'alinéa ler, les institutions financiéres assujetties qui y sont visées désignent un point de contact
central situé en Belgique :

1° lorsque les établissements de linstitution financiere assujettie situés en Belgique y réalisent des opérations qui
peuvent impliquer l'utilisation d’espéces ou de monnaie électronique anonyme ;

2° lorsque la Banque décide et publie sur son site internet que I'exercice en Belgique d'une activité déterminée le
requiert au motif que cette activité est identifi€e comme présentant des risques élevés de BC/FT par la Commission
européenne dans 'évaluation des risques visée a I'article 6 de la Directive 2015/849, par les organes de
coordination dans I'évaluation nationale des risques visée a l'article 68 de la loi, ou par la Banque elle-méme sur la
base d’'une analyse documentée ;

3° lorsque la Banque I'impose a une institution financiére assujettie au motif qu’elle I'estime approprié, sur la base
d’'une analyse documentée, au regard du caractére élevé des risques de BC/FT auxquels I'expose I'exercice en
Belgique d’une activité déterminée ;

§ 2. Outre les fonctions prévues par les normes techniques de réglementation visées a l'article 45, § 11, de la
Directive 2015/849 dans le but de veiller au respect des regles en matiére de lutte contre le BC/FT et d’en faciliter la
surveillance par les autorités compétentes, le point de contact central désigné conformément au paragraphe ler
exerce les fonctions complémentaires suivantes :

1° détecter les opérations atypiques ou, a tout le moins, s’assurer que les critéres de détection des opérations
atypiques utilisés sont conformes aux dispositions du Réglement européen relatif aux transferts de fonds, de la loi et
du présent réglement, et adéquats au regard des activités exercées en Belgique par l'institution financiere

assujettie ;

2° décider s'il y a lieu de procéder a une déclaration de soupgons en application de l'article 47 de la loi et, le cas
échéant, du contenu d’une telle déclaration ;

3° répondre, conformément a I'article 48 de la loi, & toute demande d'information de la CTIF au sujet des activités
exercées par les établissements de l'institution financiere assujettie concernée situés en Belgique.
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Exposé des motifs de la Loi anti-blanchiment du 18
septembre 2017 - Article 15

Art. 15

L’article 15 du projet de loi doit étre lu en combinaison avec son article 5, § 1¢, 6°, d), et 7°, e), et son article 9, § 4. Il
vise le cas des entités assujetties qui sont des établissements de paiement ou de monnaie électronique relevant du
droit d’un autre Etat membre et qui sont établis sur le territoire belge uniquement par le biais d’agents ou de
distributeurs qui y sont établis et I'y représentent. Dans ce cas, l'article 45, paragraphe 9, de la Directive 2015/849
autorise les Etats membres a exiger de ces établissements qu'ils nomment un « point de contact central » sur leur
territoire afin de veiller, au nom de I'établissement qui I'a nommé, au respect des regles en matiére de LBC/FT, et
de faciliter la surveillance par les autorités compétentes.

En vertu de I'article 45, paragraphe 10, de la Directive, la Commission européenne sera appelée a adopter des
normes techniques de réglementation, qui lui seront proposées par les AES, concernant les critéres servant a
déterminer les circonstances dans lesquelles il convient de nommer un point de contact central et quelles devraient
étre les fonctions de ce dernier. Pour rappel, les normes techniques de réglementation sont des textes Iégislatifs
d’harmonisation maximale directement applicables dans les Etats membres.

Compte tenu de ce contexte, 'article 15 du projet de loi maintien, quoi que de fagon plus explicite, I'option déja levée
par la Belgique dans le cadre de la loi du 11 janvier 1993, d’exiger, dans ces cas, la désignation par ces entités
assujetties d'un point de contact en Belgique. Il est en effet apparu qu’une telle désignation est de nature, d'une
part, @ mieux garantir la qualité et la rapidité des déclarations de soupcons a la CTIF concernant, entre autres, des
opérations de transmission de fonds impliquant la manipulation d’espéces ou de monnaie électronique anonyme et,
d’autre part, a faciliter I'exercice du contrdle, tant par I'entité assujettie elle-méme que par l'autorité de contrble
compétente (la BNB : cf. infra), sur les activités d’'un nombre potentiellement trés élevé d’agents ou de distributeurs
en Belgique.

Toutefois, compte tenu de ce gu'une partie significative du régime applicable a ces points de contact centraux sera
fixée par la voie de normes techniques de réglementation directement applicables, il n’est pas souhaitable que le
présent projet de loi organise ce régime de facon plus détaillée. En revanche, dans la mesure ou il s’avérerait
nécessaire de compléter a I'échelon national les régles ainsi arrétée au niveau européen, la BNB se voit attribuer
par l'article 15 du projet de loi le pouvoir de fixer, par la voie d’'un réglement pris en conformité avec lesdites normes
techniques de réglementation, les conditions auxquelles ces points de contact centraux devront satisfaire, ainsi que
les fonctions qu'ils seront chargés de remplir.
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1. Contexte

A titre préliminaire, il convient de rappeler que, conformément aux dispositions de la Directive 2015/849, les
dispositions de la Loi anti-blanchiment et du Réglement BNB anti-blanchiment ont un champ d’application territorial.
Il s’ensuit qu'y sont notamment assujetties les institutions financiéres qui relévent du droit d’'un autre pays de I'EEE
ou d'un pays tiers et qui sont établies sur le territoire belge pour y proposer des services ou produits financiers,
quelle que soit la forme de cet établissement. Que celui-ci prenne exclusivement la forme d’un ou plusieurs agents
indépendants ou de distributeurs indépendants agissant dans le cadre de contrats de représentation de l'institution
financiere, sans localisation par celle-ci de quelque autre forme d’organisation propre (succursale) sur le territoire
belge, n’exclut donc en rien que, dans les limites des activités qu’elle exerce en Belgique au travers de ses
agents ou distributeurs, cette institution financiére (i) soit assujettie a 'ensemble des obligations énoncées au Livre
Il de la Loi anti-blanchiment et aux dispositions du Reglement BNB anti-blanchiment — en ce compris les obligations
d’organisation adéquate —, (ii) qu’elle soit soumise aux obligations de déclaration a la CTIF des opérations
suspectes effectuées en Belgique, (iii) qu’elle soit soumise aux obligations d’embargos financiers et de gel des
avoirs applicables en Belgique, y compris celles résultant de la liste belge des personnes visées par des sanctions
financieres ciblées, (iv) qu’elle releve des compétences de contrdle et de sanctions de la BNB, (v) etc.

Afin de faciliter la mise en ceuvre effective des principes énoncés ci-dessus, l'article 15 de la Loi anti-blanchiment
impose aux établissements de paiement et aux établissements de monnaie électronique qui relévent du droit d’'un
autre pays de 'EEE et qui distribuent en Belgique des services de paiement ou de la monnaie électronique « par le
biais d'une ou plusieurs personnes qui y sont établies et qui représentent I'établissement a cette fin », de désigner,
« dans les conditions fixées par la Banque nationale de Belgique par voie d’'un réglement pris conformément aux
mesures d’exécution de la Directive 2015/849 visées a I'article 45, paragraphe 10, de ladite directive », un point de
contact central (ci-aprés « PCC ») situé sur le territoire belge.

Concretement, les entités assujetties concernées par cette obligation sont les établissements de paiement et
les établissements de monnaie électronique qui relévent du droit d’'un autre pays de I'EEE (ci-apres

« établissements de paiement ou de monnaie électronique européens ») et qui distribuent en Belgique,
respectivement, des services de paiement ou de la monnaie électronique par le seul biais d’agents ou de
distributeurs. Ce PCC devra veiller, au nom de I'établissement qui I'a désigné, comme le ferait TAMLCO désigné
en application de I'article 9, § 2, de la Loi anti-blanchiment si I'établissement de paiement ou de monnaie
électronique européen concerné exercait son activité en Belgique via une succursale (voir le point 2 de la page
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« Gouvernance »), au respect des dispositions Iégales et réglementaires applicables en Belgique en matiere de
LBC/FTP et faciliter I'exercice, par la BNB, de ses missions de surveillance, notamment en lui fournissant, a sa
demande, tous documents et informations.

Les mesures d’exécution de la Directive visées a l'article 45, paragraphe 10, de celle-ci, mentionnées a I'article 15
de la Loi anti-blanchiment, sont les normes techniques de réglementation de la Commission européenne
(« RTS »), qui déterminent :

« les cas dans lesquels les pays de I'EEE sur le territoire desquels des établissements de paiement ou de
monnaie électronique relevant d’un autre pays de 'EEE distribuent des services de paiement ou de la
monnaie électronique par le biais d’agents ou de distributeurs (ci-apres « pays d’accueil ») peuvent exiger la
désignation d'un PCC sur leur territoire (cf. article 3 des RTS) ;

¢ les fonctions minimales a exercer par le PCC si sa désignation est exigée (cf. articles 4 et 5 des RTS), de
méme que certaines fonctions que le pays d’accueil du PCC peut exiger que celui-ci assume
complémentairement (cf. article 6 des RTS).

Ces normes techniques de réglementation sont proposées par les AES a la Commission européenne, qui doit
ensuite les adopter. Une fois adoptées, il s'agit d’actes législatifs directement applicables dans les pays de I'EEE.
Ces regles arrétées au niveau européen sont complétées a I'échelon national par les dispositions de I'article 27 du
reglement BNB anti-blanchiment qui, conformément aux normes techniques précitées, fixent :

« les cas dans lesquels les établissements de paiement ou de monnaie électronique européens qui distribuent
en Belgique des services de paiement ou de la monnaie électronique par le biais d’agents ou de
distributeurs doivent nommer un PCC sur le territoire belge (cf. article 27, § 1", du reglement BNB anti-
blanchiment) ;

« les fonctions que ce PCC est tenu d’exercer complémentairement aux fonctions minimales prévues par
les RTS (cf. article 27, § 2, du réglement BNB anti-blanchiment).

Ont ainsi été levées, en Belgique, les options prévues par les RTS consistant a laisser aux pays de 'EEE la
possibilité d’exiger (i) la désignation d’'un PCC sur leur territoire et (ii) I'exercice, par ce PCC, de fonctions
complémentaires a celles prévues par ces RTS.

En d’autres termes, il convient pour les établissements de paiement ou de monnaie électronique européens de se
référer, lorsqu'ils offrent en Belgique des services de paiement ou de la monnaie électronique par le biais de seuls
agents ou distributeurs :

¢ alarticle 27, § 1°7, du reglement BNB anti-blanchiment, pris en vertu de l'article 3 des RTS, pour déterminer
les cas dans lesquels ils doivent procéder a la désignation d’'un PCC situé en Belgique;

¢ aux articles 4 et 5 des RTS, lus conjointement avec l'article 27, § 2, du reglement BNB anti-blanchiment,
pour connaitre les fonctions qui doivent étre exercées par ce PCC.

2. Cas de désignation d’'un PCC en Belgique

Les établissements de paiement ou de monnaie électronique européens qui exercent une activité en Belgique par le
biais d’agents ou de distributeurs doivent désigner un PCC situé en Belgique lorsqu’il est satisfait a au moins un
des criteres suivants (cf. article 27, § 1°, alinéa 1°, du reglement BNB anti-blanchiment, pris en vertu de I'article 3,
§ 1¢, des RTS):

1. I'établissement européen concerné distribue en Belgique des services de paiement ou de la monnaie
électronique par le biais d’au moins 10 agents ou distributeurs;

2. il réalise en Belgique des opérations de paiement ou y distribue ou rembourse de la monnaie électronique
dont la valeur cumulée (i) est supposée dépasser trois millions d’euros au terme de I'exercice
comptable ou (ii) a dépassé trois millions d’euros au cours de I’exercice comptable précédent;

3. linformation nécessaire pour évaluer s'il est satisfait aux deux critéres précédents n’est pas mise a
disposition de la BNB dans les délais requis par celle-ci.
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Par ailleurs, en tout état de cause, méme si les criteres précités ne sont pas réunis, doit également étre désigné un
PCC situé en Belgique dans les cas suivants :

1.

lorsque les agents ou distributeurs de I'établissement européen concerné qui sont situés en Belgique y
réalisent des opérations susceptibles d'impliquer I'utilisation d’espéces ou de monnaie électronique
anonyme (cf. art. 27, § 1¢, alinéa 2, 1°, du reglement BNB anti-blanchiment, pris en vertu de l'article 3, § 2,
des RTS).

Les opérations qui sont « susceptibles d'impliquer I'utilisation d’espéces ou de monnaie électronique
anonyme » visent non seulement les cas ou des fonds sont regus du client sous ces formes par
I'établissement de paiement ou de monnaie électronique, mais aussi les cas ou les transferts de fonds regus
sous quelque forme que ce soit par I'établissement de paiement peuvent étre délivrés sous ces formes aux
bénéficiaires en Belgique, ou dans lesquels de la monnaie électronique non anonyme peut étre remboursée
en especes ou convertie en monnaie électronique anonyme sur le territoire belge.

Le caractéere particulierement risqué, en termes de BC/FT, des opérations susceptibles de porter sur des
espéces ou sur de la monnaie électronique anonyme qui justifie I'exigence de la nomination d’'un PCC sur le
territoire belge lorsque de telles opérations y sont réalisées — et ce, (i) méme si I'établissement de paiement
ou de monnaie électronique concerné n'y exerce son activité qu’au travers d’un seul agent ou distributeur et
(i) quelle que soit la valeur des opérations réalisées, puisque les critéres quantitatifs visés a I'article 27, §
1er, alinéa 1¢, du Réglement BNB anti-blanchiment ne sont pas d’application dans ces cas — ressort :

> de la ratio legis des dispositions du Reglement européen relatif aux transferts de fonds (articles 5 a
7), qui imposent des mesures accrues d’'identification des clients s’agissant des transferts de fonds
portant sur des espéces ou sur de la monnaie électronique anonyme ;
> de laratio legis du livre 1l de la Loi anti-blanchiment, qui limite I'utilisation des espéces ;
> du rapport d’évaluation supranationale des risques établi le 26 juin 2017 par la Commission
européenne, conformément a I'article 6 de la Directive ( notamment pp. 10, 15 et 19);
> des orientations des AES du 4 janvier 2018 sur les facteurs de risque (cf. notamment pp. 45, 46, 51
et 52).
De plus, I'mplication du recours a des opérations en espeéces est relevée par la CTIF dans un trés grand
nombre de typologies de blanchiment de capitaux ou de financement du terrorisme qu’elle publie dans ses
rapports annuels successifs, confirmant de la sorte le risque élevé de BC/FT associé a ce type d'opérations.

lorsque la BNB décide et publie sur son site internet que I'exercice en Belgique d’une activité
déterminée le requiert, au motif que cette activité est considérée comme présentant des risques élevés de
BC/FT par la Commission européenne dans I'évaluation supranationale des risques réalisée en vertu de
I'article 6 de la Directive, par les organes de coordination dans I'évaluation nationale des risques visée a
I'article 68 de la Loi anti-blanchiment, ou par la BNB elle-méme sur la base d’'une analyse documentée (cf.
art. 27, § 1°, alinéa 2, 3°, du reglement BNB anti-blanchiment, pris en vertu de l'article 3, § 2, des RTS).
Dans le futur, I'identification d’activités exercées par des établissements de paiement ou de monnaie
électronique, autres que celles visées au point a) ci-dessus, comme présentant un risque particulierement
élevé de BC/FT pourrait en effet conduire la BNB a exiger qu'un PCC situé en Belgique soit désigné par ces
établissements lorsqu’ils n’exercent lesdites activités sur le territoire belge que par le biais d’agent(s) ou de
distributeur(s).

lorsque la BNB I'impose a un établissement de paiement ou de monnaie électronique européen au
motif gu’elle I'estime approprié, sur la base d’'une analyse documentée, au regard du caractere élevé des
risques de BC/FT auxquels I'exercice en Belgique d’une activité déterminée expose cet établissement (cf.
art. 27, § 1°, alinéa 2, 3°, du reglement BNB anti-blanchiment, pris en vertu de l'article 3, § 3, des RTS).
Dans ce cas, la décision sera prise par la BNB, par voie de décision individuelle, au regard de la situation
spécifique d’'un établissement de paiement ou de monnaie électronique. Cela pourrait notamment étre le cas
lorsque la BNB constate que I'établissement de paiement ou de monnaie électronique européen qui n’a pas
établi de PCC en Belgique reste gravement en défaut de respecter la Iégislation et la réglementation belges
anti-blanchiment dans le cadre des activités déployées au travers de ses agents et distributeurs belges, et
que cet établissement n'apparait pas étre en mesure de remédier a ces graves déficiences depuis son siege
social, de sorte que les risques de BC/FT associés aux activités déployées en Belgique doivent étre
considérés comme élevés a défaut de faire I'objet de mesures adéquates de réduction et de gestion.
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3. Fonctions du PCC en Belgique

3.1 Principes généraux

La désignation d’'un PCC a pour objectif général d’assurer la présence, dans le pays sur le territoire dugquel des
services de paiement ou de la monnaie électronique sont offerts par un établissement de paiement ou de monnaie
électronique relevant d’un autre pays de 'EEE par des seuls agents ou distributeurs, d’'une personne ou entité qui
sera chargée de veiller a la correcte application des dispositions en vigueur sur ce territoire en matiére de LBC/FTP.

La localisation sur le territoire, belge en I'occurrence, d’'une personne ou entité assumant une telle fonction centrale
vise, d’'une part, a mieux garantir la qualité et la rapidité des déclarations de soupgons a la CTIF (concernant,
notamment, des opérations particulierement exposées au risque de BC/FT que sont les opérations de transmission
de fonds impliquant la manipulation d’espéces ou de monnaie électronique anonyme) et, d’autre part, a faciliter
I'exercice du contrle, tant par I'établissement de paiement ou de monnaie électronique européen lui-méme, que par
la BNB, sur les activités d’'un nombre potentiellement treés élevé d’agents ou de distributeurs en Belgique.

Il importe de souligner que I'entité assujettie a la Loi anti-blanchiment, qui est responsable de la correcte exécution
des obligations légales et réglementaires en matiére de LBC/FTP, demeure I'établissement de paiement ou de
monnaie électronique européen et n’est pas le PCC lui-méme. Ce dernier ne peut dés lors, contrairement a
I'établissement de paiement ou de monnaie électronique européen concerné, qui est responsable des agissements
de ses agents ou distributeurs et du PCC qu'il a désignés en Belgique, faire I'objet des mesures administratives
visées aux articles 93 et 94 de la Loi anti-blanchiment ou des sanctions administratives visées aux articles 132 a
135 de la Loi.

Il est par ailleurs rappelé que, conformément a I'article 95 de la Loi anti-blanchiment, lorsque la BNB constate qu’un
établissement de paiement ou de monnaie électronique européen commet en Belgique une infraction grave aux
dispositions applicables en matiére de LBC/FTP — a savoir, les dispositions du livre Il de la Loi anti-blanchiment, du
Reglement BNB anti-blanchiment, des RTS, du Réglement européen relatif aux transferts de fonds ou des devoirs
de vigilance prévus par les dispositions contraignantes relatives aux embargos financiers — elle peut, parmi les
mesures administratives qu’elle est habilitée a prononcer, interdire a I'établissement de paiement ou de monnaie
électronique européen concerné de fournir des services en Belgique par I'intermédiaire d’'un ou plusieurs agents ou
distributeurs en Belgique, qu’elle désigne.

3.2 Fonctions du PCC
En vertu des articles 4 et 5 des RTS, les fonctions a exercer par le PCC désigné en Belgique sont les suivantes :

1. veiller au respect des régles en matiére de LBC/FTP. A cette fin, le PCC doit :

o faciliter le développement et la mise en ceuvre des politiques, procédures et mesures de controle
interne visées a l'article 8 de la Loi anti-blanchiment en tenant I'établissement de paiement ou de
monnaie électronique européen qui I'a désigné informé des exigences légales et réglementaires
applicables sur le territoire belge en matiére de LBC/FTP;

o superviser, au nom de I'établissement de paiement ou de monnaie électronique européen qui l'a
désigné, le respect effectif par les agents et distributeurs via lesquels cet établissement de paiement
ou de monnaie électronique offre des services en Belgique (i) des exigences légales et
réglementaires applicables sur le territoire belge en matiére de LBC/FTP, et (ii) des politiques,
procédures et mesures de contrble interne adoptées par ledit établissement en application de I'article
8 de la Loi anti-blanchiment;

> informer le siége central de I'établissement de paiement ou de monnaie électronique européen qui l'a
désigné de toute violation ou non-conformité potentielle qu'il aurait constatée aupres des agents et
distributeurs de cet établissement situés en Belgique, y compris de toute information susceptible
d'affecter la capacité de ces agents et distributeurs a se conformer aux politiques, procédures et
mesures de contrdle interne ou d'influencer, d’une autre maniére, I'évaluation des risques dudit
établissement ;

o s'assurer, au nom de I'établissement de paiement ou de monnaie électronique européen qui l'a
désigné, que des mesures correctrices sont prises lorsque les agents et distributeurs de cet
établissement situés en Belgique ne se conforment pas, ou risquent de ne plus se conformer, aux
exigences légales et réglementaires applicables sur le territoire belge en matiére de LBC/FTP ;

o s'assurer, au nom de I'établissement de paiement ou de monnaie électronique européen qui l'a
désigné, que les agents et distributeurs de cet établissement situés en Belgique et les membres de

https://www.nbb.be/fr/supervision-financiere/prevention-du-blanchiment-de-capitaux-... 29/11/2018



Points de contacts centraux belges des établissements de paiement et des établissemen... Page 5 of 6

leur personnel satisfassent aux exigences en matiere de formation visées a l'article 11 de la Loi anti-
blanchiment (voir la page « Formation et sensibilisation du personnel») ; et

o représenter I'établissement de paiement ou de monnaie électronique européen qui I'a désigné dans
ses contacts avec les autorités belges compétentes en matiere de LBC/FTP, notamment avec la
CITF et le SPF Finances (pour ce qui concerne les déclarations de gel des avoirs).

2. faciliter la surveillance du respect des régles en matiére de LBC/FTP par la BNB. A cette fin, le PCC
doit, au nom de I'établissement de paiement ou de monnaie électronique européen qui I'a désigné :

o représenter cet établissement de paiement ou de monnaie électronique dans ses contacts avec la
BNB ;

o pouvoir accéder aux informations détenues par les agents et distributeurs de I'établissement
concerné situés en Belgique ;

o répondre a toute demande de la BNB relative aux activités des agents et distributeurs de cet
établissement situés en Belgique et fournir a la BNB toute information pertinente détenue par ledit
établissement ou par ses agents et distributeurs situés en Belgique. A la demande de la BNB, un
reporting régulier peut devoir étre réalisé ;

o faciliter les inspections sur place réalisées par la BNB aupres des agents et distributeurs situés en
Belgique de I'établissement de paiement ou de monnaie électronique concerné.

Outre les fonctions précitées, le PCC désigné en Belgique doit exercer les fonctions complémentaires suivantes
(cf. article 27, § 2, du réeglement BNB anti-blanchiment) :

1. détecter les opérations atypiques ou, a tout le moins, s’assurer que les criteres de détection des opérations
atypiques utilisés sont (i) conformes aux dispositions du Réglement européen relatif aux transferts de fonds,
de la Loi et du Réglement BNB anti-blanchiment, et (ii) adéquats au regard des activités exercées en
Belgique par I'établissement de paiement ou de monnaie électronique européen concemé;

2. décider s'il y a lieu de procéder a une déclaration de soupgons en application de I'article 47 de la Loi anti-
blanchiment et, le cas échéant, du contenu d’une telle déclaration ;

3. répondre, conformément a l'article 48 de la Loi, a toute demande d’'information de la CTIF au sujet des
activités exercées par les agents ou distributeurs de I'établissement de paiement ou de monnaie
électronique européen concerné, qui sont situés en Belgique.

3.3 Localisation, forme et modalités de mise en ceuvre

En ce qui concerne la localisation du PCC, la Loi anti-blanchiment impose que, dans tous les cas ot un PCC est
requis, celui-ci soit situé sur le territoire belge (cf. article 15 de la Loi) et que, dans ces cas, la personne physique
désignée en application de l'article 9, § 2 de la Loi, qui assume la responsabilité de I'exercice des fonctions du PCC,
soit également établie en Belgique (cf. article 9, § 4, de la Loi anti-blanchiment).

En revanche, ni le dispositif de droit belge, ni les RTS européennes n’énoncent de régles concernant la forme que
devrait prendre le PCC. Il importe cependant que cette forme soit adéquate pour permettre au PCC d’assumer
effectivement I'ensemble des fonctions énumérées ci-dessus et ce, a I'égard de I'ensemble du réseau d’agents ou
de distributeurs établis en Belgique.

La BNB estime deés lors qu'il appartient a I'établissement de paiement ou de monnaie électronique européen de
déterminer la forme de son PCC, tenant compte du principe de proportionnalité. La BNB s’attend ainsi, en
particulier, a ce que cet établissement soit a méme de lui démontrer, (i) que les moyens humains et techniques
localisés en Belgique pour permettre au PCC de remplir intégralement ses fonctions a I'égard de l'intégralité du
réseau d’agents ou de distributeurs établis en Belgique sont adéquats, ayant égard, notamment, a I'extension du
réseau, au nombre et au volume des opérations effectuées en Belgique, au niveau et aux particularités des risques
de BC/FT associés aux activités exercées en Belgique, etc., et (ii) que la forme du PCC est appropriée pour réunir
et organiser de maniere adéquate et cohérente ces ressources.

Tenant compte de ces commentaires, le PCC pourrait ainsi prendre la forme, par exemple, (i) de la localisation en
Belgique d'un ou plusieurs membres du personnel dépendant hiérarchiquement du département de compliance ou
de 'AMLCO de I'établissement de paiement ou de monnaie électronique européen, (ii) de la désignation d'un des
agents ou distributeurs établis en Belgique (voire du seul agent ou distributeur établi en Belgique) pour exercer,
outre ses fonctions opérationnelles dans la conclusion d’opérations ou de relations d’affaires avec les clients, les
fonctions qui relevent du PCC, (iii) de la désignation d’un expert indépendant que I'établissement charge
spécifiquement de I'exercice de ces fonctions par un contrat de mandat, etc.
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En toute hypothése, la BNB s’attend a ce que I'établissement de paiement ou de monnaie électronique soit a méme
de lui démontrer que la personne responsable de I'exercice en Belgique des fonctions du PCC, qui est visée a
I'article 9, § 4, de la Loi anti-blanchiment, dispose des qualités requises énumérées a l'article 9, § 2, de la Loi. Cette
personne doit dés lors disposer :

1. de I'honorabilité professionnelle nécessaire pour exercer ses fonctions avec intégrité;

2. de I'expertise adéquate, de la connaissance du cadre Iégal et réglementaire belge en matiére de prévention
du BC/FTP, de la disponibilité, du niveau hiérarchique et/ou des pouvoirs, tant au sein de I'établissement de
paiement ou de monnaie électronique qu'a I'égard de ses agents ou distributeurs établis en Belgique, qui
sont nécessaires a I'exercice effectif, indépendant et autonome de ses fonctions;

3. du pouvoir de proposer, de sa propre initiative, a I'établissement de paiement ou de monnaie électronique,
toutes mesures nécessaires ou utiles, en ce compris la mise a ceuvre des moyens requis, pour garantir la
conformité et l'efficacité des mesures internes de lutte contre le BC/FTP.

Les conditions énoncées aux 2° et 3° ci-dessus s’apprécient au cas par cas, en tenant compte du principe de
proportionnalité et, des lors, des caractéristiques du réseau concerné d'agents ou de distributeurs établi en Belgique
et de celles des activités exercées.

Par ailleurs, il peut étre admis que, pour des raisons d’efficacité, les taches d’exécution qui relévent de la fonction du
PCC désigné en Belgique soient sous-traitées en tout ou en partie, a une autre entité appartenant au méme
groupe. Peuvent par exemple étre concernés le contrdle de la qualité des prestations des agents ou distributeurs,
I'exécution des travaux de surveillance continue permettant de détecter les opérations atypiques, les travaux
d’analyse de celles-ci conformément aux procédures internes, notamment la collecte d’informations
complémentaires éventuelles, et I'élaboration d’un avis fondé sur cette analyse quant au caractére suspect ou non
de I'opération considérée. L'attention est cependant attirée sur le fait que la sous-traitance ne peut pas porter
atteinte a la responsabilité du PCC de remplir pleinement ses fonctions. Ainsi, par exemple, si I'analyse des
opérations atypiques est sous-traitée a une autre entité du groupe, le PCC doit conserver le pouvoir de décision,
fondée sur cette analyse, quant a la transmission ou non d’une déclaration de soupgon a la CTIF. De méme, lorsque
les taches de contrdle des activités des agents ou distributeurs sont sous-traitées a une autre entité du groupe, le
PCC doit conserver le pouvoir de décision quant aux actions a prendre a I'égard des agents ayant fait preuve de
déficiences. De plus, le PCC doit s’assurer que les modalités d'exercice des fonctions sous-traitées sont adéquates
et il doit conserver la capacité, en cas de besoin, de les adapter. D’'une maniére générale, lorsqu’il est recouru de la
sorte a la sous-traitance pour I'organisation du PCC, il y a lieu de tenir compte des commentaires et
recommandations formulées au point 3 de la page « Gouvernance ». Pour plus d'informations concernant cet aspect
relatif a la sous-traitance, il est également renvoyé a la page « Exécution par des tiers ».
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Cadre légal et réglementaire

¢ Loi anti-blanchiment : Art. 42 & 44
¢ Reglement BNB anti-blanchiment : Art. 19 a 21

Exposé des motifs de la loi anti-blanchiment

e Art. 423444

Autres documents de référence

¢ BCBS Guidelines dated June 2017 on Sound management of risks related to money laundering and
financing of terrorism (voir Annexe 1)

Commentaires et recommandations de la BNB

* Commentaires et recommandations
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Contenu

* 1. Recours a un mandataire ou sous-traitant
* 2. Recours a un tiers introducteur

Les institutions financiéres peuvent recourir a des tiers pour remplir leurs obligations légales et réglementaires de
vigilance en matiéere de LBC/FTP .

Il convient de distinguer deux types de situations, soumises a des regles différentes :

* |e recours a un mandataire ou sous-traitant : dans ce cas, le mandataire ou sous-traitant effectue les
obligations de vigilance au nom et pour le compte de l'institution financiére et donc conformément aux
procédures et instructions de I'institution financiere ; et

« le recours a un «tiers introducteur» : dans ce cas, le tiers introducteur est lui-méme assujetti aux obligations
de vigilance prévues dans la Loi anti-blanchiment et il réalise celles-ci en application de ses propres
procédures.

1. Recours a un mandataire ou sous-traitant

Dans le cas ou une institution financiére recourt & un mandataire ou a un sous-traitant, celui-ci effectue les
obligations de vigilance prévues par la Loi anti-blanchiment au nom et pour le compte de l'institution financiére.

Il appartient dés lors a l'institution financiere de préciser par écrit les procédures a mettre en application et d’en
assurer un controle adéquat. A cet égard, I'article 19 du Réglement BNB anti-blanchiment prévoit que les
institutions financiéres qui recourent a I'intervention de mandataires ou sous-traitants pour nouer ou entretenir des
relations d'affaires avec les clients ou pour réaliser avec eux des opérations occasionnelles doivent préciser par
écrit a ces intervenants les procédures d’identification et de vérification de I'identité des personnes concernées a
mettre en ceuvre, dans le respect de la loi et du réglement, et qu’elles doivent s’assurer du respect de ces
procédures.

En outre, I'article 20 du Réglement BNB anti-blanchiment précise que, lorsque les mandataires ou sous-traitants
sont en contact direct avec les clients, ces procédures doivent couvrir :

« les criteres appropriés leur permettant de détecter les opérations atypiques ; et
« la procédure a suivre en vue de soumettre ces opérations a une analyse spécifique sous la responsabilité de
I’AMLCO pour déterminer si ces opérations peuvent étre suspectées d'étre liées au BC/FT.

Les mandataires et sous-traitants agissent également sous le contréle et la responsabilité de I'institution financiere.
A cet égard, il est renvoyé au point 3 de la page Gouvernance du présent site AML qui précise :

i. les principes généraux applicables en cas de sous-traitance, dont le fait que le recours par une institution
financiere a un mandataire ou a un sous-traitant pour remplir ses obligations légales et réglementaires en
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matiere de LBC/FTP ne peut pas avoir pour conséquence d’amoindrir la responsabilité de I'institution
concernée.

ii. les limites du recours a la sous-traitance, qui ne peut notamment pas porter sur la fonction de Haut dirigeant,
ni sur les décisions stratégiques en matiere LBC/FTP, etc ;

iii. les conditions a respecter en cas de recours a de la sous-traitance compléte ou ponctuelle pour la fonction
d’AMLCO notamment en ce qui concerne I'encadrement de la sous-traitance (politique contrats de sous-
traitances, etc.), le suivi des performances, la mise en place de mesures de continuité, etc.

2. Recours a un tiers introducteur

Le recours a un tiers introducteur se distingue du recours a un mandataire ou sous-traitant dans la mesure ou le
tiers introducteur n’intervient pas au premier chef au nom et pour le compte de linstitution en exécution d’'un mandat
recu de celle-ci. Etant lui-méme assujetti a des obligations identiques ou équivalentes en matiére de vigilance
conformément a la Loi anti-blanchiment ou a une loi équivalente d’un autre pays, le tiers introducteur exécute dans
un premier temps ses obligations de vigilance a I'égard de son client par application de ses propres procédures de
maniére autonome par rapport a l'institution financiére. Dans un second temps, il transmet le résultat de ses
propres devoirs de vigilance a l'institution financiére auprés de laquelle il introduit son client, de sorte que cette
institution financiére puisse prendre ce résultat en considération pour satisfaire elle-méme a ses propres obligations
de vigilance. Ce mécanisme permet d’éviter, dans la mesure du possible, la répétition des mémes devoirs de
vigilance.

Ainsi, par exemple, lorsqu’un client sollicite un prét hypothécaire auprés d’'un établissement de crédit dans le cadre
duquel un contrat d’assurance-vie doit étre contracté et donné en garantie, I'entreprise d’assurance peut exécuter
ses propres obligations d’identification et de vérification de l'identité de son client, ainsi que des éventuels
mandataires et bénéficiaires effectifs de celui-ci, en recourant a I'identification et a la vérification d'identité effectuée
par I'établissement de crédit pour ses propres besoins. Ce dernier agit alors en qualité de « tiers introducteur » pour
I'entreprise d’assurance.

Un autre exemple de recours a un tiers introducteur fréquemment constaté est celui d’'une entreprise d’assurance-
vie qui a recours au résultat des devoirs de vigilance effectués par un intermédiaire en assurance conformément a
ses propres obligations légales et réglementaires en la matiére.

2.1. Obligations de vigilance pouvant faire I'objet du recours a un tiers
introducteur

L'article 42 de la Loi anti-blanchiment autorise les entités assujetties a recourir a des tiers introducteurs pour
I'exécution des obligations générales de vigilance suivantes :

« les obligations d’identification et de vérification de l'identité (articles 26 a 32) ;

« l'obligation d'identification des caractéristiques du client, de I'objet et de la nature de la relation d’affaires
(article 34) ;

¢ l'obligation de mise a jour des informations (qui constitue le second volet de I'obligation de vigilance
constante — cf. article 35, § 1, 2°).

Sont ainsi concernées les obligations relatives a la collecte et a la vérification des informations nécessaires a
I'exercice du devoir de vigilance continue a I'égard des opérations occasionnelles et des opérations effectuées
pendant la durée de la relation d’affaires. On reléve en revanche que cette obligation de vigilance continue a I'égard
des opérations ne peut pas étre remplie en recourant au mécanisme de la tierce introduction.

2.2. Tiers introducteurs autorisés
Conformément a I'article 43 de la Loi anti-blanchiment, les tiers introducteurs autorisés sont :

1. les entités assujetties visées a l'article 5 ;

2. les entités assujetties au sens de l'article 2 de la Directive 2015/849, qui relévent du droit d’'un autre Etat
membre ;

3. les entités assujetties au sens de I'article 2 de la Directive 2015/849, qui relévent du droit d'un pays tiers et :
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> qui sont soumises a des obligations Iégales ou réglementaires de vigilance a I'égard de leur clientéle
et de conservation des documents qui sont compatibles avec celles prévues par la Directive
2015/849 ; et

> qui sont soumises a un contréle du respect de ces obligations légales ou réglementaires qui satisfait
aux exigences énoncées au chapitre VI, section 2, de la Directive 2015/849.

La notion de « tiers introducteur » est donc élargie par rapport a celle de I'article 10 de la loi du 11 janvier 1993 dées
lors que toute entité assujettie peut désormais agir en qualité de tiers introducteur et non plus seulement les entités
listées par la loi. Par ailleurs, dés lors que, tenant compte de I'évolution du dispositif européen, la Loi anti-
blanchiment ne prévoit plus I'établissement d’une liste de « pays tiers équivalents » par le Roi, il appartiendra a
chaque entité assujettie souhaitant avoir recours a un tiers introducteur relevant du droit d’'un pays tiers de vérifier si
les dispositions légales et réglementaires et le contrdle auxquels le tiers est soumis répondent aux conditions
d’équivalence décrites ci-dessus.

Le paragraphe 2 de l'article 43 de la Loi anti-blanchiment exclut en revanche que les entités assujetties puissent
avoir recours a des tiers introducteurs établis dans des pays tiers a haut risque. Une exception a I'exclusion est
toutefois prévue a l'alinéa 2 de ce paragraphe 2. Il autorise en effet les entités assujetties a recourir a leurs
succursales et filiales détenues majoritairement, ou a celles d’autres entités de leur groupe, malgré qu’elles soient
établies dans un pays tiers a haut risque, si les 3 conditions énumérées a I'alinéa 2 du paragraphe 2 de I'article 43
de la Loi anti-blanchiment sont satisfaites. On note que toutes les succursales et filiales - qu’elles soient directes ou
indirectes - sont considérées comme éligibles, dés lors qu'elles sont toutes couvertes par la politique de groupe.

2.3. Modalités concretes du recours a un tiers introducteur

Conformément a l'article 44, § 1°" de la Loi anti-blanchiment, les institutions financiéres qui recourent a un tiers
introducteur doivent obtenir de celui-ci qu'il leur transmette immédiatement les informations concernant I'identité du
client et, le cas échéant, de ses mandataires et bénéficiaires effectifs, et concernant les caractéristiques du client et
I'objet et la nature envisagée de la relation d’affaires, qui résultent des devoirs de vigilance exécutés par le tiers
introducteur conformément a l'article 42 de la Loi ou aux dispositions équivalentes de la législation étrangére a
laquelle il est soumis.

Les entités assujetties recourant a un tiers introducteur doivent également prendre des mesures appropriées pour
que le tiers introducteur leur transmette sans délai, a premiére demande, une copie des documents probants ou
sources fiables d’'information au moyen desquels il a vérifié I'identité du client et, le cas échéant, de ses mandataires
et bénéficiaires effectifs.

En sens inverse, I'article 44, § 2 de la Loi anti-blanchiment impose aux institutions financieres qui interviennent en
qualité de tiers introducteur de transmettre immédiatement les informations visées, ainsi que, sans délai, a premiére
demande, les copies des documents probants utilisés. Ainsi, par exemple, lorsqu’un courtier en assurances
intervient pour la souscription d’une assurance-vie par un client, il doit transmettre immédiatement les données
d’identifications du client, ainsi que, sans délai, a premiére demande, les copies des documents probants utilisés.

Les entités assujetties peuvent accepter les résultats des devoirs de vigilance qui sont exécutés par un tiers
introducteur d’affaires situé dans un pays de 'EEE ou dans un pays tiers et ce, méme si les données ou documents
probants sur lesquels portent I'identification ou la vérification de celle-ci different de ceux requis par la loi belge ou
par les mesures prises en exécution de celle-ci.

Par ailleurs, l'article 21 du reglement BNB anti-blanchiment prévoit que I'intervention d’'un tiers introducteur
conformément a l'article 42 de la Loi anti-blanchiment est soumise a la condition que les procédures internes de
l'institution financiére prévoient :

1. que linstitution financiéere vérifie préalablement et conserve la documentation sur laquelle elle s’est fondée
pour vérifier que le tiers introducteur répond, le cas échéant, aux conditions fixées a l'article 43, § 1°, 3°, et §
2, alinéa 2, de la Loi anti-blanchiment ;

2. que le tiers introducteur s’engage préalablement, par écrit :

a. a fournir immédiatement a l'institution financiére les informations concernant 'identité des clients qu’il
introduira et, le cas échéant, de ses mandataires et bénéficiaires effectifs, et concernant les
caractéristiques du client et I'objet et la nature envisagée de la relation d’affaires, qui sont
nécessaires a I'exécution des obligations de vigilance qui lui ont été confiées conformément a I'article
42 de la Loi anti-blanchiment ;
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b. a fournir sans délai a l'institution financiere, a premiére demande, une copie des documents probants
ou sources fiables d'information au moyen desquels il a vérifié I'identité des clients et, le cas échéant,
de ses mandataires et bénéficiaires effectifs.

Il importe toutefois de rappeler que le recours a un tiers introducteur ne reporte pas sur celui-ci la responsabilité de
l'institution financiére qui a recours a lui. Il appartient dés lors a l'institution financiére qui a recours a des tiers
introducteurs de mettre en application des mesures adéquates de controle interne lui permettant de s’assurer que
les données d'identification recueillies par les tiers introducteurs et les vérifications de ces données auxquelles ils
ont procédé sont adéquates et suffisantes pour permettre a cette institution financiére de satisfaire pleinement a ses
obligations Iégales et réglementaires en la matieére. Lorsque tel n’est pas le cas, il appartient a l'institution financiére
de compléter, voire de réitérer I'exercice des devoirs de vigilance.

De ce point de vue, I'attention est tout particulierement attirée sur le fait que le tiers introducteur, d’'une part, et
l'institution financiére aupres de laquelle le client est introduit, d’autre part, peuvent allouer de maniére justifiée a ce
méme client des profils de risque différents. Lorsque le tiers introducteur lui a alloué un profil de risque plus faible
que celui que lui a alloué I'institution financiére, il appartient a celle-ci de s’assurer que les devoirs de vigilance
exécutés par le tiers introducteur sont néanmoins suffisants pour satisfaire a ses propres obligations.

Ainsi, lorsque le tiers introducteur a pu alléger les modalités d’exercice de ses devoirs de vigilance en raison d’'un
niveau de risque qu'il a jugé faible, I'institution financiére peut étre tenue de compléter, voire de réitérer I'exercice
des devoirs de vigilance si elle n’a pas elle-méme attribué un profil de risque faible a ce client ou si ses procédures
internes n'autorisent pas I'allegement des devoirs de vigilance. Il en ira de méme si, contrairement au tiers
introducteur, l'institution financiére attribue au client un profil de risque élevé, de sorte que des devoirs renforcés de
vigilance qui n'ont pas été exécutés par le tiers introducteur s'imposent Iégalement a elle.
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Non-respect de 'obligation d'identification et de vérification de I'identité

Identification des caractéristiques du client ainsi que de I'objet et la nature de la
relation d’affaires ou de I’opération occasionnelle

Obligation de vigilance continue et détection des faits et des opérations
atypiques

Cas particuliers de vigilance accrue
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¢ 1. Contexte

e 2. Processus

« 3. Documentation et actualisations
¢ 4. Mesures de contrble interne

1. Contexte

L’exigence de disposer d’'une approche fondée sur les risques en matiere de prévention du BC/FT, dont le principe
est énoncé a l'article 7 de la Loi anti-blanchiment, constitue I'un des fers de lance des recommandations du GAFI
révisées en 2012 et de la Directive 2015/849. Au niveau belge, cette exigence a notamment été transposée, pour ce
qui concerne les mesures de prévention a mettre en ceuvre par les entités assujetties, dans I'obligation de réaliser
une évaluation des risques a un double niveau, a savoir :

* une évaluation globale des risques auxquels elles sont exposées (« business-wide risk assessment»),
conformément aux dispositions des articles 16 et 17 de la Loi anti-blanchiment, d’'une part, et du titre 2 du
Reglement BNB anti-blanchiment, d’autre part (voir la page « Approche fondée sur les risques et évaluation
globale des risques »); et

¢ une évaluation des risques associés a chaque relation d’affaires ou opération occasionnelle (voir infra).

Désormais, conformément a l'article 19 de la Loi anti-blanchiment, la décision d’entrer en relation d’affaires ou
d’exécuter I'opération envisagée, ainsi que la nature et I'intensité des mesures de vigilance qui y sont visées (voir
infra, point 2.3) et appliquées par une entité assujettie, doit étre fonction d’'une évaluation des risques de BC/FT
associés a chaque relation d’affaires ou a chaque opération occasionnelle. Cette évaluation, dite « évaluation
individuelle des risques », est un élément central de la nouvelle Loi anti-blanchiment et constitue un instrument qui,
en complément de I'évaluation globale des risques, doit permettre aux institutions financiéres d’identifier et de gérer
de maniere appropriée ou, le cas échéant, de limiter les risques de BC/FT auxquels elles sont exposées, ainsi que
d’optimaliser I'allocation de leurs ressources.

Une approche appropriée fondée sur les risques implique donc, outre I'acquisition d’'une connaissance approfondie
et actualisée ainsi que la compréhension des risques de BC/FT auxquels l'institution est objectivement exposée,
tenant compte de son activité et de la maniére dont elle I'exerce (type de clientéle, zone géographique...), celles des
risques de BC/FT associés a chaque relation d'affaires, tenant compte des différentes opérations réalisées par le
client concerné dans le cadre de cette relation, ou & chaque opération occasionnelle.

2. Processus

2.1. Evaluation individuelle des risques
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L'évaluation individuelle des risques de BC/FT implique que ces risques soient, premierement, identifiés, et
gu'ensuite, ils soient évalués.

Conformément a l'article 19, § 2, de la Loi anti-blanchiment, les institutions financieres tiennent comptent au
minimum, lorsqu’elles identifient les risques de BC/FT liés a une relation d’affaires ou a une opération
occasionnelle :

¢ de I'évaluation globale des risques, réalisée au préalable conformément a I'article 16 de la Loi anti-
blanchiment, ainsi que de I'ensemble des éléments pris en compte dans le cadre de cette évaluation globale.
Il s'agit ici, notamment :

o des variables énoncées a I'annexe | de ladite Loi,

o des facteurs indicatifs d’un risque potentiellement plus élevé énoncés a I'annexe Il de la méme loi et,
éventuellement, de ceux énoncés a I'annexe Il comme étant indicateurs d’un risque potentiellement
plus faible,

> mais également des conclusions pertinentes du rapport établi par la Commission européenne et de
I'évaluation nationale des risques, des orientations des AES sur les facteurs de risques, etc (voir les
documents de référence repris a la page « Approche fondée sur les risques et évaluation globale des
risques») ;

« des particularités du client et de la relation d’affaires ou de I'opération occasionnelle concernée. Il s’agit pour
I'institution financiere de prendre en compte I'ensemble des informations recueillies en exécution des
obligations de vigilance, telle que les informations relatives :

o alidentité du client, de ses mandataires et de ses bénéficiaires effectifs,

° aux caractéristiques du client, a I'objet et a la nature de la relation d’affaires ou de I'opération
concernée,

o et toutes autres informations recueillies dans le cadre de la vigilance continue.

Des lors gu’elles ont une vue globale des facteurs de risques de BC/FT qu’elles ont identifiés, les institutions
financieres peuvent déterminer le niveau de risque de BC/FT associé a la relation d’'affaires ou a I'opération
occasionnelle envisagée. Une fagon de procéder a cette évaluation consiste a attribuer un score a chacun des
facteurs de risque identifiés et a combiner ceux-ci afin de déterminer le niveau de risque de BC/FT. Comme le
soulignent les Orientations précitées des AES du 4 janvier 2018 sur les facteurs de risque (p.18, 88 36 et 37),
lorsque les entités assujetties pondérent ainsi les facteurs de risques, elles « devraient porter un jugement éclairé
sur la pertinence des différents facteurs de risque dans le cadre d'une relation d'affaires ou d’une transaction
conclue a titre occasionnel. (...) par exemple, les établissements peuvent décider que les liens personnels d’un
client avec un pays ou territoire associé a un risque plus élevé de BC/FT sont moins pertinents au regard des
caractéristiques du produit demandé ». En outre, elles soulignent également que : « le poids accordé a chacun de
ces facteurs est susceptible de varier d’'un produit a I'autre et d'un client a I'autre (ou d’'une catégorie de client a
l'autre) et d’un établissement a I'autre. Lorsqu’ils pondérent les facteurs de risque, les établissements devraient
veiller :

¢ ace que la pondération ne soit pas influencée de maniére excessive par un seul facteur;

¢ a ce que la notation du risque ne soit pas influencée par des considérations d'ordre économique ou de profit;

¢ ace que la pondération ne crée pas a une situation dans laquelle il est impossible de classer une relation
d’affaires comme présentant un risque élevé;

¢ ace que la pondération de I'établissement ne puisse pas I'emporter sur les dispositions de la directive (UE)
2015/849 ou du droit national concernant les situations qui présentent toujours un risque élevé de
blanchiment de capitaux; et

¢ ace quils puissent, si nécessaire, annuler toute notation de risque générée automatiquement. Les raisons
de la décision d'annulation de ces notations devraient étre documentées de maniére adéquate».

En ce qui concerne I'avant-dernier point mentionné ci-dessus, on souligne en effet que, conformément a la Directive
2015/849, sont identifiées aux articles 37 a 41 de la Loi anti-blanchiment des situations dans lesquelles les risques
doivent en toute hypothése étre considérés comme élevés et qui requiérent I'application des mesures spécifiques de
vigilance accrue qui y sont prévues (voir les pages consacrées aux « Cas particuliers de vigilance accrue »).
Néanmoins, une évaluation individuelle des risques, tenant compte de I'ensemble des facteurs de risque associés a
la relation d'affaires ou a I'opération occasionnelle demeure requise dans ces cas particuliers de vigilance accrue
afin, notamment, de déterminer l'intensité appropriée des mesures renforcées de vigilance qui doivent étre mises en
ceuvre en vue d’'une gestion adéquate de ces risques et de leur réduction.

https://www.nbb.be/fr/supervision-financiere/prevention-du-blanchiment-de-capitaux-... 29/11/2018



Evaluation individuelle des risques : commentaires et recommandations de la BNB | n... Page 3 of 5

2.2. Classement des risques dans les catégories de risques

Dans le prolongement de I'évaluation individuelle des risques, les institutions financiéres classent la relation
d’affaires ou I'opération occasionnelle concernée dans une (ou plusieurs) des catégories de risques définies a la
suite de I'évaluation globale des risques (voir la page « Classification des risques »), selon le niveau percu de risque
de BC/FT. Ainsi, chaque relation d'affaires ou opération occasionnelle se verra attribuer un profil de risque (élevé,
standard ou éventuellement faible). Quelle que soit la méthode de classification des risques définie par les
procédures internes de l'institution financiére, cette méthode doit lui permettre de déterminer I'étendue adéquate des
mesures de vigilance continue a mettre en ceuvre pour tenir compte, le cas échéant, des niveaux et natures
différenciées des risques de BC/FT associés aux divers produits et services fournis au client.

A cet égard, on rappelle que les institutions financiéres doivent veiller a étre en mesure de modifier le classement
initial d’une relation d’'affaires ou d’une opération qui a été effectué par application des procédures internes en se
fondant sur les informations initialement recueillies a I'entrée en relation, et de reclasser cette relation d'affaires ou
opération dans une autre catégorie de risques si des informations complémentaires recueillies en vue de
I'évaluation individuelle des risques les conduisent a identifier des risques plus élevés ou de nature différente ou, le
cas échéant, des cas de risques faibles. En effet, si ce sont les risques inhérents aux activités exercées, tels qu'ils
sont identifiés de maniére générique dans le cadre de I'évaluation globale des risques qui doivent, en premier lieu,
étre reflétés dans la classification initialement attribuée, I'analyse concréete du niveau de risque présenté par chaque
relation d’affaires ou opération occasionnelle, tenant compte de toutes ses particularités et de toutes les
informations spécifiques obtenues en vue de I'évaluation individuelle des risques, doit pouvoir conduire au
glissement de cette relation d’'affaires ou opération de sa catégorie de risque initiale a une autre, plus adéquate en
vue de réduire et gérer efficacement, non pas des risques génériques et théoriques, mais les risques spécifiques et
concrets de BC/FT qui sont associés a ladite relation d’affaires ou a ladite opération.

2.3. Application de mesures de vigilance appropriées

A l'issue de I'évaluation individuelle des risques, les institutions financiéres doivent définir les mesures de vigilance
appropriées pour gérer ou atténuer les risques de maniére adéquate.

L'attribution d’un profil de risque a une relation d'affaires ou a une opération occasionnelle et sa classification dans
une ou plusieurs des catégories de risque permettra a l'institution financiére de déterminer, conformément au cadre
organisationnel gu’elle a défini (voir la page « Politiques, procédures, processus et mesures de contrdle interne »)
et, en particulier, conformément a sa politique d’'acceptation des clients, le niveau de vigilance (standard, accrue ou
simplifiée) a appliquer aux opérations réalisées en I'espéce.

Les obligations de vigilance ainsi soumises a I'approche fondée sur les risques sont rappelées a l'article 19, § 1°, de
la loi et définies au Titre 3 de celle-ci. Alors que, sous I'ancienne loi du 11 janvier 1993, ces obligations ont souvent
pu étre percues, a tort, comme réduites a I'identification et a la connaissance du client (mesures dites de « KYC »), il
ressort désormais clairement du cadre Iégal qu’elles se composent de trois volets distincts, a chacun desquels est
attaché un régime propre :

¢ les obligations d’identification et de vérification de I'identité (détaillées aux pages consacrées a ce theme) ;

« les obligations d’identification des caractéristiques du client ainsi que de I'objet et de la nature de la relation
d’affaires ou de I'opération occasionnelle(détaillées a la page consacrée a ce theme) ;

¢ les obligations de vigilance continue (détaillées a la page consacrée a ce théme).

3. Documentation et actualisations

L'article 19, § 2, alinéa 3, de la Loi anti-blanchiment prévoit que, dans tous les cas — c’est-a-dire quel que soit le
niveau de risque présenté par une relation d’affaires ou une opération occasionnelle — les institutions financieres
doivent faire en sorte d'étre en mesure de démontrer a la BNB que les mesures de vigilance qu’elles appliquent sont
appropriées au regard des risques de BC/FT qu’elles ont identifiés.

Par ailleurs, il convient de noter que I'évaluation individuelle des risques que les institutions financieres sont tenues
d’effectuer en application de l'article 19, 8§ 2, de la Loi anti-blanchiment & I'’égard de chaque relation d’affaires ou
opération occasionnelle ne constitue pas un exercice unique, mais un processus permanent. Ainsi, cette évaluation
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des risques — tout comme, le cas échéant, I'évaluation globale des risques — doit étre mise a jour chaque fois que se
produisent un ou plusieurs événements susceptibles d’avoir une influence significative sur les risques associés a la
situation donnée.

Il s'indique par conséquent que soient décrits dans les procédures internes de chaque institution financiere, tenues
a la disposition de la BNB :

¢ laméthodologie qui a été suivie pour procéder a I'évaluation individuelle des risques associés a la relation
d’affaires ou a I'opération occasionnelle considérée.
A cet égard, la procédure interne décrit les modalités d’analyse de I'ensemble des informations collectées
concernant le client et la relation d'affaires ou I'opération occasionnelle envisagées afin de déterminer, dans
chaque cas d’espéce, celle des classes de risque définies dans le prolongement de I'analyse globale des
risques qui est adéquate (voir infra, point 3.2), afin que les mesures de vigilance les plus pertinentes soient
appliquées a la relation d’affaires ou a I'opération occasionnelle pour tenir compte de ses caractéristiques et
particularités (voir infra, point 3.3) ;

« le processus destiné a assurer le suivi et la mise a jour dans les délais impartis du processus d'évaluation
individuelle des risques, de maniére a en assurer en permanence I'exactitude, en ce compris en ce qui
concerne les clients existants.

Ce processus doit prévoir les mesures mises en ceuvre pour identifier les événements qui, en cours de
relation d’affaires, sont susceptibles d’influencer I'évaluation individuelle des risques liés a chaque relation,
pour en prendre acte et pour déclencher, en conséquence, le processus de mise a jour de ladite évaluation.

Complémentairement, afin de s’assurer de la pertinence actuelle des évaluations individuelles des risques,
les procédures internes peuvent utilement prévoir en outre, lorsque cela est approprié au regard des
activités exercées, une révision périodique de ces évaluations et des informations détenues sur lesquelles
elles se fondent. La périodicité de ces revues peut étre différente et est a déterminer en fonction du profil de
risque attribué a la relation d’'affaires concernée.

Il appartient a chaque institution financiére de déterminer ces périodicités différenciées sur la base de son
expérience dans la perspective d’une gestion adéquate des risques de BC/FT. Néanmoins, a titre indicatif,
lorsque la relation d'affaires implique I'exécution d’un flux continu ou régulier d’'un nombre important
d’opérations dont les caractéristiques sont susceptibles de se modifier fortement dans le temps, la BNB
considére gu'il pourrait étre raisonnable que des revues périodiques soient opérées au moins annuellement
en cas de risques élevés, voire plus fréquemment lorsque des risques particulierement élevés le requiérent
(par exemple, dans le cas de déclarations a la CTIF), au moins tous les trois ans dans le cas de relations
d’affaires présentant un profil de risque standard, et au moins tous les cing ans dans le cas de de relations
d’affaires présentant un profil de risque faible. Il importe toutefois de souligner que les périodicités pouvant
étre prévues par les procédures constituent des mesures de prudence complémentaires qui ne peuvent en
aucun cas étre invoquées pour justifier 'absence de mise a jour de I'évaluation individuelle des risques liés a
une relation d'affaires lorsque surviennent des événements susceptibles d'influencer significativement cette
évaluation.

Dans le cas des contrats d’assurances-vie qui n'impliquent pas I'exécution d’'un grand nombre d’opérations
successives et ne présentent pas de risques élevés de BC/FT, il peut étre plus opportun que les procédures
internes prévoient que la révision de I'évaluation individuelle des risques est opérée dés que survient un des
événements prédéterminés par les procédures internes qui, bien que n’étant pas susceptibles par eux-
mémes d'influencer I'évaluation individuelle des risques liés a la relation d'affaires concernée, déclenchent le
processus de révision pour s’assurer de la pertinence actuelle de cette évaluation.

A cet égard également, la BNB rappelle que les dispositions de la Loi anti-blanchiment s’appliquent non
seulement aux relations d’'affaires ou aux opérations occasionnelles que les institutions financieres nouent
avec de nouveaux clients, mais également, sans période transitoire, aux relations d’affaires en cours qui ont
été nouées avec des clients avant I'entrée en vigueur de ces nouvelles dispositions légales. La BNB attend
dés lors des institutions financieres qu’elles réévaluent leurs relations d’affaires nouées avant I'entrée en
vigueur de la Loi et ce, en accordant la priorité aux relations d’affaires qui étaient considérées comme a haut
risque avant cette réévaluation.

Il est renvoyé :
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« ala page « Politiques, procédures, processus et mesures de contrdle interne», pour plus d’informations sur
les procédures internes ;

« ala page « Obligation de vigilance continue et détection des faits et opérations atypiques», pour plus
d’information sur 'obligation d’actualiser les évaluations individuelles des risques.

Il s'indique par ailleurs que I'évaluation individuelle des risques liés a chaque relation d’affaires ou opération réalisée
a titre occasionnel, en ce compris les modifications dont elle ferait I'objet dans le cadre d'une mise a jour, soit
documentée, dans un document écrit ou sur la base de données conservées dans un systeme informatique, de
telles sorte qu’elle puisse étre reconstituée a tout instant sans altération, et tenue a la disposition de la BNB.

4. Mesures de contrble interne

Il est attendu des institutions financieres qu’elles contrélent de maniére périodique que les procédures internes en
matiere d’évaluation individuelle des risques soient en permanence bien respectées et que le processus de mise en
ceuvre de 'obligation d’actualisation qui est liée est adéquat.

La BNB recommande ainsi a la fonction d’audit interne de porter une attention particuliere sur :

¢ le caractére adéquat des facteurs de risque pris en compte par l'institution financiére, ainsi que la
pondération attribuée a chacun de ces facteurs, pour procéder a I'évaluation des risques de BC/FT liés aux
relations d'affaires ou aux opérations occasionnelles ;

« la prise en compte, lors de I'évaluation des risques liés a une relation d’affaires, de la diversité éventuelle
des services et produits offerts dans le cadre de cette relation et de la pertinence de I'évaluation distincte
des risques associés a chacun de ces produits ou services ;

¢ le caractére adéquat de la mise a jour des évaluations individuelles réalisées;
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Art. 19

§ 1°". Les entités assujetties prennent, a I'égard de leur clientéle, des mesures de vigilance qui consistent &:

1° identifier et vérifier I'identité des personnes visées a la section 2, conformément aux dispositions de ladite
section;

2° évaluer les caractéristiques du client et I'objet et la nature envisagée de la relation d’affaires ou de I'opération
occasionnelle et, le cas échéant, obtenir a cet effet des informations complémentaires, conformément aux
dispositions prévues a la section 3; et

3° exercer une vigilance continue a I'égard des relations d'affaires et des opérations, conformément aux dispositions
prévues a la section 4.

§ 2. Les mesures de vigilance visées au paragraphe ler sont fondées sur une évaluation individuelle des risques de
BC/FT, tenant compte des particularités du client et de la relation d’affaires ou de I'opération concernée. Cette
évaluation individuelle des risques tient compte, par ailleurs, de I'évaluation globale des risques visée a l'article 16,
alinéa ler, ainsi que des variables et facteurs visés a 'alinéa 2 du méme article, que cette derniére prend
notamment en considération.

Lorsque, dans le cadre de leur évaluation individuelle des risques visée a l'alinéa ler, elles identifient des cas de
risques élevés, les entités assujetties prennent des mesures de vigilance accrues. Elles peuvent appliquer des
mesures de vigilance simplifiée lorsqu’elles identifient des cas de risques faibles.

Dans tous les cas, les entités assujetties font en sorte d’étre en mesure de démontrer aux autorités de contréle
compétentes en vertu de l'article 85 que les mesures de vigilance gu’elles appliquent sont appropriées au regard
des risques de BC/FT qu’elles ont identifiés.
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Art. 19

Dans la pratique, les mesures de vigilance ont souvent pu étre pergues a tort dans le passé comme réduites a
I'identification et a la connaissance du client (mesures communément appelées « know your customer » ou

« KYC »). Or les obligations générales de vigilance s'avérent étre bien plus étendues et doivent étre comprises
comme un ensemble cohérent de mesures visant a permettre aux entités assujetties d’identifier les opérations
suspectes devant étre déclarées a la CTIF. C'est la raison pour laquelle I'article 19, § 1°, en projet commence par
rappeler que les obligations générales de vigilance se composent de trois obligations distinctes :

¢ L’obligation d’identifier et de vérifier I'identité des clients et des bénéficiaires de contrats d’assurance-vie
ainsi que, le cas échéant, de leurs mandataires et de leurs bénéficiaires effectifs (I'obligation d’identification
et de vérification de l'identité, détaillée a la section 2) ; la notion d’assurance-vie est définie a 'article 4, 25°,
comme étant un contrat d’assurance-vie au sens de ceux qui relévent de la branche 21 visée a I'annexe Il de
la loi du 13 mars 2016 relative au statut et au contrdle des entreprises d’assurance ou de réassurance, mais
également tout contrat d’assurance relevant d’une autre branche d’assurance (notamment ceux qui releévent
des branches 23, 25, 26 ou 27) deés lors que le risque de placement est supporté par le preneur
d’assurance ;

¢ L’obligation d’évaluer les caractéristiques du client et I'objet et la nature envisagée de la relation d'affaires
(ou de I'opération occasionnelle) et, le cas échéant, d’obtenir a cet effet des informations les concernant
('obligation d’identification des caractéristiques du client et de l'objet et de la nature envisagée de la relation
d'affaires, détaillée a la section 3) ; et

« L’obligation d'exercer une vigilance continue a I'égard des relations d’affaires et des opérations; cette
obligation comprend deux volets : 'examen attentif des opérations effectuées et la tenue a jour des
informations recues (I'obligation de vigilance continue, détaillée a la section 4).

Ces trois obligations de vigilance sont déja présentes dans la loi du 11 janvier 1993, mais de facon éparse. Par
ailleurs, une importance trés inégale leur est consacrée, I'obligation d’identifier I'objet et la nature de la relation
d’affaires ne faisant, par exemple, I'objet que d’'un alinéa dans un article consacré par ailleurs a l'identification des
clients (article 7). Le projet de loi vise a rationaliser la présentation des trois obligations de vigilance et a mettre en
exergue qu'il s'agit bien de trois obligations distinctes qui sont soumises a des régimes propres et qui doivent,
chacune, étre satisfaites par les entités assujetties.

L’article 19, § 2, vise a assurer la transposition de I'article 13, paragraphe 2, de la Directive 2015/849 en vertu
duquel I'approche fondée sur les risques s'applique a chacune des obligations générales de vigilance. Il s’agit d'une
nouveauté substantielle de la Directive qui vise a mettre la législation européenne en conformité avec la
Recommandation 10 du GAFI. Désormais donc, toutes les mesures de vigilance appliquées par une entité assujettie
— en ce compris les mesures visant a identifier les clients, leurs mandataires et leurs bénéficiaires effectifs et a
vérifier 'identité de ces personnes — doivent étre fonction de I'évaluation des risques de BC/FT réalisée par cette
entité a I'égard de chaque relation d’affaire ou opération occasionnelle. Cette évaluation, appelée « évaluation
individuelle des risques », devient donc un élément central du systéeme mis en place par le projet de loi.

L’évaluation individuelle des risques consiste pour I'entité assujettie a analyser les risques de BC/FT liés a un client
donné tenant compte de deux types d'éléments :

« d’une part, 'ensemble des informations recueillies par I'entité assujettie en exécution des obligations de
vigilance. Sont notamment visées les informations relatives a l'identité du client, de ses mandataires et de
ses bénéficiaires effectifs, les informations relatives aux caractéristiques du client, a I'objet et a la nature de
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la relation d’affaires (ou de I'opération concernée) ainsi que toutes autres informations recueillies dans le
cadre de la vigilance continue. Il s’agit donc des informations qui permettent de comprendre les particularités
du client et de la relation d'affaires ou de I'opération concernée ;

« d’autre part, les conclusions de I'évaluation globale des risques établie conformément a I'article 16 du projet
de loi, ainsi que les variables que cette évaluation globale prend en compte, telles que, notamment, les
facteurs de risque accru ou de risque faible visés aux annexes Il et Il au projet de loi, mais également les
conclusions pertinentes du rapport établi par la Commission européenne et les organes de coordination et
I'évaluation nationale des risques (cf. le commentaire de I'article 16). Pour rappel, I'évaluation globale des
risques est une évaluation dite « business wide », plus objective que I'évaluation individuelle, spécifique a un
client déterminé. L'obligation globale consiste, pour I'entité assujettie, a déterminer les risques auxquels elle
est objectivement exposée, tenant compte de son activité et de la maniere dont elle I'exerce (type de
clientéle, zone géographique...). En réalité, I'évaluation globale définit le cadre général théorique, dans
lequel I'évaluation individuelle du risque doit s’inscrire.

Il est cependant a noter que le chapitre 2 du présent titre identifie des situations dans lesquelles les risques doivent
en toute hypothése étre considérés comme élevés et dans lesquelles les mesures spécifiques de vigilance accrue
qui sont énumérées dans ledit chapitre 2 sont dés lors requises. Sans préjudice de I'application de ces mesures
spécifiques, il y a également lieu que les entités assujetties tiennent compte de ces situations particulieres
lorsqu’elles procédent a I'évaluation individuelle des risques associés a leurs clients.

A l'issue de I'évaluation individuelle, chaque client se verra attribuer un profil de risque élevé, standard ou faible. En
fonction de son analyse globale des risques, I'entité assujettie pourrait étre amenée a définir des sous-classifications
des classifications des risques faibles ou élevés afin de s’assurer de la pertinence des mesures de vigilance
applicables a chaque profil de risque.

De ce profil de risque découlera en effet notamment, sur la base de I'approche fondée sur les risques :

¢ l'acceptation ou le refus du client conformément a la politique d’acceptation des clients définie par I'entité
assujettie ;

¢ la quantité d’informations a obtenir pour identifier les personnes visées par la loi et I'étendue des mesures de
vérification a appliquer pour vérifier cette identité ;

¢ I'étendue des mesures a prendre pour comprendre les caractéristiques du client, I'objet et la nature de la
relation d’affaires (ou de I'opération) concernée ;

¢ |'étendue des mesures a prendre dans le cadre de la vigilance continue, notamment en ce qui concerne
I'examen des opérations effectuées.

Lorsqu’une entité assujettie conclut, a l'issue de son évaluation individuelle des risques, a la présence d'un risque
élevé, elle a I'obligation de renforcer les mesures de vigilance qu’elle applique. Ces mesures de vigilance accrues
sont définies dans les politiques et mesures de contrdle interne de I'entité. La situation est différente en présence
d’un risque faible. Dans ce cas en effet, il appartient a chaque entité assujettie de décider si, en présence d'un
risque faible, elle appliqgue des mesures de vigilance simplifiée ou si les mesures standards restent d’application.
Cette décision prise ab initio (et non au cas par cas) doit étre motivée et les mesures de vigilance simplifiées
éventuelles doivent étre définies dans les politiques et mesures de contrble interne.

Les entités assujetties doivent a tout moment pouvoir démontrer aux autorités de contréle compétentes que les
mesures de vigilance qu'elles appliquent sont appropriées au regard des risques de BC/FT qu’elles ont identifiés
dans le cadre de leur évaluation individuelle des risques.
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