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Orientations sur la securite et la gouvernance des technologies de I'information et de la communication

Champ d'apDlication

. Entreprises d'assurance et de reassurance de droit beige soumises a la to/ du
13 mars 2016 relative au stafut et au controls des entreprises d'assurance ou de
reassurance (ci-apres la « loi Solvabilite II ») (a I'exception des entreprises d'assurance
1//sees aux articles 275, 276 ou 294 de la loi Solvabilite II precitee)

. Succursales agreees en Belgique d'entrephses d'assurance ayant leur siege social dans
un pays ders fpays qui n'est pas partie a /'accord sur I'Espace economique europeen
(EEE))

. Entites responsables d'un groupe d'assurance ou de reassurance de droit beige au sens
ctes articles 339, 2°, et 343 de la loi Solvabilite II ou d'un conglomerat financier de droit
beige au sens des articles 340, 1°, et 343 de la to/ Solvabilite II

Resume/Obiectif

La presente circulaire met en oeuvre les orientations de I'Autorite europeenne des assurances e(
des pensions professionnelles (ci-apres l'« EIOPA ») sur la securite et la gouvernance des
technologies de I'information et de la communication (EIOPA-BoS-20/600)1 et sera d'application
a partir du Gjuillet 2021.

Cf. https://www.eiopa.europa.eu/content/guidelines-infonnation-and-communication-technology-security-and-
govemance_en.
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Madame,

Monsieur,

I. Introduction et justification

Par la presente circulaire, la Banque Rationale de Belgique (ci-apres la « Banque ») indique que les
orientations de I'EIOPA sur la securite et la gouvemance des technologies de I'information et de la
communication sent integrees dans sa pratique du controle. Ces orientations visent a assurer une gestion
adequate des technologies de I'information et de la communication (ci-apres les « TIC ») et de la securite
dans Ie secteur de I'assurance au sein de I'Union europeenne, ainsi que des conditions de concurrence
equitables en la matiere. Ces orientations contiennent notamment des dispositions relatives a la
gouvernance et a la strategie, a la gestion des risques lies aux TIC et a la securite, a la securite de
I'information, a la gestion des operations de TIC, a la gestion des projets de TIC et du changement, ainsi
qu'a la gestion de la continuite des activites.

La presente circulaire precise done, dans Ie cadre de la gestion des risques lies aux TIC et a la securite,
les attentes de la Banque en matiere d'application des dispositions suivantes:

. la loi Solvabilite II, et en particulier l'article42, § 1" concernant un systeme de gouvernance
adequat2;

» Ie reglement delegue 2015/35 de la Commission europeenne du 10 octobre 2014 completant la
directive 2009/138/CE du Parlement europeen et du Conseil sur I'acces aux activites de
I'assurance et de la reassurance et leur exercice, et en particulier les articles 258 a 260, 266, 268
a 271 et 2743 du reglement delegue susmentionne.

2 Cet article renvoie notamment a:
une structure de gostion adequate basee, au plus haut niveau, sur une distinction claire entre la direction
effective de I'entreprise d'assurance ou de reassurance d'une part, et Ie controle sur cette direction d'autre part,
et prevoyant, au sein de I'entreprise, une separation adequate des fonctions et un dispositif d'attribution des
responsabilites qui est bien defini, transparent et coherent;

des procedures efficaces d'identification, de mesure, de gestion, de suh/i et de reporting interne des risques
auxquels I'entreprise est ou pourrait etre exposee, y compris la prevention des conflits d'interets;
des fonctions de controle independantes, a savoir des fonctions-cles d'audit interne. de gestion des risques,
etc. independantes adequates;

des mecanismes de controle et de securite dans Ie domaine informatique appropries aux activites de
I'entreprise;
la mise en place de mesures adequates de continuite de I'activite afin d'assurer Ie maintien des donnees et des
fonctions critiques ou leur retablissement Ie plus rapidement possible ainsi que la reprise dans un delai
raisonnable de I'exercice des activifes normales.

3 Ces articles renvoient notamment:

a des exigences generates en matiere de gouvernance pour les entreprises d'assurance et de reassurance,
dont Ie fait qu'elles emploient un personnel possedant les aptitudes, les connaissances et I'expertise
necessaires ; Ie fait qu'elles se dotent de systemes d'information qui produisent des informations completes,
fiables, claires, coherentes, pertinentes et a jour; Ie fait qu'elles preservent la securite, I'integrite et la
confidentialite des informations (article 258, paragraphs 1);
au fait que les entreprises d'assurance et de reassurance etablissent. mettent en ceuvre et garden!
operationnelle une politique de continuite de I'activite (article 258, paragraphe 3);
au fait que Ie systeme de gestion des risques comporte notamment une strategic de gestion des risques
clairement definie, des procedures en ce qui concerne Ie processus de prise de decision, des politiques ecrites
et des procedures et processus de reporting (article 259, paragraphe 1);
aux domaines couverts par la gestion des risques, dont la gestion du risque operationnel (article 260,
paragraphe 1, point f));
aux caracteristiques du systeme de controle interne (article 266);
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II. Precisions relatives au champ d'application et a I'entree en vigueur

Lorsque les orientations de I'EIOPA font reference aux « entreprises », elles sont applicables au champ
d'application defini d-dessus.

La presente circulaire sera d'application S partir du 6 juillet 2021.

Les orientations de I'EIOPA doivent etre lues et appliquees ensemble avec les dispositions des circulaires
suivantes:

III.

la circulaire coupole NBB_2016_31 en matiere de systeme de gouvernance, dans la version
modifiee du 5 mai 2020;

la circulaire NBB_2020_018 du 5 mai 2020 concernant les recommandations de la Banque
relatives a la sous-traitance de services en nuage (cloud services);
la circulaire NBB_2015_32 du 18 decembre 2015, qui est applicable en particulier aux entreprises
et groupes d'importance significative;
la circulaire CBFA_2009_17 du 7 avril 2009, qui contient des dispositions complementaires pour
ce qui concerne la fourniture de services financiers via internet;

la circulaire PPB 2005/2 du 10 mars 2005, qui contient des dispositions complementaires pour ce
qui concerne la gestion de la continuite des activites.

Orientations sur la securite et la gouvernance des technologies de I'information et de la
communication

Definitions

En I'absence de definition dans les presentes orientations, les termes s'entendent tels qu'ils sont definis
dans les actes Ifigislatifs vjses dans I'introduction.

Les definitions suivantes s'appliquent aux fins des presentes orientations:

Proprietaire de ressources Personne ou entite ayant la responsabilite et I'autorite d'un
actif informatique.

Disponibilite Proprifete ctesignant la capacite d'accessibilite et d'utilisation a
la demands (moment opportun) par une entite autorisee.

Confidentialite Propriete selon laquelle les informations ne sont pas mises a
la disposition ni divulguees a des personnes, entites,
processus ou systemes non autorises.

Cyberattaque Tout type de piratage conduisant a une tentative
offensive/malveillante de detruire, exposer, modifier,
desactiver, voler ou obtenir un acces non autorise a un actif

d'information ciblant les systemes TIC ou d'en faire un usage
non autorise.

aux dispositions particulieres concernant les fonctions, les lignes de reporting et ta structure organisationnelle
(article 268);
aux missions et responsabilites de la fonction de gestion des risques (article 269), de la fonction de verification
de la confonnite (article 270) et de la fonction d'audit interne (article 271);
a I'etablissement d'une politique ecrite en matifere de sous-traitance (article 274, paragraphe 1), aux devoirs et
responsabilites lors du choix d'un prestataire de sen/ices pour toute activite ou fonction operationnelle
importante ou critique (article 274, paragrapheS), a I'accord ecrit entre I'entreprise d'assurance ou de
reassurance et Ie prestataire de services (article 274, paragraphe 4), aux exigences imposees aux entreprises
d'assurance ou de reassurance qui sous-traitent des fonctions ou activites operationnelles importantes ou
critiques (article 274, paragraphe 5).
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Cybersecurite Preservation de la confidentialite, de I'integrite et de la

disponibilite des informations et/ou des systemes
d'information par I'intermediaire d'un dispositifde securite.

Actifs informationnels Logiciels ou equipement informatique presents dans Ie
systeme d'information de I'entreprise.

Projets de TIC Tout projet, ou toute partie d'un projet, ou les systemes et
services TIC sont modifies, remplaces ou mis en oeuvre.

Risque informatique et de securite Risque de perte dScoulant d'une violation de la confidentialite,
d'une defajllance de I'integrite des systemes et des donn6es,
de I'inadequation ou de I'indisponibilite des systemes et des
donnees, ou de I'impossibilite de modifier les technologies de
I'information dans un delai et pour des couts raisonnables,
lorsque I'environnement ou les exigences « metiers »
changent (agilite). Cela inclut les risques cybernetiques ainsi
que les risques de securite de I'information resultant de

processus internes inadequats ou defaillants, ou bien

d'evenements externes, y compris de cyberattaques ou d'une
securite physique inadequate.

S6curite de I'information Preservation de la confidentialite, de I'integrite et de la
disponibilite des systemes d'informations et/ou d'information.

En outre, d'autres proprietes, telles que I'authenticite, la
responsabilite, la non-repudiation et la fiabilite, peuvent
egalement etre impliquees.

Sen/ices de TIC Services fournis par I'intermSdiaire des systemes de TIC et
des prestataires de services a un ou plusieurs utilisateurs
internes ou externes.

Systemes de TIC Ensemble d'applications, de services, d'actifs informatiques,
ou d'autres composantes de traitement de I'information, y
compris I'environnement op6rationnel.

Actifd'information Ensemble d'informations, tangibles ou non, qui merite d'etre
protegee.

Integrite Propriete designant I'exactitude et I'exhaustivite.
Incident operationnel ou de
securite

Un 6v6nement unique ou une serie d'evenements imprevus
lies qui ont ou auront probablement un impact negatif sur
I'integrite, la disponibilite et la confidentialite des systemes et
services TIC.

Prestataire de services Designe un tiers executant au litre d'un accord de sous-

traitance tout ou partie d'une procfedure, d'un service ou d'une
activite.

Tests de penetration bases sur les
risques (TLPT)

Tentative controlee de compromettre la cyber-rfesilience d'une
entite en simulant les tactiques, les techniques et procedures
des acteurs de la menace reelle. Ces essais s'appuient sur
des renseignements cibles sur les menaces et se concentrent
sur les personnes, les processus et la technologie d'une
entite, avec un minimum de connaissances prealables et

d'impact sur les operations,
Vulnerabilite Faiblesse, sensibilite ou faille d'un actif ou d'un logiciel qui est

susceptible d'etre exploitee par un ou plusieurs attaquants.
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Orientation 1 - Prooortionnalite

1. Les entreprises devraient respecter les dispositions stipulees dans les presentes orientations de fagon
proportionnee eu egard a la nature, a I'ampleur et a la complexite des risques inherents a leur activite.

Orientation 2 - Les TIC dans Ie cadre du svsteme de aouvemance

2. L organe d'administration, de gestion ou de controle (ci-apres « I'AMSB ») devrait veiller a ce que Ie
systeme de gouvernance des entreprises, notamment Ie systeme de gestion des risques et de controle
interne, gere de maniere adequate les risques lies aux TIC et a la securite de I'information.

3. L'AMSB devrait veiller a ce que les entreprises disposent d'un nombre d'employes suffisant, aux
competences adequates, pour repondre a leurs besoins en termes operationnels, de gestion des
risques, et de mise en oeuvre de la strategic en matiere de TIC. Par ailleurs, Ie personnel devrait
recevoir reguli^rement une formation adequate sur la sfeurite de I'information et les risques associes,
ainsi que Ie prevoit I'orientation 13.

4. L'AMSB devrait veiller a ce que les ressources allouees soient suffisantes pour repondre aux besoins
susmentionnes,

Orientation 3 - Strategic en matiere de TIC

5. LAMSB assume la responsabilite globale de definir, d'approuver, de superviser et de communiquer
sur la mise en oeuvre de la strategic ecrite en matiere de TIC et de securite dans Ie cadre de la
strategic generate de I'entreprise.

6. La strategic en matiere de TIC devrait au mains definir:

a) la fa?on dont les TIC des entreprises devraient evoluer afin de soutenir et mettre en ceuvre leur
strategic globale, s'agissant notamment de revolution de la structure organisationnelle, des
modeles commerciaux, du systeme de TIC et des principales dependances a I'egard de
prestataires de services;

b) revolution de I'architecture des TIC, y compris les dependances vis-a-vis des prestataires de
services;

c) des objectifs clairs en matiere de securite de I'information, dedies aux systemes de TIC ainsi
qu'aux services, au personnel et aux processus des TIC.

7. Les enfreprises devraient veiller & ce que la strategie en matiere de TIC soil mise en ceuvre, adoptee
et communiquee en temps utile au personnel et aux prestataires de services concernes, selon Ie cas
et lorsque cela presente un interet.

8. Les entreprises devraient egalement instaurer un processus permettant de surveiller et de mesurer
I efficacite de la mise en ceuvre de leur strategic en matiere de TIC. Ce processus devrait etre revise
et actualise a intervalles reguliers.
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Orientation 4 - Risaues en matiere de TIC et de securite dans Ie cadre du systems de aestion des risaues

9. L'AMSB a la responsabilite generate de mettre en place un systeme efficace de gestion des risques
lies aux TIC et a la securite dans Ie cadre du systeme global de gestion des risques de I'entreprise.
Cela inclut la determination de la tolerance au risque face a ces risques, conformement a la strategic
de I'entreprise en matfere de risques, ainsi que la redaction d'un rapport ecrit regulier consacre au
resultat du processus de gestion des risques qui sera adresse a I'AMSB.

10. Dans Ie cadre de leur systeme global de gestion des risques, les entreprises devraient, s'agissant des
risques lies aux TIC et a la securite (tout en definissant les exigences en matiere de protection des
TIC decrites ci-dessous), tenir compte a tout Ie mains des elements suivants:

a) les entreprises devraient etablir et mettre regulierement a jour une cartographie de leurs
processus et activites, de leurs fonctions « metiers », de leurs roles et de leurs ressources(par
exemple, ressources d'information et de TIC)dans Ie but de determiner leur importance et leurs
interdependances au regard des risques lies aux TIC et a la securite;

b) les entreprises devraient recenser et mesurer tous les risques lies aux TIC et a la securite
pertinents auxquels elles sont exposees et classer les processus et activites, fonctions, roles
et ressources de leur entreprise identifies (par exemple, ressources d'information et de TIC)
en fonction du niveau de risque. Les entreprises devraient egalement evaluer les exigences de
protection, a tout Ie mains, de la confidentialite, de I'integrite et de la disponibilite de ces
processus et activites, fonctions, roles et ressources de I'entreprise (par exemple, ressources
d information et de TIC). Les proprtetaires de ressources, auxquels il incombe de classer les
ressources, devraient etre identifies,

c) les methodes utilisees pour determiner Ie niveau de risque ainsi que Ie niveau de protection
requls, notamment en ce qui concerne les objectifs de protection de I'integrite, de la
disponibilite et de la confidentialite, devraient garantir que les exigences de protection qui en
decoulent sont coherentes et exhaustives;

d) revaluation des risques lies aux TIC et a la securite devrait etre effectuee sur la base des

criteres definis en matiere de risques lies aux TIC et a la securite, en tenant compte du niveau
de risque des processus et activites, des fonctions, rSles et ressources de I'entreprise (par
exemple, ressources d'information et de TIC), de I'ampleur des vulnerabilites connues et des
incidents anterieurs ayant eu une incidence sur I'entreprise;

e) revaluation des risques lies aux TIC et a la securite devrait etre rtalisee et documentee a
intervalles reguliers. Cette evaluation devrait egalement etre effectuee en amont de tout
changement majeur dans I'infrastructure, les processus ou les procedures affectant les
processus et activites, les fonctions, les roles et les ressources de I'entreprise (par exemple,
les ressources d'information et de TIC);

f) en s'appuyant sur leur evaluation des risques, les entreprises devraient, a minima, definir et
mettre en ceuvre des mesures permettant de gerer les risques li6s aux TIC et a la securite qui
ont ete identifies et de proteger les ressources d'information en fonction de leur classement.
Cela devrait inclure la definition de mesures destinees a gerer les risques residuels restants.

11. Les resultats du processus de gestion des risques lies aux TIC et a la securite devraient etre
approuves par I'AMSB et integrSs dans Ie processus de gestion du risque operationnel dans Ie cadre
de la gestion globale des risques dans les entreprises.
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Orientation 5 - Audit

12. La gouvernance, les systemes et les processus des entreprises concernant leurs risques en matiere
de TIC et de securite devraient faire I'objet d'un audit periodique, conformement au plan d'audit des
entreprises4, par des auditeurs disposant des connaissances, des competences et de I'expertise
suffisantes en matiere de risques lies aux TIC et a la securite de fa?on a fournir a I'AMSB, en toute
independance, une garantie de leur efficacite. La frequence et les priorites de ces audits devraient
etre proportionnees aux risques concernes en matiere de TIC et de securite.

Orientation 6 - Politiaue et mesures en matifere de securiteje I'information

13. Les entreprises devraient elaborer une politique Scrite en matiere de securite de I'information
approuvee par I'organe de direction, qui devrait definir les principes et regles de haut niveau visant a
proteger la confidentialite, I'integrite et la disponibilite des informations des entreprises afin de soutenir
la mise en oeuvre de la strategic en matiere de TIC.

14. La politique devrait inclure une description des principaux roles et responsabilites en matiere de
gestion de la securite de I'information, definir les exigences applicables au personnel, ainsi qu'aux
processus et aux technologies en matiere de securite de I'information, en precisant que Ie personnel,
a tous les niveaux, est responsable d'assurer la securite de I'information au sein des entreprises.

15. Ladite politique devrait etre communiquee au sein de I'entreprise et s'appliquer a I'ensemble du
personnel. Le cas Scheant et s'il y a lieu, la politique relative a la securite de I'information, ou certaines
parties de cette derniere, devrait egalement etre communiquee et appliquee par les prestataires de
sen/ices,

16. Sur la base de cette politique, les entreprises devraient etablir et mettre en oeuvre des procedures et
des mesures de securite de I'information plus specifiques, visant notamment, a maTtriser les risques
lies aux TIC et a la securite auxquels elles sont exposees. Ces procedures et mesures de securite de
['information devraient inclure, selon Ie cas, chacun des processus decrits dans les presentes
orientations.

Orientation 7 - Fonction de securite de I'information

17. Les entreprises devraient instaurer, dans Ie cadre de leur systeme de gouvernance et conformement
au principe de proportionnalite, une fonction de securite de I'information, dont les responsabilites
seraient confiees a une personne designee. Les entreprises devraient garantir I'independance et
I objectivite de la fonction de securite de I'information en la separant judicieusement des processus
lies au developpement et aux operations de TIC. Cette fonction devrait rendre compte a I'AMSB.

Article 271 du regfement delegue.
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18. De maniere generate, il incomberait a la fonction de steurite de I'information de:

a) soutenir I'AMSB dans la definition et Ie maintien de la politique de securite de I'information a
I'intention des entreprises et contr61er son deploiement;

b) rendre compte a I'AMSB et la conseiller, de fayon reguliere et sur une base ad hoc, au sujet
de I'etat de la securite de ['information et son evolution;

c) suivre et examiner la mise en oeuvre des mesures de securite de I'information:

d) veiller a ce que les exigences en matiere de securite de I'information soient respectees lors du
recours a des prestataires de services;

e) veiller a ce que tous les employes et prestataires de services qui accedent & I'information et
aux systemes soient correctement informes de la politique de s6curite de I'information, par
exemple au moyen de seances de formation et de sensibilisation a la securite de I'information;

f) coordonner I'examen des incidents operationnels ou de securite et rendre compte des incidents
pertinents a I'AMSB.

Orientation 8 - Securite lofliaue

19. Les entreprises devraient definir, documenter et mettre en oeuvre des procSdures de controle d'accfes
logique ou de securite logique (gestion de I'identite et de I'accSs) conformement aux exigences de
protection visees dans ['orientation 4. Ces procedures devraient etre mises en osuvre, appliqufees,
suivies et revisees periodiquement; elles devraient egalement inclure des controles pour Ie suivi des
anomalies. Ces procedures devraient, au minimum, mettre les elements suivants en oeuvre (a ces
fins, Ie terme « utilisateur » inclut les utilisateurs techniques):

a) besoin d'en connaitre, principe du moindre privilege et separation des fonctions : les
entreprises devraient gerer les droits d'acces, y compris d'acces a distance, aux ressources
d information et d leurs systemes de soutien selon Ie principe du « besoin d'en connaitre ». Les
utilisateurs devraient recevoir les droits d'acces minimum strictement requis pour executer
leurs fonctions (principe du « moindre privilege »), c'est-a-dire pour prevenir tout acces non
justifie a des donnees ou empecher que I'allocation de droits d'acces combines puisse servir
a contourner les controles (principe de la « separation des fonctions »);

b) identification de I'utilisateur: les entreprises devraient limiter, autant que possible, I'utilisation
de comptes utilisateurs generiques et partages et veiller a ce que les utilisateurs puissent etre
identifies et associes a une personne physique responsable ou a une (ache autorisee pour les
actions qu'ils menent dans les systemes de TIC a tout moment;

c) droits d'acces privilSgies : les entreprises devraient mettre en ceuvre des controles solides sur
I'acces privilegie aux systemes, en limitant strictement et en surveillant etroitement les comptes
assortis de droits eleves d'acces aux systemes (par exemple les comptes administrateur);

d) acces a distance : afin de garantir une communication securisee et de reduire les risques,
I'acces administratif a distance a des systemes de TIC ayant une importance critique devrait
etre accorde uniquement selon Ie « besoin d'en connattre » et lorsque des mesures
d'authentification forte sont appliqu6es;
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e) enregistrement des activites de I'utilisateur: les activites des utilisateurs devraient etre

enregistrees et surveillees de maniere proportionnee au risque, ce qui inclut, au minimum, les
activites des utilisateurs privilegi6s. Les registres d'acces devraient 6tre securises afin de
prevenir toute modification ou suppression non autorisee, et conserves durant une periode
proportionnee au niveau de criticite des fonctions « metiers », des fonctions « supports » et
des actifs informationnels, sans prejudice des exigences de conservation definies dans Ie droit
de I'UE ou Ie drojt national. Les entreprises devraient utiliser ces informations pour faciliter
I'identification et I'analyse d'activites anormales ayant ete detectees dans la fourniture de
services;

f) gestion des acces : les droits d'acces devraient etre accordes, retires ou modifies en temps
utile, selon des procedures d'approbation pred6finies incluant Ie proprietaire fonctionnel des
informations auxquelles I'utilisateur accede. Si l'acc6s n'est plus necessaire, les drojts d'acces
devraient etre rapidement retires;

g) reevaluation des acces : les droits d'acces devraient p6riodiquement etre reexamin6s afin de
veiller a ce que les utilisateurs ne possedent pas de privileges excessifs et a ce que les droits
d'acces soient retires/supprimes des lors qu'ils ne sont plus requis;

h) I'octroi, la modification et la revocation des droits d'acces devraient etre documentes de
maniere a faciliter la comprehension et I'analyse;

i) methodes d'authentification: les entreprises devraient appliquer des methodes
d'authentification suffisamment robustes pour assurer, de fayon appropriee et efficace, que les
politiques et procedures de controle d'accfes sont respectees. Les methodes d'authentification
devraient etre proportionnees au niveau de criticite des systemes de TIC, des informations ou
des processus auxquels I'utilisateur accede. Au minimum, cela devrait inclure des mots de

passe complexes ou des methodes d'authentification plus fortes (comme I'authentification &
deux facteurs), en fonction des risques pertinents.

20. L'acces aux donnees et aux systemes de TIC via des applications devrait se limiter au minimum requis
pour fournir Ie service conceme.

Orientation 9 - Securite physigue

21. Les mesures de securite physique des entreprises (par exemple, la protection centre les pannes
d'electricite, les incendies, les inondations et les acces physiques non autorises) devraient etre
d6finies, documentees et mises en ceuvre pour proteger leurs locaux, leurs centres de donnees et les
zones sensibles contre tout acces non autorise et centre tous les dangers environnementaux.

22. L'acces physique aux systemes de TIC devrait etre accorde uniquement aux personnes autorisees.
L'autorisation devrait etre accordee en fonction des Bches et responsabilitSs de la personne
concern6e, en se limitant a des personnes correctement formees et surveillees. L'acces physique
devrait etre r6gulierement reexamine afin de veiller a ce que les droits d'acces qui ne sont plus
necessaires soient rapidement retires/supprimes.

23. Des mesures de protection adequates contre les dangers environnementaux devraient etre
proportionnees a I'importance des bStiments et au caractere critique des operations ou des systemes
de TIC heberges dans ces batiments.
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Orientation 10 - Securite des operations en matiere_de_TjC

24. Les entreprises devraient mettre en oeuvre des procedures permettant de prevenir les incidents de
securite (garantir la confidentialite, I'integrite et la disponibilite des systemes) et de minimiser I'impact
de ces incidents sur la prestation des services informatiques. Ces procedures devraient inclure les
mesures suivantes:

a) identification des vulnerabilites potentielles, qui devraient etre evaluees et resolues en
garantissant que les systemes de TIC sont a jour, y compris les logiciels foumis par les
entreprises a leurs utilisateurs internes et externes, en installant les correctifs de securite

essentiels, y compris en mettant a jour les definitions antivirus, ou en mettant des controles
compensatoires en oeuvre;

b) mise en ceuvre de configuration securisee de reference pour toutes les composantes revetant
une importance critique, telles que les systemes d'exploitation, les bases de donnees, les
routeurs ou les commutateurs;

c) segmentation reseau, systemes de prevention des fuites de donnees et chiffrement du trafic
du reseau (conformement a la classification des actifs d'information);

d) mise en ceuvre de la protection des terminaux, incluant les serveurs, pastes de travail et
appareils mobiles. Les entreprises devraient evaluer si les terminaux sont conformes aux

normes de securite qu'elles ont d6finies avant de lui accorder I'acces au reseau de I'entreprise;

e) mise en place de mecanismes de controle de I'integrite des systemes de TIC;

f) chiffrement des donnees au repos et en transit (conformement a la classification des donnees).

Orientation 11 - Surveillance de la securite

25. Les entreprises devraient etablir et mettre en ceuvre des processus et des procedures afin de surveiller
en permanence les activites ayant une incidence sur la securite de I'information des entreprises. Cette
surveillance continue devrait couvrir au minimum les elements suivants:

a) les elements d'origine externes et internes, en particulier concernant les fonctions metiers et
support lies a la gestion des TIC;

b) les transactions realisees par des prestataires de services, d'autres entites ou des utilisateurs
intemes;

c) les menaces potentielles internes et extemes.

26. Pour effectuer cette surveillance, les entreprises devraient mettre en ceuvre des dispositifs appropries
et efficaces de detection, de signalement et de reponse a des activites et comportements anormaux.
Par exemple, pour detecter des intrusions physiques ou logiques, des vols ou alterations des donnees,
ou encore des executions de codes malveillants ou I'exploitation de vulnerabilites materielles ou
logicielles.

27. Les elements recuperes par les dispositifs de surveillance devraient egalement permettre a I'entreprise
d'analyser la nature des incidents operationnels ou de securite, d'identifier des tendances et d'etayer
les enquetes internes.
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Orientation 12 - Revues, Svaluations et tests de la securite de I'information

28. Les entreprises devraient proceder a divers revues, evaluations et tests en matiere de securite de
I information, afin d'assurer une identification efficace des vulnerabilites, au sens large, presentes au
sein de leurs systemes et services de TIC. Par exemple, les entreprises peuvent mener des analyses
des faiblesses par rapport aux normes de securite de I'information, des examens de conformite. des

audit internes et externes sur les systemes d'information ou des examens de la securite physique.

29. Les entreprises devraient etablir et mettre en oeuvre un cadre de test de la securite de I'information

validant la solidite et I'efficacite des mesures de securite de I'information et veiller a ce que ce cadre
tienne compte des menaces et des vulnerabilites decelees grace a la surveillance des menaces et au
processus d'evaluation des risques lies aux TIC et a la s6curite.

30. Les tests devraient etre menes de maniere securisee par des testeurs independants disposant des
connaissances, des competences et d'une expertise suffisantes en securite de I'information.

31. Les entreprises devraient tester les mesures de securite de maniere recurrente. La portee, la
frequence et la methode des tests (tels que les tests d'intrusion fondes sur la menace) devraient etre
proportionnees au niveau de risque identifie pour les processus et systemes de I'entreprise. S'agissant
de tous les systemes de TIC ayant une importance critique, ces tests devraient etre effectues tous les
ans.

32. Les entreprises devraient veiller a ce que les mesures de securite soient testees en cas de modification
de I'infrastructure, des processus ou des procedures et si des changements sont apportes en raison
d incidents op6rationnels ou de securite majeurs ou de la mise en circulation d'applications critiques
nouvelles ou fortement modifiees. Les entreprises devraient surveiller et evaluer les resultats des tests
de securite et mettre a jour leurs mesures de securite en consequence, sans retard injustifie dans Ie
cas des systemes de TIC ayant une importance critique.

Orientation 13 - Formation et sensibilisation a la securite de I'information

33. Les entreprises devraient etablir des programmes de formation a la securite de I'information pour
['ensemble du personnel, y compris I'AMSB, afin de s'assurer qu'ils soient form6s a l'ex6cution de
leurs tSches et responsabilites afin de limiter I'erreur humaine, Ie vol, la fraude, les abus ou les pertes.
Les entreprises devraient veiller a ce que Ie programme de formation dispense regulierement des
formations a I'ensemble du personnel.

34. Les entreprises devraient veiller a ce que tous les membres du personnel, y compris I'AMSB, soient
eduques et sensibilises regulierement au risque de securite informatique afin de savoir comment
reagir.

Orientation 14 - Gestion des operations des svstemes d'information

35. Afin de suivre leur strategic en matiere de TIC, les entreprises devraient gerer leurs activites en
s'appuyant sur la mise en ceuvre des processus et procedures documentes en particulier pour les
processus, procedures et operations de TIC revetant une importance critique. Ces documents
devraient definir la maniere dont les entreprises exploitent, surveillent et controlent les services et
systemes de TIC.

36. Les entreprises devraient mettre en osuvre des procSdures d'enregistrement et de surveillance des
operations de TIC ayant une importance critique afin de detecter, analyser et corriger les erreurs.

37. Les entreprises devraient tenir a jour un inventaire de leurs actifs informatiques. L'inventaire des actifs
informatiques devrait 6tre suffisamment detaille pour permettre d'identifier rapidement un actif
informatique, son emplacement, sa classification de securite et son proprietaire.
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38. Les entreprises devrajent surveiller et gerer Ie cycle de vie des actifs informatiques, afin de s'assurer

qu ils repondent toujours aux exigences « metiers » et aux exigences en matiere de gestion des
risques. Les entreprises devraient surveiller leurs actifs informatiques afin de verifier s'ils sont bien
pris en charge par leurs fournisseurs ou developpeurs internes ou externes et a ce que tous les
correctifs et mises a jour pertinents soient appliques conformement au processus documente. Les
risques decoulant des actifs informatiques obsoletes ou non prises en charge devraient etre evalues
et attenues. Les actifs informatiques inutilises devraient etre traites et elimines.

39. Les entreprises devraient mettre en oeuvre des processus de planification et de surveillance des
performances et des capacites permettant de prevenir, detecter et resoudre tout probleme de
performance important dans les systemes de TIC, ainsi que toute limite de capacite, dans un delai
raisonnable.

40. Les entreprises devraient definir et mettre en oeuvre des procedures de sauvegarde et de restauration
des donnees et des systemes de TIC visant a assurer qu'ils peuvent etre recuperes en cas de besoins.
Le perimetre et la frequence des sauvegardes devraient etre definis conformement aux exigences de
reprise des activites et en fonction de la criticite des donnees et systemes de TIC, et analyses en
fonction de revaluation des risques correspondante. Les procedures de sauvegarde et de restauration
devraient etre testees a intervalles reguliers.

41. Les entreprises devraient veiller a ce que les sauvegardes des donnees et des systemes de TIC soient
stockees de fa^on securisee dans un ou plusieurs endroits suffisamment eloignes du site principal
pour ne pas efre exposes aux memes risques.

Orientation 15 - Gestion des incidents et des oroblemes lies aux TIC

42. Les entreprises devraient etablir et mettre en ceuvre un processus de gestion des problemes et
incidents afin, d'une part, de surveilter et consigner les incidents operationnels et de securite et, d'autre
part, de poursuivre ou retablir les fonctions et processus « metiers » ayant une importance critique,
apres une perturbation,

43. Les entreprises devraient determiner les criteres et seuils appropries pour classer un evenement en
tant qu'incident operationnel ou de securitS. ainsi que les indicateurs d'alerte proactive devant
permettre la detection precoce desdits incidents.
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44. Afin de minimiser I'impact d'evenements indesirables et de permettre une reprise rapide des services,

les entreprises devraient etablir des processus et des structures organisationnelles appropries pour
assurer une surveillance, un traitement et un suivi coherents et integres des incidents operationnels
et de securite et pour veiller a ce que les causes originelles soient identifiees et eliminees afin
d'empecher la reapparition des incidents. Le processus de gestion des incidents et des problemes
devrait, a minima, etablir:

a) les procedures visant a identifier, suivre, consigner, categoriser et classer les incidents par
ordre de priorite, en fonction de leur criticite pour les metiers;

b) les roles et responsabilites inherents a differents types d'incidents (par exemple les erreurs,
les dysfonctionnements et les cyberattaques);

c) les procedures de gestion des problemes permettant d'identifier, d'analyser et de resoudre la
cause originelle d'un ou de plusieurs incidents - une entreprise devrait analyser les incidents
operationnels ou de securite qui ont ete identifies ou qui sont survenus en son sein et/ou a
I'exterieur, et devrait tenir compte des principaux enseignements tires de ces analyses et
mettre ses mesures de securite a jour en consequence;

d) des plans de communication interne efficaces, y compris pour la notification des incidents et
les procedures d'escalade - couvrant egalement les plaintes des clients relatives a la securite -
afin d'assurer que:

les incidents pouvant avoir une incidence negative importante sur les systemes et
services de TIC ayant une importance critique sont communiques aupres des instances
cfirigeantes concernees;

I'AMSB est informee des eventuels incidents importants de fa;on ponctuelle et, au
minimum, est informee des consequences des incidents, de la reponse qui leur est
apportee et des controles supplementaires a definir en consequence.

e) les procedures de reponse aux incidents visant a attenuer les consequences des incidents et
a faire en sorte que Ie service redevienne operationnel et securise des que possible;

f) des plans de communication externe specifiques pour les fonctions « metiers » et les
processus revetant une importance critique, afin de:

collaborer avec les parties prenantes concernees pour repondre en toute efficacite et
retablir les activites suite a I'incident;

en temps utile, fournir des informations, notamment sur Ie signalement d'incidents, aux
parties exterieures [par example les clients, d'autres acteurs au marche et les autorites

de supervision pertinentes, Ie cas echeant et conformement a la reglementation
applicable].
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Orientation 16 - Gestion des proietscteJIC

45. Les entreprises devraient mettre en ceuvre une methodologie de gestion de projet integrant les
exigences en matiere de securite s'accompagnant d'un processus de gouvernance adequat et d'un
leadership pour la mise en ceuvre des projets.

46. Les entreprises devraient surveiller les risques lies a leur portefeuille de projets de TIC de fa9on
appropriee et les attenuer, en tenant egalement compte du fait que ces risques peuvent decouler des
Interdependances entre differents projets et des dependances de plusieurs projets a I'fegard des
memes ressources eVou expertises.

48.

Orientation 17 - Acquisition et develoooement de svstemes de TIC

47. Les entreprises devraient elaborer et mettre en ceuvre un processus r6gissant ['acquisition, Ie
developpement et la maintenance des systemes de TIC afin de garantir la confidentialite, I'integrite, la
disponibilite des donnees a trailer ainsi que Ie respect des exigences de securite definies. Ce
processus devrait etre con(:u selon une approche fondee sur les risques.

Avant I'acquisition ou Ie developpement de systemes, les entreprises devraient veiller a ce que les
exigences fonctionnelles et non fonctionnelles (y compris les exigences en matiere de securite de
I information) et les objectifs techniques soient clairement definis.

49. Les entreprises devraient veiller a ce que des mesures soient prises pour prevenir toute modification
intentionnelle ou non des systemes de TIC au cours de leur developpement.

50. Les entreprises devraient avoir une methodologie en place pour Ie test et I'approbation des systemes
de TIC, des services de TIC et des mesures de securite de I'information.

51. Les entreprises devraient tester de maniere appropriee les systemes de TIC, les services de TIC et
les mesures de securite de I'information afin de recenser les faiblesses. violations et incidents
potentiels en matiere de secunte.

52. En complement les entreprises devraient garantir que les environnements de production sont separes
du developpement, du test et des autres environnements ne relevant pas de la production.

53. Les entreprises devraient adopter des mesures afin de proteger I'integrite du code source (Ie cas
echeant) des systemes de TIC. Elles devraient egalement documenter Ie developpement,
I'implSmentation, Ie fonctionnement eVou la configuration des systemes de TIC, de fayon exhaustive,
afin de reduire toute dependance inutile a I'egard d'experts et de conserver la maitrise de la
connalssance.

54. Les processus d'acquisition et de developpement de systemes de TIC des entreprises devraient
Sgalement s'appliquer aux systemes de TIC developpes ou geres par les utilisateurs finaux des
metiers sans I'aval de la direction jnformatique (par exemple, les applications informatiques de
I'utilisateur final), en suivant une approche fondee sur les risques. Les entreprises devraient tenir un
registre de ces applications soutenant les fonctions ou les processus « metiers » ayant une importance
critique.
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Orientation 18 - Gestion des chanaements lies aux TIC

55. Les entreprises devraient etablir et mettre en ceuvre un processus de gestion des changements lies
aux TIC afin de garantir que toutes les modifications apportees aux systemes de TIC sont
enregistrees, evaluees, testees, approuvees, implementees et verifiees de fa(on controlee. Les
changements apportes lors de modifications effectuees en urgence sur les TIC devraient pouvoir etre
traces et notifies a posteriori au proprietaire des ressources concerne en vue d'une analyse ex post.

56. Les entreprises devraient dfiterminer si les changements intervenant dans I'environnement
operationnel existant ont une incidence sur les mesures de securite existantes et necessitent

['adoption de mesures supplementaires afin d'attenuer les risques concernes. Ces changements
devraient respecter Ie processus officiel de gestion du changement des entreprises.

Orientation 19 - Gestion de la continuite des activites

57. Dans Ie cadre de la politique globale de continuite des activites des entreprises, il incombe a I'AMSB
de definir et d'approuver la politique de continuite des activites TIC des entreprises. La politique de
continuite des activites TIC devrait etre communiquee de maniere appropriee au sein des entreprises
et devrait s'appliquer a I'ensemble du personnel concerne et, Ie cas echeant, aux prestataires de
services.

Orientation 20 - Analyse de I'impact sur les activites (AIA)

58. Dans Ie cadre d'une bonne gestion de la continuite des activites, les entreprises devraient mener une
analyse d'impact sur les activites afin d'6valuer I'exposition des entreprises a de graves perturbations
de leurs activites et leurs repercussions potentielles, en termes quantitatifs comme qualitatifs, en
utilisant des donnees internes et/ou externes et line analyse des scenarios. L'analyse de I'incidence
sur les activites devrait egalement tenir compte du caractere critique des fonctions « metiers »,
processus « supports », tiers et actifs informationnels identifies et classifies, ainsi que leurs
interdependances, conformement a I'orientation 4.

59. Les entreprises devraient veiller a ce que leurs systemes et services de TIC soient corpus en fonction
de leur analyse des impacts sur les activites (AIA) et alignes en consequence, par exemple en
assurant la redondance de certaines composantes ayant une importance critique afin de prevenir les
perturbations decoulant d'evenements qui ont une incidence sur ces composantes.

Orientation 21 - Planification de lacontinuite des activites

60. Les plans generaux de continuite des activites (PCA) des entreprises devraient tenir compte des
risques significatifs susceptibles d'avoir une incidence negative sur les systemes et services de TIC.
Les plans devraient soutenir les objectifs visant a proteger et, a restaurer si necessaire la
confidentialite, I'integrite et la disponibilite de leurs processus « metiers », processus « supports » et
actifs informationnels. Les entreprises devraient assurer une coordination appropriee avec les parties
prenantes internes et externes, durant la mise en place de ces plans.

61. Les entreprises devraient mettre en place des PCA afin qu'elles puissent reagir de maniere appropriee
aux scenarios de defaillance potentiels et qu'elles puissent reprendre leurs activites dans la limite de
la duree maximale d'interruption admissible (duree maximal au bout de laquelle un systeme ou
processus doit etre retabli apres un incident) et en fonction d'une perte de donnees maximale
admissible (periode maximale pendant laquelle des donnees peuvent etre perdues en cas d'incident
a un niveau de service predefini).
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62. Les entreprises devraient envisager plusieurs scenarios differents dans leurs PCA, y compris des

scenarios extremes mais plausibles et des scenarios de cyberattaques, et devrait evaluer I'incidence
potentielle de ces scenarios. En fonction de ces scenarios, les entreprises devraient decrire la fa?on
dont la continuite des systemes et services de TIC, ainsi que la securite de I'information au sein de
I'entreprise, peuvent etre assurees.

Orientation 22 - Plans de reponse et de reprise

63. En fonction de I'analyse de I'impact sur les activites et des scenarios plausibles, les entreprises
devraient definir des plans de reponse et de retablissement. Ces plans devraient preciser les
conditions pouvant declencher I'activation des plans et des mesures a prendre pour assurer I'integrite,
la disponibilite, la continuite et la reprise, au minimum, des systemes et services de TIC et des donnees
revetant une importance critique pour les entreprises. Les plans de reponse et de retablissement
devraient viser a repondre aux objectifs de reprise des operations des entreprises.

64. Les plans de reponse et de reprise devraient tenir compte a la fois des options de retablissement a
court terme et, lorsque cela est necessaire, a long terme. Ces plans devraient au minimum:

a) se concentrer sur Ie retablissement des activites des services de TIC importants, des fonctions
« metiers », des processus « support», des ressources d'information et de leurs
interdependances afin d'Sviter toute incidence n6gative sur Ie fonctionnement de I'entreprise;

b) etre documentes et mis a la disposition des unites « metiers » et « operationnelles » et
facilement accessibles en cas d'urgence, en plus d'inclure une definition claire des r61es et
responsabilites;

c) etre mis a jour en permanence conformement aux enseignements tires des incidents, des tests,
des nouveaux risques et nouvelles menaces identifies, ainsi que des objectifs et priorites de
reprise modifies.

65. Les plans devraient egalement envisager des solutions alternatives si la reprise n'est pas possible a
court terme en raison des couts, des risques, de la logistique ou de circonstances imprevues.

66. Dans Ie cadre des plans de reponse et de retablissement, les entreprises devraient envisager et mettre
en ceuvre des mesures de continuite afin d'attenuer au minimum la defaillance des prestataires de
services, qui revetent une importance de pour la continuite des services de TIC des entreprises
(conformement aux dispositions des orientations de I'EIOPA relatives au systeme de gouvernance et
des orientations relatives a la sous-traitance a des prestataires de services en nuage).

Orientation 23 - Mise a I'epreuve des plans

67. Les entreprises devraient tester leurs PCA et veiller a ce que les PCA relatifs aux fonctions « metiers »,
processus « supports » et activites operationnelles d'importance critique, leurs fonctions, roles et
ressources d'entreprise (par exemple, les ressources d'information) de meme que leurs ressources
de TIC et leurs interdependances (y compris celles foumies par des prestataires de services) soient
regulierement testes en fonction de leur profil de risque.
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68. Les PCA devraient etre mis a jour a intervalles reguliers, en fonction des resultats des tests, des

renseignements les plus recents sur les menaces et des enseignements tires des evenements
precedents. Toute modification pertinente des objectifs de retablissement (ce qui inclut Ie temps de
reprise admissible et Ie point de reprise admissible) et/ou les changements apportes aux processus
et activites, aux fonctions, roles et ressources de I'entreprise (par exemple, les ressources
d information et de TIC) devraient egalement etre prises en compte.

69. Les tests relatifs aux PCA devraient demontrer que ces derniers sont en mesure d'assurer la continuite
de I'activite jusqu'au retour a une situation normale ou tolerable d'un point de vue metier (selon un
seuil de service ou de tolerance predefinie).

70. Les resultats des tests devraient etre documentes et toute lacune identifiee lors des tests devrait etre
analysee, resolue et communiquee aupres de I'AMSB.

Orientation 24 - Communication en situation de arise

71. En cas de perturbation ou d'urgence, et au cours de la mise en ceuvre des PCA, les entreprises
devraient veiller a disposer de mesures de communication efficaces en situation de crise, afin que
toutes les parties concernees internes et externes, y compris les autorites competentes, si cela est
requis par la reglementation nationale, ainsi que les prestataires de services externes. soient
informees en temps utile et de fapon appropriee.

Orientation 25 - Sous-traitance des services et des svstemes de TIC

72. Sans prejudice des orientations de I'EIOPA relatives a la sous-traitance a des prestataires de services
en nuage, les entreprises devraient veiller a ce que, lorsque des services et des systemes de TIC sont
sous-traites, les exigences applicables au service TIC ou au systeme TIC soient respectees.

73. En cas de sous-traitance de fonctions critiques ou importantes, les entreprises devraient veiller a ce
que les obligations contractuelles du prestataire de services (par exemple, contrat, accords de niveau
de service, clauses de resiliation dans les contrats concemes) comprennent a tout Ie mains les
elements suivants:

a) des objectifs et mesures appropries et proportionn6s en matiere de securite de I'information,
y compris des exigences telles qu'un niveau minimal en matiere de securite de I'information,
des specifications relatives au cycle de vie des donnees des entreprises, des droits d'audit
et d'acces, ainsi que toutes exigences concernant la localisation et Ie chiffrement des
donnees, la securite du reseau et les processus de surveillance de la securite;

b) des accords de niveau de service, afin de garantir la continuite des services et des systemes
de TIC, ainsi que des objectifs de performances dans des circonstances normales, ainsi que
ceux prevus par des plans d'urgence en cas d'interruption du service;

c) des procedures de traitement des incidents operationnels et lies a la securite, notamment
pour la declaration et la remontee des informations.

74. Les entreprises devraient surveiller Ie niveau de conformite de ces prestataires de services en matiere
de securite a travers les objectifs, les mesures et les niveaux de performance.
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IV. Diffusion

Une copie de la presente circulaire est adressee au(x) commissaire(s), reviseur(s) agree(s) de votre
entreprise.

Je vous prie d'agreer, Madame, Monsieur, I'assurance de notre consideration distinguee.

Pierre Wunsch
Gouverneur Steven Vanackere

Vice-gouverneur
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