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D.	 Numérisation

La numérisation des services financiers a encore ga-
gné en importance en 2021. Elle permet en effet aux 
consommateurs, aux travailleurs et aux entreprises 
de faire face aux défis associés à la pandémie de 
COVID-19. De nombreuses tendances se dégagent 
sur le plan de l’innovation. On relève par exemple de 
nouveaux modèles d’entreprise s’appuyant sur des 
solutions de paiement innovantes, la recherche d’effi-
cience opérationnelle par le recours au Machine / Deep 
Learning ou à la Robotic Process Automation, l’affi-
nement des stratégies commerciales grâce à l’analyse 
des données et à l’intelligence artificielle, ou encore le 
positionnement des infras-
tructures IT et l’agrégation 
des données dans le cloud. 
Ces tendances traduisent 
souvent l’ambition d’anti-
ciper les évolutions fonda-
mentales attendues de la 
structure du marché des services financiers. Le rôle 
des services et acteurs financiers évolue en effet 
sensiblement au niveau mondial. On constate une 
mutation progressive vers un marché où les services 
financiers et non financiers s’articulent autour de pla-
teformes intégrées de paiement, d’e-commerce et de 
médias sociaux ainsi que d’écosystèmes collaboratifs 
couvrant ces différents aspects. Ces évolutions sont 
facilitées notamment par le recours à des technologies 
modulaires qui permettent à différents acteurs finan-
ciers et non financiers de communiquer par la voie 
d’interfaces (Application Programming Interfaces  – 
API). Les initiatives relatives aux global stablecoins 
qui faciliteraient les paiements dans le cadre de tels 
écosystèmes et plateformes se précisent.

Ces évolutions influent d’ores et déjà grandement sur 
les risques pesant sur les établissements financiers, 
sur les consommateurs, sur la politique monétaire 
et / ou sur la stabilité financière. Dans la mesure où la 

numérisation entraîne une interconnectivité accrue, 
la (cyber)sécurité et la continuité des systèmes et 
infrastructures qui la sous-tendent n’en sont que plus 
cruciales. Tout porte à croire que les risques inhérents 
à la numérisation ne feront qu’augmenter dans un 
avenir prévisible.

C’est dans ce contexte que la Commission euro-
péenne a proposé une stratégie numérique visant 
à favoriser l’innovation numérique, la création d’un 
marché unique numérique des services financiers et 
d’un espace européen des données financières favo-

risant l’accès à ces don-
nées et leur partage. Cette 
stratégie vise également à 
parvenir à une plus grande 
maîtrise des risques induits 
par l’innovation numé-
rique. Elle a débouché en 

septembre 2020 sur une série d’initiatives législatives 
européennes, auxquelles la Banque est étroitement 
associée.

Deux d’entre elles, relatives à la résilience opération-
nelle et aux crypto-actifs, sont évoquées ci-dessous. 
La  section qui suit revient également sur la mise en 
œuvre de l’open banking, régie par la deuxième direc-
tive sur les services de paiement (Payment Services 
Directive – PSD 2), et sur une autre initiative régle-
mentaire visant la définition de règles harmonisées 
pour l’intelligence artificielle, lancée en avril 2021 par 
la Commission européenne. Le présent chapitre traite 
également des actions que la Banque déploie afin de 
soutenir l’initiative de la BCE relative à l’euro numé-
rique, ainsi que des efforts consentis pour cartogra-
phier les évolutions FinTech / InsurTech dans les établis-
sements sous contrôle et pour limiter les cyber-risques 
et les risques informatiques auxquels ces derniers sont 
exposés.

La numérisation influe d’ores et déjà 
grandement sur les risques pesant 
sur les établissements financiers 

et sur la stabilité financière
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1.	 FinTech

1.1	 Open banking : accès aux systèmes 
de règlement de paiements en vertu 
de la PSD 2

L’une des principales activités de contrôle en 2021 a 
consisté à suivre le respect des règles régissant l’accès 
des acteurs de la FinTech aux comptes de paiement 
auprès d’établissements de crédit.

Afin d’en assurer la faisabilité technique, les éta-
blissements de crédit sont tenus de créer un canal 
d’accès technique (interface dédiée), auquel peuvent 
recourir les acteurs de la FinTech pour proposer leurs 
services. Les exigences techniques spécifiques ont 
été définies par la norme technique pour les SCA 
(strong customer authentication) & CSC (common 
and secure communication) 1, entrée en vigueur le 
14 septembre 2019. En juin 2020, l’EBA a publié un 
nouvel avis sur les entraves et leur suppression dans 
les interfaces dédiées.

La Banque a approuvé cet avis de l’EBA et a précisé 
dans une communication du 1er  juillet  2020 qu’elle 
s’appuyait sur lui pour son interprétation de l’interdic-
tion d’entraves dans le fonctionnement des interfaces 
dédiées et qu’elle attendait des établissements de 
crédit qu’ils suppriment toutes les entraves de leur(s) 
interface(s) d’ici le 31 décembre 2020.

La Banque a suivi cette question de près, mais est 
parvenue au printemps de  2021, au terme d’une 
analyse approfondie des interfaces dédiées de chaque 
établissement de crédit, à la conclusion qu’il sub-
sistait encore une série d’entraves. C’est pourquoi 
la Banque a imposé un délai de remédiation aux 
établissements concernés. Elle est convaincue que la 
plupart de ces entraves seront levées d’ici la mi-2022. 
Elle suit par ailleurs de près l’état d’interprétation 
de la réglementation en vigueur en la matière et 
fournit, le cas échéant, des informations techniques 
complémentaires.

1	 Règlement délégué (UE) 2018 / 389 de la Commission du 
27 novembre 2017 complétant la directive (UE) 2015 / 2366 du 
Parlement européen et du Conseil par des normes techniques 
de réglementation relatives à l’authentification forte du client et à 
des normes communes et sécurisées de communication.

1.2	 L’euro numérique

Avec son rapport sur l’euro numérique, la BCE a 
donné à la fin de 2020 le coup d’envoi d’une enquête 
approfondie sur la nécessité d’émettre sa propre mon-
naie numérique et sur la manière de procéder. Dans ce 
contexte, des expériences ont déjà été menées et une 
consultation publique a été organisée.

Si l’euro numérique devait être lancé, son objec-
tif serait de soutenir la numérisation de l’économie 
européenne et de garantir la souveraineté vis-à-vis 
des monnaies numériques étrangères ou des moyens 
de paiement privés. Au vu du recul de l’utilisation 
des espèces, du moins dans certains États membres, 
ce projet pourrait offrir au citoyen une solution de 
rechange pour garantir son accès à la monnaie de 
banque centrale. Cela étant, il ne s’agit en aucun cas 
de décourager ou de supprimer peu à peu l’utilisation 
des espèces. Le but recherché n’est pas davantage de 
concurrencer le secteur privé. L’idée est, au contraire, 
de promouvoir la coopération avec les banques, les 
établissements de paiement et d’autres établisse-
ments financiers.

La Banque collabore avec d’autres banques centrales 
de la zone euro sur ce projet par l’intermédiaire de 
la « High Level Task Force », une enceinte qui débat 
des principaux aspects liés à la conception et aux 
caractéristiques de l’euro numérique. Indirectement, 
il est fait appel à des experts à l’intérieur et à l’exté-
rieur de la Banque. Plusieurs départements, qui ont 
de l’expérience dans les domaines des espèces et des 
paiements, de la macroéconomie, de la stabilité finan-
cière, de la technologie et de la protection de la vie 
privée, etc. prennent part au projet. Afin de s’assurer 
que toutes les parties prenantes soient impliquées 
dans le projet, la Banque tient le secteur privé informé 
de ses avancements par la voie du National Retail 
Payments Committee (NRPC – voir section C.3.2).

1.3	 Traitement prudentiel des expositions 
sur les crypto-actifs et projet de 
règlement européen

Bien que les expositions des banques aux crypto-actifs 
soient aujourd’hui limitées, la croissance et l’innova-
tion continue du marché et des services liés à ces 
actifs suscitent un intérêt croissant des banques. Cette 
évolution pourrait induire de nouveaux risques pour la 
stabilité financière et le système bancaire. C’est dans 
ce contexte que le BCBS a lancé le 10 juin 2021 une 
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consultation relative au traitement prudentiel des ex-
positions des banques aux crypto-actifs.

Celle-ci propose de diviser ces expositions en deux 
groupes, en fonction de certaines caractéristiques des 
crypto-actifs :
	¡ Le premier groupe concerne les actifs jugés éli-

gibles pour un traitement selon le cadre de Bâle 
déjà existant, moyennant certaines modifications 
et orientations additionnelles. Cette éligibilité est 
déterminée en fonction de certaines conditions 
liées notamment à la robustesse du mécanisme 
de stabilisation en ce qui concerne les stable-
coins, ou encore au cadre juridique des droits et 
obligations relatifs au cryptoactif. Ce groupe se 
décline en deux sous-groupes : les crypto-actifs 
qui représentent des versions tokenisées des actifs 
traditionnels 1, et les stablecoins.

	¡ Le second groupe comprend les actifs qui ne 
répondent pas à l’ensemble des conditions d’éligi-
bilité au premier groupe. Ceux-ci seraient soumis 
à un nouveau traitement prudentiel conservateur.

En raison de la nature évolutive de ces actifs, une 
seconde consultation sera publiée dans le courant 
de  2022. Les monnaies numériques de banques 
centrales (CBDC) ne sont pas concernées par cette 
initiative.

Il convient par ailleurs de rappeler qu’en sep-
tembre 2020, la Commission européenne avait pu-
blié une proposition de règlement sur les marchés 
de crypto-actifs (Markets in Crypto Assets, MiCA) 
qui s’inscrit dans le cadre de sa stratégie numérique. 
Par ce règlement, la Commission vise à encadrer 
les crypto-actifs qui ne peuvent être qualifiés d’ins-
truments financiers, de monnaie électronique, de 
dépôt et de dépôt structuré ou d’instrument de 
titrisation, ainsi que les services liés à ces actifs qui 
ne sont pas déjà régis par des règles en vigueur (voir 
section E.2.3 dans le Rapport 2020).

1	 Par « crypto-actifs », le document de consultation désigne les 
« actifs numériques privés qui dépendent essentiellement de 
la cryptographie et de la technologie des registres distribués 
(Distributed Ledger Technology) ou d’une technologie similaire ». 
Les cryptos-actifs qui représentent des versions tokenisées des 
actifs traditionnels sont donc ceux qui utilisent des moyens 
alternatifs d’enregistrement de la propriété des actifs traditionnels 
qui reposent sur ces technologies, plutôt que sur le compte d’un 
dépositaire central.

1.4	 Réglementation et attentes 
prudentielles relatives au recours 
à l’intelligence artificielle

Le recours à l’intelligence artificielle a fait l’objet de 
diverses initiatives importantes.

Le 21  avril  2021, la Commission européenne a 
publié une proposition de règlement visant à établir 
des règles harmonisées en matière d’intelligence 
artificielle (IA) afin de préserver les droits fonda-
mentaux. Celle-ci focalise l’effort de réglementation 
sur un nombre limité de systèmes d’IA dits « à haut 
risque » pour les droits fondamentaux. Cette propo-
sition prévoit en particulier un système préventif qui 
repose essentiellement sur la mise en place de dispo-
sitifs de conformité par les fournisseurs de systèmes 
d’intelligence artificielle à haut risque et le contrôle 
de ces dispositifs.

Elle n’est pas spécifique au secteur financier, mais 
a toutefois un impact immédiat plus tangible pour 
les fournisseurs de crédit. La proposition considère 
en effet les systèmes d’IA destinés à être utilisés 
pour évaluer la solvabilité des personnes physiques 
ou pour établir leur note de crédit comme des sys-
tèmes à haut risque. Les établissements considérés 
comme fournisseurs de ce type de systèmes seront 
donc soumis à des obligations additionnelles telles 
que la mise en place d’un système de gestion des 
risques, de pratiques appropriées en matière de 
gouvernance et de gestion des données, ou encore 
de contrôle humain.

Un fournisseur de système d’IA est visé par la propo-
sition de règlement s’il développe ou fait développer 
un système d’IA en vue de le mettre sur le marché 
ou de le mettre en service sous son propre nom. Une 
exception est toutefois prévue pour les systèmes d’IA 
mis en service par de petits fournisseurs et utilisés 
exclusivement par ces derniers.

La proposition prévoit la possibilité pour la Commission 
d’étendre dans le futur la liste des systèmes à haut 
risque à d’autres systèmes qui présentent un risque 
d’incidence négative sur les droits fondamentaux, 
équivalent ou supérieur au risque d’incidence néga-
tive que présentent les systèmes d’IA à haut risque 
déjà identifiés. On ne peut donc exclure que d’autres 
systèmes tels que certains systèmes spécifiques utilisés 
par les entreprises d’assurances soient à terme consi-
dérés comme systèmes à haut risque.
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L’EBA, qui avait déjà publié le 13  janvier  2020 un 
rapport sur les principales tendances de l’utilisation 
du « Big Data » et de l’« Advanced Analytics » dans 
le secteur bancaire, s’est désormais concentrée sur 
l’utilisation du Machine Learning dans le cadre des 
modèles internes utilisés afin de calculer le capital 
réglementaire pour le risque de crédit. Le Machine 
Learning est en effet utilisé à des fins diverses dans 
ce contexte, telles que la validation, l’amélioration de 
la qualité des données, ou encore le renforcement du 
pouvoir prédictif du modèle. L’EBA a ainsi publié le 
11 novembre 2021 un document de consultation rela-
tif à ce type d’utilisation du Machine Learning. Parmi 
les difficultés liées à ce type d’utilisation, l’EBA relève 
l’interprétabilité des résultats, l’explicabilité, la com-
plexité et la gouvernance, en ce compris la connais-
sance et la compréhension du modèle. L’EBA propose 
à cet égard quelques recommandations.

1.5	 Enquête et analyse FinTech pour les 
établissements de crédit

En 2017, la Banque a lancé auprès d’une sélection de 
banques et d’établissements financiers une enquête 
sur la FinTech et sur la numérisation. Celle-ci a permis 
de dégager une image générale de l’incidence de la 
FinTech sur le secteur financier belge et d’amorcer 
un dialogue avec les intervenants du marché sur 
différents thèmes numériques. L’analyse des réponses 
à l’enquête a été communiquée aux participants et 
au public en  2018 et une série de meilleures pra-
tiques en matière de gouvernance, d’organisation 
et de suivi des FinTech et de la numérisation ont été 
communiquées.

Depuis cette première enquête, les technologies fi-
nancières et les modèles d’entreprise qui en découlent 
ont continué d’évoluer et de nouveaux services finan-
ciers, fondés sur la tech-
nologie, ont vu le jour. Par 
ailleurs, les préférences des 
clients se modifient en per-
manence, ce qui rend la 
fourniture numérique de 
services bancaires toujours 
plus importante. Cette 
dernière tendance s’est encore renforcée sous l’effet 
du COVID-19. Enfin, certaines initiatives réglemen-
taires, comme la PSD 2 (cf. ci-dessus), sont pleinement 
entrées en vigueur depuis lors. Par conséquent, la 
Banque a décidé en 2020 de mener une nouvelle en-
quête afin d’actualiser sa connaissance des évolutions 

sur le terrain, de jauger la réaction des établissements 
aux problèmes épinglés et de poursuivre le dialogue 
avec le secteur.

À cet effet, la Banque a diffusé au second semestre 
de 2020 un deuxième questionnaire structuré sur l’in-
cidence de la FinTech sondant les participants sur un 
certain nombre d’aspects environnementaux d’ordre 
général liés à la FinTech et à la numérisation, sur les 
évolutions récentes et à venir des modèles d’entre-
prise et des technologies financières dans chaque 
établissement, sur les projets relatifs à certaines ap-
plications FinTech et leur maturité, et enfin sur la 
vision stratégique globale en matière de FinTech et 
de numérisation. Au début de  2021, les réponses 
ont été analysées et, dans un certain nombre de cas, 
précisées par les établissements concernés. Les résul-
tats de cette analyse ont été partagés avec le secteur 
dans le courant de  2021  et publiés distinctement 1. 
De manière générale, l’enquête a mis en évidence 
que les banques avaient tenu compte d’une série de 
meilleures pratiques en matière d’organisation et de 
gouvernance qui avaient été épinglées à la suite de 
la première analyse de  2017. Ainsi, la majorité des 
banques ont désormais intégré dans leurs organes 
de gestion des profils présentant des connaissances 
dans les domaines numérique et informatique et ont 
pris des initiatives pour adapter leur organisation 
afin de stimuler et de faciliter l’innovation. Nombre 
d’entre elles éprouvent néanmoins des difficultés à 
attirer les talents nécessaires pour soutenir les initia-
tives numériques. La plupart des établissements ont 
aussi défini une vision stratégique quant à la FinTech 
et à la numérisation. Des indicateurs clés de perfor-
mance concrets permettant une mise en perspective 
de la transposition de cette vision avec la réalité font 
toutefois souvent défaut. Cela se traduit dans la pra-
tique par d’importants écarts entre établissements sur 

le plan de la performance 
numérique et du déve-
loppement de nouvelles 
applications innovantes ou 
numériques. Par ailleurs, 
on constate également 
que les banques de plus 
petite taille se positionnent 

souvent en « suiveuses ». Il  existe un risque de voir 
le modèle d’affaires de certaines banques mis sous 
pression, non seulement sous l’effet de la concurrence 

1	 Voir www.nbb.be/fr/articles/la-banque-nationale-publie-une-
nouvelle-analyse-de-la-transformation-numerique-dans-le.

La Banque a adressé un nouveau 
questionnaire aux institutions 

financières relatif à l’impact des 
développements en matière 

de FinTech / InsurTech

http://www.nbb.be/fr/articles/la-banque-nationale-publie-une-nouvelle-analyse-de-la-transformation-numerique-dans-le
http://www.nbb.be/fr/articles/la-banque-nationale-publie-une-nouvelle-analyse-de-la-transformation-numerique-dans-le
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venant de nouveaux intervenants comme les BigTech, 
mais aussi parce que les banques qui sont plus avan-
cées sur la voie de la numérisation et de l’intégration 
de solutions FinTech placeront la barre plus haut 
pour tous les acteurs du secteur en apportant une 
réponse plus appropriée et / ou efficace aux désirs de 
la clientèle.

1.6	 Enquête et analyse InsurTech pour les 
entreprises d’assurance

Dans un monde où la numérisation occupe une place 
toujours plus grande, les nouvelles technologies in-
flueront aussi fortement sur le secteur de l’assurance 
et sur le modèle d’affaires des entreprises d’assurance. 
Cela ouvrira la voie à l’innovation financière, mais 
cette évolution conduira également à l’émergence 
de nouveaux risques. Dans ce contexte, la Banque a 
mené une première analyse sur la portée et l’incidence 
de la numérisation dans le secteur de l’assurance en 
se fondant sur des données à sa disposition.

Elle a constaté que tant les assureurs que les entre-
prises InsurTech contribuaient activement à l’innova-
tion sur le marché belge et que pour ainsi dire tous 
les aspects de la chaîne de valeur étaient concernés, 
même si les effets se ressentent principalement sur la 
distribution ou la souscription de polices d’assurance 
et la gestion des sinistres. La Banque a également 
constaté qu’un éventail de technologies était déjà 
utilisé, comme les plateformes numériques, proposant 
en ligne des services existants ou nouveaux, ou des 
services recourant à la Robotic Process Automation. 
Des technologies innovantes comme l’intelligence 
artificielle sont également utilisées pour améliorer 
la tarification. L’analyse a par ailleurs montré que 
cette évolution touchait surtout les branches non-vie 
(comme les assurances auto et incendie) et, dans 
une moindre mesure, les assurances-maladies et les 
assurances-crédits.

Dans le but d’approfondir cette analyse, la Banque a 
soumis un nouveau questionnaire au secteur de l’as-
surance afin d’obtenir de plus amples informations sur 
la vision et la stratégie des entreprises d’assurance en 
matière de numérisation, de nouvelles technologies, 
de même que sur les coûts et les avantages potentiels 
résultant de l’utilisation de ces technologies.

2.	 Résilience opérationnelle 
numérique

2.1	 Cyber-risques et risques informatiques

L’année  2021  a elle aussi été fortement marquée 
par la pandémie de COVID-19. Le secteur finan-
cier a dès lors basculé depuis longtemps vers le 
télétravail à grande échelle. Si le télétravail géné-
ralisé réduit les risques sanitaires, il augmente en 
revanche les cyber-risques et les risques informatiques 
s’il ne s’accompagne pas de mesures et de contrôles 
supplémentaires. Ainsi, la résolution des incidents 
est compliquée non seulement par la présence phy-
sique plus limitée des opérateurs, mais aussi par le 
grand nombre d’ordinateurs professionnels qui se 
connectent simultanément à distance aux établisse-
ments par internet. Enfin, les cyber-criminels profitent 
également des nouvelles possibilités qui s’offrent à 
eux dans le contexte de la pandémie. Heureusement, 
grâce aux précautions prises par les établissements, 
il n’y a pas eu d’incidents opérationnels trop sérieux 
au cours de l’année sous revue.

Les cyber-attaques étaient déjà devenues une réa-
lité quotidienne dans le monde entier ces dernières 
années. On observe parallèlement que les attaquants 
continuent à affiner les techniques et méthodes qu’ils 
utilisent, rendant certaines des attaques toujours 
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plus sophistiquées, puissantes et / ou plus étendues. 
Le  nombre de cyberattaques ciblées et de longue 
durée devrait dès lors encore augmenter à l’avenir, le 
secteur financier restant logiquement l’une des cibles 
potentielles. Le think tank « Carnegie Endowment 
for International Peace » 1 dresse une liste des cyber-
attaques qui ciblent les établissements financiers à 
l’échelle planétaire. Ce do-
cument permet de consta-
ter la situation actuelle des 
cyber-menaces qui pèsent 
sur le secteur. En 2021, les 
attaques signalées visaient par exemple à voler des 
données sensibles, à perturber des systèmes et à ini-
tier des transactions frauduleuses. Les cas rapportés 
incluaient souvent l’utilisation d’un rançongiciel ou 
(crypto)malware, des attaques par déni de service 
distribué – denial-of-service (DDoS) – et l’exploitation 
des vulnérabilités des établissements, notamment de 
leurs chaînes d’externalisation et / ou de la crédulité 
des travailleurs.

Les entreprises ainsi que les groupes d’assurance ou 
de réassurance ont la particularité d’être vulnérables 
sur deux fronts par rapport au cyber-risque : d’une 
part, ils sont sujets aux cyberattaques en tant qu’éta-
blissements ; d’autre part, ils subissent l’incidence des 
attaques dont sont victimes leurs clients, soit par des 
couvertures explicites (affirmative cyber insurance), 
soit par des couvertures implicites (silent insurance ou 
non-affirmative cyber insurance). Avec l’augmentation 
du nombre de cyberattaques durant la pandémie et 
une meilleure prise de conscience du public de la 
possibilité d’en être une cible, la Banque s’attend à 
une accélération de l’augmentation de ce marché de 
la cyberassurance.

Outre les cyber-risques, la forte dépendance à l’égard 
des solutions informatiques dans le secteur financier 
comporte également d’autres défis. Les établissements 
traditionnels sont incités, sous la pression d’acteurs 
innovants, des attentes croissantes des clients quant 
aux services offerts et à leur disponibilité, ou de l’aug-
mentation des risques (de sécurité) – par exemple 
par l’utilisation de logiciels obsolètes dont le support 
n’est plus assuré – à renouveler à assez court terme 
leur architecture informatique parfois fort vieillissante. 
Or, en raison de la complexité de leur environnement 
informatique, c’est un véritable défi de réaliser cet 

1	 Voir Timeline of Cyber Incidents Involving Financial Institutions – 
Carnegie Endowment for International Peace.

objectif selon des modalités bien contrôlées. Il existe 
également un risque important de dépendance crois-
sante à l’égard de tiers pour les services informatiques 
et d’autres composants de systèmes informatiques 
standardisés. En particulier, les solutions de cloud sont 
de plus en plus utilisées et le sont pour des processus 
toujours plus importants. Cette évolution contribue 

également à ce qu’au ni-
veau sectoriel, un nombre 
limité de prestataires de 
services critiques présente 
un risque de concentration 

toujours croissant pour le secteur financier. La nécessi-
té de soumettre les logiciels et les solutions de reprise 
des activités à des tests suffisamment étendus pour 
couvrir un éventail de scénarios extrêmes mais plau-
sibles reste également un point d’attention important.

Il importe donc que les organes de gestion des acteurs 
financiers disposent de l’expertise et des informa-
tions nécessaires pour assurer le suivi des risques de 
façon appropriée, et qu’ils incorporent des mesures 
adéquates dans leur planification stratégique afin de 
maintenir les risques dans des limites acceptables. 
Cependant, bon nombre d’établissements indiquent 
qu’ils éprouvent des difficultés à recruter suffisam-
ment de personnel disposant des compétences et de 
l’expertise requises. En outre, c’est l’ensemble des 
collaborateurs de ces établissements qui doivent être 
conscients des cyber-risques et des risques informa-
tiques afin de saisir la manière dont ceux-ci peuvent se 
produire et d’être prêts à faire que l’on attend d’eux 
pour y répondre.

2.2	 Orientations et développements 
législatifs

Au cours des dernières années, la Banque a largement 
contribué à un cadre réglementaire visant à améliorer 
la maîtrise des cyber-risques et des risques informa-
tiques. La circulaire prudentielle relative aux attentes 
de la Banque en matière de continuité et de sécurité 
opérationnelles des établissements financiers d’impor-
tance systémique demeure une référence importante. 
En outre, la Banque contribue activement à la mise 
en place d’un cadre réglementaire européen pour la 
gestion des cyber-risques et des risques informatiques. 
Sous les auspices de l’EBA, cela a conduit successi-
vement à la publication des orientations de l’EBA à 
l’intention des autorités de contrôle sur l’évaluation 
des risques liés aux TIC dans le cadre du SREP, des 
orientations sur l’externalisation, et des orientations 

Les cyberattaques sont devenues 
une réalité quotidienne au niveau 

mondial ces dernières années

https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
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sur la gestion des risques liés aux TIC et à la sécurité. 
Sous l’égide de l’EIOPA, un cadre réglementaire com-
parable a également été mis en place pour le secteur 
de l’assurance sous la forme d’orientations sur l’exter-
nalisation à des prestataires de services dans le cloud 
et d’orientations sur la sécurité et la gouvernance 
des TIC. Ces orientations ont entre-temps toutes été 
intégrées dans le cadre de contrôle et de politique 
de la Banque. Pour les systèmes de paiement et les 
infrastructures de marché, les attentes prudentielles 
de la BCE concernant la cyber-résilience tiennent lieu 
de référence. D’importantes évolutions sont observées 
au niveau mondial. Comme indiqué précédemment 
dans la section B.1.2, le Comité de Bâle a publié en 
mars  2021  de nouveaux principes visant à renforcer 
la résilience opérationnelle des banques. Ces principes 
sont bien évidemment hautement pertinents dans un 
contexte numérique. Par ailleurs, un principe spéci-
fique a aussi été consacré aux TIC et à la cybersécurité.

En septembre  2020, la Commission européenne a 
publié une proposition de règlement baptisé « Digital 
Operational Resilience Act » (DORA). Cette proposi-
tion vise à atténuer les risques liés à la transforma-
tion numérique du secteur financier en imposant des 
règles communes strictes concernant la gouvernance 
et la gestion des risques en matière de TIC, le signa-
lement des incidents et le partage des informations 
dans le domaine des TIC, les tests de sécurité ainsi que 
les risques liés aux tiers en matière de TIC. Ces règles 
s’appliqueraient à un large éventail d’établissements 
financiers, mais aussi à des prestataires de services de 
TIC critiques (third-party providers), par exemple des 
prestataires de services dans le cloud, qui seraient sou-
mis à une forme d’oversight. Au sein de la délégation 
belge, la Banque a joué un rôle consultatif important 
dans les discussions des projets de textes au niveau 
européen et elle participera vraisemblablement aussi 
de manière intensive à la mise au point ultérieure de 
normes techniques.

2.3	 Activités opérationnelles

L’évaluation et la promotion de la maîtrise des cyber-
risques et des risques informatiques constituent des 
priorités absolues pour la Banque et la coopération 
européenne et internationale gagne constamment 
en importance à cet égard. Dans ce domaine, la 
Banque s’intéresse, d’une part, à la sécurisation des 
établissements financiers et des IMF individuels et à la 
confiance qu’ils inspirent et, d’autre part, aux straté-
gies de maîtrise intersectorielles.

L’approche pour les établissements individuels est 
double. D’une part, les établissements qui sont soumis 
au contrôle prudentiel sont tenus de détenir des fonds 
propres en couverture de leurs risques opérationnels, 
dont font partie les cyber-risques et les risques infor-
matiques. D’autre part, la sécurité opérationnelle et 
la robustesse des processus critiques des établisse-
ments financiers et des IMF sont surveillées de près. 
La disponibilité, l’intégrité et la confidentialité des 
systèmes et des données informatiques jouent un rôle 
central en la matière. La Banque a effectué plusieurs 
missions d’inspection en  2021  (auprès de banques 
dans le cadre du SSM) afin de vérifier le respect 
du cadre réglementaire et la gestion adéquate des 
systèmes informatiques en matière de cyber-risques 
et de risques informatiques. Par ailleurs, la Banque 
procède au suivi de ces risques auprès des établisse-
ments financiers et des IMF dans le cadre de ses acti-
vités de contrôle permanentes et récurrentes. La crise 
sanitaire du COVID-19 a contraint la Banque à revoir 
son approche de ces activités de contrôle. D’une part, 
le contenu des activités a été adapté à la nouvelle 
réalité, avec un accent particulier sur le COVID-19, et, 
d’autre part, les méthodes de travail ont fait l’objet 
d’adaptations privilégiant les réunions à distance et les 
ressources technologiques lorsque cela était possible.

En 2018, la Banque 
a mis en place un 
cadre pour le pira-
tage éthique, bap-
tisé TIBER-BE (Threat Intelligence Based Ethical Red 
Teaming Belgium). Ce programme constitue le volet 
belge d’une méthodologie qui a été élaborée par 
l’Eurosystème et vise, au moyen de tests sophistiqués, 
à accroître la cyber-résistance des établissements 
financiers et des IMF individuels ainsi qu’à fournir 
des observations importantes sur la cybersécurité du 
secteur financier belge dans son ensemble. La Banque 
stimule ces exercices en sa qualité d’autorité chargée 
de veiller à la stabilité financière. En  2020, une ver-
sion actualisée du cadre TIBER-BE a été publiée sur le 
site internet de la Banque, dans laquelle la métho-
dologie est affinée sur la base des expériences tirées 
des tests déjà réalisés. Le secteur apparaît convaincu 
de la méthodologie appliquée et de la valeur ajou-
tée qu’offrent ces tests spécifiques. L’équipe TIBER-
BE mène aussi avec succès des tests transfronta-
liers, en étroite et bonne collaboration avec d’autres 
pays de l’UE ayant mis en œuvre le cadre TIBER, 
ainsi qu’avec le Royaume-Uni, qui a mis au point 
un cadre comparable, nommé CBEST. Néanmoins,  

TIBER-BE
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le  programme  TIBER-BE arrive à la fin d’un premier 
cycle et les expériences acquises sont activement 
intégrées dans le cadre de référence en vue d’un 
deuxième cycle qui débutera bientôt.

La Banque accorde également une attention crois-
sante aux initiatives sectorielles. Ainsi, le SSM effectue 
régulièrement des analyses transversales sur les sujets 
liés à l’informatique et aux aspects cybernétiques. 
Toutes les banques importantes ainsi que certaines 
banques de moindre importance ont par exemple été 
invitées en 2021 à remplir nouveau un questionnaire 
qui doit fournir, pour les aspects informatiques, des 
renseignements importants pour le SREP annuel, et 
qui permettra de procéder à des analyses transver-
sales. Un grand nombre d’entreprises d’assurance, 

Principales observations du questionnaire 
cyber risques pour le secteur de l’assurance

Par rapport au cyber-risque auquel les entreprises du secteur de l’assurance sont directement sujettes, 
l’analyse effectuée par la Banque sur la base d’un questionnaire a montré que :
	¡ les entreprises internationales et significatives sont plus souvent ciblées par des cyberattaques :
	¡ les entreprises internationales et significatives comprennent mieux le cyber risque grâce à un cadre 

et à des processus de gestion des risques spécifiques pour collecter des données et évaluer le risque :
	¡ les e-mails d’hameçonnage sont les cyberincidents les plus rapportés sur le plan de la fréquence, mais 

les ransomwares sont les premiers incidents rapportés par les entreprises internationales.

L’analyse a en outre révélé que le marché de la cyberassurance était encore restreint en Belgique, 
la majorité des entreprises ne proposant aucune couverture du cyber-risque en  2019. Durant les 
quatre dernières années, la Banque a observé néanmoins une augmentation de ce marché.

Concernant la couverture des risques cyber, une préoccupation des entreprises devrait être le silent cyber 
risk (aussi appelé non-affirmative exposure), soit le cyber-risque implicitement couvert par les polices 
non-vie classiques mais dont les entreprises d’assurance ou de réassurance ne sont pas conscientes. 
Les  entreprises d’assurance qui proposent des couvertures non-vie n’excluant pas explicitement la 
couverture du cyber-risque devraient revoir leurs contrats à l’avenir car la couverture du silent cyber risk 
peut engendrer des pertes financières significatives.

Pour effectuer la tarification des cyberassurances, les approches qualitatives sont les plus utilisées, les 
approches quantitatives étant difficiles à mettre en œuvre en raison du manque de données pertinentes.

ENCADRÉ 12

de sociétés de bourse, d’établissements de paiement 
et d’établissements de monnaie électronique ont par 
ailleurs été invités à fournir des informations du même 
type dans un but similaire.

Au moyen d’un autre questionnaire, la Banque a son-
dé l’ensemble du secteur de l’assurance en Belgique 
sur plusieurs aspects du risque cyber et a informé les 
entreprises des résultats de son analyse, en particulier 
celles qui laisseraient présager une insuffisance de 
maîtrise sur certains points (voir encadré 12). 

Dans son rôle d’autorité sectorielle pour l’application 
de la loi relative à la sécurité et à la protection des 
infrastructures critiques (principalement les banques 
et les IMF d’importance systémique), la Banque évalue 
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également l’efficacité des systèmes de contrôle de ces 
infrastructures financières critiques. C’est également 
dans ce cadre qu’elle organise et coordonne des exer-
cices sectoriels périodiques de simulation de crise, afin 
de préparer le secteur financier belge à d’éventuels 
incidents opérationnels de nature systémique. Dans 
le cadre de la loi pour la sécurité des réseaux et des 
systèmes d’information (NIS), la Banque fait office de 
point de contact sectoriel pour les incidents majeurs 
survenant dans le secteur.

La Banque participe également à divers groupes de 
travail et forums internationaux afin de mieux appré-
hender les risques susceptibles de devenir systémiques 
pour le secteur financier et d’étudier les mesures 
d’atténuation. D’autres initiatives visent à promouvoir 
l’échange d’informations entre les établissements, 
les autorités de contrôle, les banques centrales, etc.
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