E. Numérisation

L'année 2020 a été marquée par une accélération
de l'accés aux services financiers par voie numeé-
rique, des paiements électroniques et sans contact,
de I'e-commerce et du recours aux infrastructures
numériques, permettant aux consommateurs, tra-
vailleurs et entreprises de faire face a la situation
sans précédent créée par la pandémie de COVID-19.
La sécurité et la continuité des infrastructures numé-
rigues du secteur financier sont ainsi devenues
encore plus cruciales, et I'importance de I'innovation
numérique comme facteur de relance économique
s'est affirmée avec I'évolution plus rapide des modes
de consommation a distance. Diverses tendances
de l'innovation dans la finance numérique se sont
manifestées. L'on reléve par exemple de nouveaux
modeéles d'entreprise s’appuyant sur des solutions
de paiement innovantes, la recherche d'efficience
opérationnelle par le recours a l'intelligence arti-
ficielle, le Machine/Deep Learning ou la Robotic
Process Automation, I'affinement des stratégies com-
merciales grace a l'analyse des données et I'intelli-
gence artificielle, ou encore le positionnement des
infrastructures IT et I'agrégation des données dans le
cloud. Ces tendances traduisent souvent une volonté
d‘anticiper les évolutions fondamentales attendues
de la structure du marché des services financiers.
Le réle des services et acteurs financiers dans le mar-
ché global des produits et services évolue en effet
de facon sensible au niveau mondial. L'on constate
une mutation progressive vers un marché ou les ser-
vices financiers et non financiers s'articulent autour
de plateformes intégrées de paiement, e-commerce
et médias sociaux et d'écosystémes collaboratifs
comportant ces différentes dimensions. Ces évolu-
tions sont facilitées notamment par le recours a des
technologies modulaires qui permettent a différents
acteurs financiers et non financiers de communi-
quer via des interfaces (application programming

interfaces, APIs). Les initiatives relatives aux global
stablecoins qui faciliteraient les paiements dans le
cadre de tels écosystémes et plateformes se pré-
cisent. Ainsi, I'Association Libra (rebaptisée Diem)
a publié en avril 2020 un livre blanc modifié ten-
dant a répondre aux préoccupations exprimées par
différents organes de contrdle, banques centrales
et autres parties prenantes. Elle a introduit en
avril 2020 en Suisse une demande d’autorisation en
tant que systéme de paiement auprés de I'Autorité
fédérale de surveillance des marchés financiers
FINMA.

Ces tendances exacerbent déja certains risques (tels
que le risque cyber et les risques informatiques) et
en créent de nouveaux pour les consommateurs,
la politique monétaire et la stabilité financiére,
OU pourraient en créer a court ou moyen terme.
C'est dans ce contexte que la Commission euro-
péenne a publié une stratégie numérique visant a
favoriser l'innovation numérique, la création d'un
marché unique numérique des services financiers
et d'un espace européen des données financiéres
favorisant I'accés a ces données et leur partage,
et une plus grande maftrise des risques induits par
I'innovation numérique. Celle-ci s'est traduite par de
premieres initiatives Iégislatives en septembre 2020
auxquelles la Banque est étroitement associée. Deux
d’entre elles, relatives a la résilience opérationnelle et
aux crypto-actifs, sont évoquées ci-dessous. Diverses
conséquences de ces tendances et de I'importance
de la finance numérique, telles que I'augmentation
des risques cybernétiques et liés aux technologies de
I'information, I'open banking et les régles d’authenti-
fication forte du client régies par la deuxieme direc-
tive sur les services de paiement (Payment Services
Directive — PSD2), ainsi que les initiatives relatives a
I'euro numérique, sont également abordées.

BNB Rapport 2020 = Numérisation

307



308

1. Résilience opérationnelle
numeérique

1.1 Poursuite de I'augmentation des cyber-
risques et des risques informatiques

La résilience opérationnelle numérique du secteur
financier a été considérablement mise a I'épreuve,
au cours de l'année sous revue, par la pandémie
de COVID-19. Depuis mars 2020, les établissements
demandent (ou imposent)
a leur personnel de tra-
vailler autant que possible
a domicile, ce qui pose
des défis sans précédent
et présente des risques
supplémentaires. Au début, les défis étaient princi-
palement de nature opérationnelle, comme pour la
nécessité d'étendre les capacités informatiques pour
permettre le télétravail & grande échelle. A mesure
que la pandémie s'est prolongée, les défis ont pris
un tour plus stratégique. Ainsi, les établissements ont
été contraints d'établir des priorités entre les projets

La sécurité et la continuité des
infrastructures numériques du
secteur financier sont devenues
encore plus cruciales en 2020

stratégiques en cours et ceux prévus pour plus tard,
dans la mesure ou les conditions actuelles ne per-
mettent souvent pas de maintenir le rythme et le
degré de changement qui prévalaient avant la crise sa-
nitaire. Si le télétravail généralisé réduit le risque pour
la santé, il augmente en revanche les cyber-risques et
les risques informatiques inhérents, par exemple parce
que la résolution des incidents est compliquée par la
présence physique plus limitée des opérateurs, mais
aussi par le grand nombre d’ordinateurs professionnels
qui se connectent simulta-
nément a distance sur les
établissements via I'inter-
net. Heureusement, grace
aux précautions prises par
les établissements, il y n‘a
pas eu d’incidents opérationnels sérieux au cours de
I'année sous revue.

Ces dernieres années, les cyber-attaques étaient déja
devenues une réalité quotidienne dans le monde
entier. On observe parallelement que les attaquants
continuent a affiner les techniques et les méthodes
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utilisées, rendant certaines des attaques de plus
en plus sophistiquées et puissantes. Le nombre de
cyberattaques ciblées et de longue durée devrait
des lors encore augmenter a l'avenir, le secteur
financier restant logiquement I'une des cibles poten-
tielles. Le think tank «Carnegie Endowment for
International Peace» ' établit une liste des cyber-at-
taques a I'échelle planétaire qui ciblent les établisse-
ments financiers. Ce document permet de constater
la situation actuelle des cybermenaces qui pesent sur
le secteur. En 2020, les attaques signalées visaient
par exemple a voler des données sensibles telles que
des demandes de crédit et des numéros de cartes
de crédit, a perturber des systemes de distributeurs
automatiques de billets et a initier des transactions
frauduleuses par intrusion dans des systemes de
serveurs de banques.

Dans ces circonstances, les établissements financiers
et les infrastructures financiéres font face au défi
de protéger adéquatement leurs systémes, données
et services informatiques contre les différentes at-
taques. Comme les cybermenaces évoluent trés rapi-
dement, il convient plus que jamais de s'assurer que
la capacité de défense des établissements et des IMF
permette de réagir avec souplesse aux changements
de schémas des attaques. Il est essentiel de disposer
de solutions permettant de rassembler des informa-
tions sur les menaces potentielles, les attaquants
et les types d'attaque. En outre, il est important
non seulement que le périmetre externe du réseau
de I'établissement soit correctement sécurisé, mais
également que le maillage des mesures internes soit
suffisamment fin et muni d'une pluralité de couches
de protection. Il est également utile pour les établis-
sements financiers de connaitre le profil de risque
du client et / ou de la contrepartie lorsqu'il s'agit
de déterminer le risque de fraude pour certaines
transactions. Dans le cadre des opérations bancaires
pour les particuliers, I'on recourt a cette fin a des
mécanismes de sécurisation intégrés a I'application
bancaire mobile ou sur internet. Dans le contexte
des activités des banques correspondantes, I'on peut
citer I'exemple du Customer Security Programme
(CSP) déployé par SWIFT pour venir en aide aux
établissements financiers dans I'évaluation du risque
de contrepartie lié aux tiers prenant part au ser-
vice de messagerie bancaire. Ce CSP souligne par
ailleurs I'importance de réconcilier fréguemment

1 Voir https://carnegieendowment.org/specialprojects/
protectingfinancialstability/timeline.

les transactions sortantes, afin de détecter a temps
les activités potentiellement frauduleuses et, le cas
échéant, de les arréter avant que la destination finale
ne soit atteinte.

Outre les cyber-risques, la forte dépendance a I'égard
des solutions informatiques dans le secteur financier
présente également d'autres défis. Les établissements
traditionnels sont incités, sous la pression d‘acteurs
innovants, des attentes croissantes des clients quant
aux services offerts et a leur disponibilité, ou de
I'augmentation des risques de sécurité (par exemple
par I'utilisation de logiciels obsoletes dont le support
n‘est plus assuré), a renouveler leurs architectures
informatiques parfois fort vieillissantes a court terme.
En raison de la complexité de leur environnement
informatique, c'est un véritable défi de réaliser cet
objectif selon des modalités bien controlées, du
point de vue économique. Il existe également un
risque important de dépendance croissante a I'égard
de tiers pour les services informatiques et d'autres
composants de systémes informatiques standardisés.
En particulier, les solutions de cloud sont de plus
en plus utilisées pour des processus de plus en plus
importants. Cette évolution contribue également
a ce qu'au niveau sectoriel, un nombre limité de
prestataires de services critiques présente un risque
de concentration toujours croissant pour le secteur
financier. La nécessité de soumettre les logiciels éla-
borés et les solutions de récupération aprés incident
a des tests suffisamment étendus pour couvrir un
éventail de scénarios extrémes mais plausibles reste
également un point d’attention important.

Il est donc important que les organes de gestion
des acteurs financiers disposent de I'expertise et des
informations nécessaires pour assurer le suivi des
risques de facon appropriée, et qu’ils incorporent
des mesures adéquates dans leur planification stra-
tégigue afin de maintenir les risques dans des limites
acceptables. Cependant, de nombreux établisse-
ments indiquent qu'ils éprouvent des difficultés a
recruter en nombre suffisant du personnel disposant
des compétences et de I'expertise requises. En outre,
c'est I'ensemble des collaborateurs de ces entreprises
qui doivent étre conscients des cyber-risques et des
risques informatiques afin de saisir la maniére dont
ces risques peuvent se produire et d'étre préts a faire
ce que I'on attend d’eux pour y répondre.
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1.2 Orientations et développements
législatifs

Au cours des derniéres années, la Banque a contri-
bué dans une large mesure aux évolutions du cadre
réglementaire visant a améliorer la maitrise des cyber-
risques et des risques informatiques. La circulaire
prudentielle relative aux attentes de la Banque en ma-
tiére de continuité et de sécurité opérationnelles des
établissements financiers d'importance systémique
demeure une référence importante. En outre, la
Banque contribue activement a la mise en place d'un
cadre réglementaire européen pour la gestion des
cyber-risques et des risques informatiques. Sous les
auspices de I'EBA, cela a conduit successivement a
la publication des orientations de I'EBA a l'intention
des autorités de controle sur I'évaluation du risque lié
aux TIC dans le cadre du SREP?, des orientations sur
I'externalisation 3, et des orientations sur la gestion des
risques liés aux TIC et a la sécurité*. Ces orientations
ont entre-temps toutes été intégrées dans le cadre de
controle et de politique de la Banque. Pour les entre-
prises d'assurance, la Banque contribue également a
la mise en place d'un cadre réglementaire similaire
sous I'égide de I'EIOPA. En 2020, les orientations sur
I'externalisation a des prestataires de services infor-
matiques en nuage® ont été transposées dans une
circulaire de la BNB, et des orientations sur la sécurité
et la gouvernance des TIC ¢ ont été publiées.

En septembre 2020, la Commission européenne a
publié une proposition de reglement baptisé Digital
Operational Resilience Act (DORA). Cette proposition
vise a atténuer les risques liés a la transformation nu-
mérique du secteur financier en imposant des regles
communes strictes concernant la gouvernance et la
gestion des risques en matiere de TIC, le signalement
des incidents et le partage des informations dans le
domaine des TIC, et les tests de sécurité ainsi que
les risques liés aux tiers en matiére de TIC. Ces regles
s‘appliqueraient a un large éventail d'établissements

Circulaire NBB_2015_32 du 18 décembre 2015 concernant les
attentes prudentielles complémentaires en matiere de continuité
et de sécurité opérationnelles des établissements financiers
d'importance systémique.

EBA Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation Process (SREP) (mai 2017).

EBA Guidelines on outsourcing arrangements (février 2019).
EBA Guidelines on ICT and security risk management
(novembre 2019).

EIOPA Guidelines on outsourcing to cloud service providers
(février 2020).

6 EIOPA Guidelines on information and communication technology
security and governance (octobre 2020).
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financiers, mais aussi a des prestataires de services
de TIC critiques (third-party providers), par exemple
des prestataires de services en nuage, qui seraient
soumis a une forme d‘oversight. En sa qualité de
membre de la délégation belge, la Banque joue un
réle consultatif important dans les discussions des
projets de textes au niveau européen, et elle parti-
cipera vraisemblablement aussi de maniére intensive
a la transposition ultérieure du réglement européen
DORA en normes techniques.

1.3 Activités opérationnelles

L'évaluation et la promotion de la maitrise des cyber-
risques et des risques informatiques constituent des
priorités absolues pour la Banque, et a cet égard,
la coopération européenne et internationale gagne
constamment en importance. Dans ce domaine, la
Banque s'intéresse, d'une part, a la sécurisation des
établissements financiers et des IMF individuels et a
la confiance qu'ils inspirent, et, d'autre part, aux stra-
tégies de maftrise intersectorielles.

L'approche pour les établissements individuels est
double. D’une part, les établissements sont tenus de
détenir des fonds propres en couverture de leurs risques
opérationnels, dont font partie les cyber-risques et les
risques informatiques. D'autre part, la sGreté opéra-
tionnelle et la robustesse des processus critiques des
établissements financiers et des IMF sont surveillées
de pres. La disponibilité, I'intégrité et la confidentialité
des systemes informatiques jouent un role central en la
matiere. La Banque a effectué plusieurs missions d'ins-
pection en 2020 (pour les banques, dans le cadre du
SSM) afin de vérifier le respect du cadre réglementaire
et la gestion adéquate des systémes informatiques en
matiére de cyber-risques et de risques informatiques.
Par ailleurs, la Banque procéde au suivi de ces risques
aupres des établissements financiers et des IMF dans
le cadre de ses activités de contréle permanentes et
périodiques. La crise sanitaire du COVID-19 a contraint
la Banque a revoir son approche de ces activités de
controle. D'une part, le contenu des activités a été
adapté a la nouvelle réalité, avec un accent particulier
sur le COVID-19, et, d'autre part, les méthodes de
travail ont fait I'objet d’adaptations privilégiant les
réunions a distance et les ressources technologiques.

En 2018, la Banque a mis en place un cadre pour le
piratage éthique, baptisé TIBER-BE (Threat Intelligence-
Based Ethical Red Teaming Belgium). Ce programme
constitue le volet belge d’'une méthodologie qui a été



élaborée par I'Eurosystéme et vise, au moyen de tests
sophistiqués, a accroitre la cyberrésistance des établisse-
ments financiers et des IMF individuels ainsi qu'a fournir
des observations importantes sur la cybersécurité du
secteur financier belge dans son ensemble. La Banque
stimule ces exercices en sa qualité d'autorité chargée de
veiller a la stabilité financiére. Au cours de I'année sous
revue, une version actualisée du cadre TIBER-BE a été
publiée sur le site internet de la Banque, dans laquelle
la méthodologie est affinée sur la base des expériences
tirées des tests déja réalisés. Le secteur s'avere convain-
cu du bien-fondé de la méthodologie appliquée et de
la valeur ajoutée qu'offrent ces tests spécifiques. Entre-
temps, I'équipe TIBER-BE a également mené avec succes
des tests transfrontaliers, en étroite et bonne collabo-
ration avec d'autres pays de I'UE ayant mis en ceuvre le
cadre TIBER, ainsi qu‘avec le Royaume-Uni, en cherchant
des synergies avec le cadre similaire du CBEST. TIBER-BE
opere désormais a sa vitesse de croisiére.

La Banque accorde également une attention crois-
sante aux initiatives sectorielles. Ainsi, le SSM effec-
tue régulierement des analyses transversales sur des
sujets liés a I'informatique et aux aspects cyberné-
tiques. Il a par exemple ét¢ demandé en 2020 a

toutes les banques importantes ainsi qu’a certaines
banques moins importantes de répondre a nouveau
a un questionnaire qui doit fournir, pour les aspects
informatiques, des renseignements importants pour
le SREP (Supervisory Review and Evaluation Process)
annuel, et qui permettra de procéder a des analyses
transversales. Un grand nombre d’entreprises d'assu-
rance et de sociétés de bourse ont par ailleurs été
invitées a fournir des informations du méme type
dans un but similaire.

Dans son roéle d’autorité sectorielle pour I'application
de la loi relative a la sécurité et la protection des
infrastructures critiques (principalement les banques
et IMF d'importance systémique), la Banque évalue
également I'efficacité des systemes de contrdle de ces
infrastructures financiéres critiques. C'est également
dans ce cadre que la Banque organise et coordonne
des exercices sectoriels de simulation de crise, afin
de préparer le secteur financier belge a d'éventuels
incidents opérationnels de nature systémique. Dans
le cadre de la loi pour la sécurité des réseaux et des
systémes d’information (NIS), la Banque fait office de
point de contact sectoriel pour les incidents survenant
dans le secteur financier.
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2. FinTech

2.1 Authentification forte des
clients et open banking

La principale activité de controle dans le domaine des
paiements a consisté, d'une part, a assurer le suivi
du respect des exigences de sécurité renforcées pour
les opérations par cartes de paiement électroniques
dans le secteur du commerce en ligne et, d'autre
part, a faciliter I'accés des acteurs de la FinTech aux
systémes de comptes de paiement des établisse-
ments de crédit.

2.1.1 Authentification forte des clients:
poursuite des activités

L'instauration des régles en matiére d‘authentification
forte des clients (ci-aprés « AFC ») en septembre 2019
a entrainé un certain nombre de problemes de mise
en ceuvre pour le secteur des paiements par carte en
ligne (commerce électronique).

D'une part, les émetteurs de cartes de paiement
(principalement les établissements de crédit) doivent
dans certains cas adapter leurs procédures d'authen-
tification des cartes de paiement pour se conformer
a ces regles, et, d'autre part, les transactions par
carte en ligne doivent a présent sauf exception
étre authentifiées, ce qui n'était pas toujours le
cas. Cette derniere obligation requiert I'instauration
de nouveaux protocoles techniques dans un éco-
systétme complexe ou les acteurs sont nombreux.
Ces protocoles permettent
I'authentification en appli-

Les exigences de sécurité renforcées

également un facteur crucial pour le succés de cette
migration en Belgique.

Afin d'orienter cette migration dans la bonne direction
et conformément a l'avis de I'EBA en la matiére, la
Banque a déja accordé en ao(t 2019 au secteur belge
des cartes de paiement un report de la mise en ceuvre
des regles en matiere d'AFC et a élaboré un plan de
migration national en concertation avec le secteur,
sous la direction de Febelfin. Ce plan a déja été publié
en mai 2020 sur le site internet de la Banque. Le plan
national de migration a résolument opté pour une
transition progressive vers la pleine application de I'AFC
a chaque transaction par carte. Pendant une période
transitoire, un systeme dit de «refus doux» des tran-
sactions par carte sera appliqué, ce qui signifie qu'une
transaction par carte dépassant un certain montant
(par exemple 1 500 euros) qui serait présentée a I'émet-
teur de la carte par un commercant en ligne (et son
acquéreur) sans authentification du titulaire de la carte
sera refusée en demandant de la renvoyer a I'émetteur
de la carte mais cette fois avec authentification du
titulaire de la carte. Le titulaire de la carte ne voit rien
de ce «refus doux», a moins que le commercant n’ait
pas encore intégré dans sa boutique en ligne les pro-
tocoles nécessaires, auquel cas la transaction ne pourra
aboutir («refus fort»). Les seuils d‘application de cette
procédure diminueront progressivement au cours de la
période transitoire, jusqu’a la conformité compléte avec
les regles de I'AFC a I'issue de cette période.

La Banque suit activement la mise en ceuvre de ce
plan de migration, en collaboration avec le secteur,
et procéde aux éventuels

ajustements nécessaires.

quant correctement les concernant les paiements électroniques Elle tient compte & cet

exceptions prévues par la
loi en matiére d'authentifi-
cation forte des clients, et
garantissent que tous les
acteurs du secteur peuvent authentifier correctement
chaque transaction par carte.

Les adaptations requises de la part des commer-
cants en ligne pour apporter a temps et de maniere
exhaustive le soutien nécessaire a ces protocoles sur
leurs sites internet afin de permettre 'authentifica-
tion des transactions par carte représentent un défi
particulier pour le secteur. Comme ces titulaires de
cartes de paiement belges commercent en ligne
avec des commercants étrangers dans nos pays limi-
trophes, migrer ces commercants vers I’AFC constitue
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et I'accés des FinTech aux systéemes
de comptes de paiement ont
fait I'objet d'un suivi étroit

égard de paramétres tels
que |'expérience des émet-
teurs de cartes belges dans
le renforcement progressif
des regles d'authentification conformément au plan
de migration, ou la rapidité avec laquelle les commer-
cants en ligne, dans le pays et a I'étranger, migrent
vers les protocoles techniques requis.

2.1.2 Open Banking: accés aux systémes de
comptes de paiement

Une deuxieme activité de contréle importante en 2020
a consisté a controler le respect des régles d'acces des
acteurs de la FinTech aux comptes de paiement auprés
des établissements de crédit.



En effet, la directive sur les services de paiement
(PSD2) a instauré deux nouvelles catégories de presta-
taires de services réglementés, a savoir les prestataires
de services d'initiation de paiement et les prestataires
de services d'information sur les comptes (collective-
ment appelés «tiers»), qui, aprés avoir obtenu res-
pectivement un agrément et une reconnaissance de
la Banque (ou d'une autre autorité compétente dans
I'EEE), ont le droit, moyennant le consentement du
ou des titulaires du compte, respectivement d’initier
un paiement sur des comptes de paiement ouverts
auprés d'établissements de crédit et de rassembler des
informations issues de ces comptes.

Afin d‘assurer pour ces tiers la faisabilité technique,
les établissements de crédit sont tenus de créer un
canal d'acces technique (interface dédiée), auquel
peuvent recourir ces tiers pour offrir leurs services.
Les exigences techniques spécifiques ont été définies
dans la norme technique en matiére d’AFC & CSC?,
entrée en vigueur le 14 septembre 2019.

En 2020, I'EBA a constaté qu'il régnait encore de
I'incertitude sur le marché quant a l'interprétation de
I'interdiction de créer ou de prévoir des entraves a ces
tiers dans le fonctionnement technique de ces inter-
faces dédiées. Cela a donné lieu a un avis de I'EBA en
juin 2020 sur les entraves et leur suppression.

La Banque a approuvé cet avis de I'EBA et a précisé
dans une communication du 1¢ juillet 2020 qu’elle
s'appuyait sur cet avis de I'EBA pour son interprétation
de I'interdiction d'entraves a des tiers et qu'elle atten-
dait des établissements de crédit qu'ils suppriment
toutes les entraves de leur(s) interface(s) dédiée(s) d'ici
le 31 décembre 2020. La Banque suit activement la
suppression de ces entraves par les établissements de
crédit et fournit au besoin des précisions techniques.

2.2 L'euro numérique

Les banques centrales européennes étudient les dif-
férents scénarios prospectifs dans lesquels I'émission
d'un euro numérique, une forme électronique de
monnaie de banque centrale (CBDC), est conseillée ou
nécessaire. Ces scénarios supposent par exemple un
fort désintérét a I'égard des especes (billets et piéces)

1 Reglement délégué (UE) 2018/389 de la Commission du
27 novembre 2017 complétant la directive (UE) 2015/2366 du
Parlement européen et du Conseil par des normes techniques de
réglementation relatives a I'authentification forte du client et a
des normes ouvertes communes et sécurisées de communication.

comme moyen de paiement, une augmentation signi-
ficative de I'utilisation de moyens de paiement non
réglementés de nature a porter un sérieux préjudice
a la stabilité financiere et a la protection des consom-
mateurs, ou une hausse telle, dans l'utilisation de
monnaies numériques émises par des banques cen-
trales étrangéres, qu'elle compromettrait la position
de I'euro.

En octobre, la BCE, en collaboration avec les experts
des 19 banques centrales nationales de la zone euro, a
publié un rapport qui énumere et évalue les scénarios
prospectifs recensés. Ce rapport contient par ailleurs
quelques principes de base pour une éventuelle
émission. Un euro numérique ne peut que venir en
complément des moyens de paiement existants (par
exemple, les especes) et ne peut décourager ou entra-
ver les initiatives privées. Aucune décision n‘a encore
été prise concernant I'’émission d'un euro numérique.

2.3 Projet de reglement européen sur les
marchés de crypto-actifs (MiCA)

La Commission européenne a publié une proposition
de reglement sur les marchés de crypto-actifs (Markets
in Crypto Assets, ‘MICA’) en septembre 2020. Celle-ci
s'inscrit dans le cadre de sa stratégie numérique.

Par ce reglement, la Commission vise a encadrer les
cryptos-actifs qui ne peuvent étre qualifiés d'instru-
ments financiers, de monnaie électronique, de dépot
et de dépdt structuré ou d'instrument de titrisation,
ainsi que les services sur ces actifs qui ne sont pas déja
régis par des regles en vigueur.

La proposition comporte un premier volet de regles
relatives a I'offre et a I'admission a la négociation de
certains crypto-actifs sur une plateforme de négocia-
tion sur le territoire de I’'Union et a leurs émetteurs.
Ces regles sont déclinées différemment selon la caté-
gorie de crypto-actif. MiCA distingue trois catégories
de crypto-actifs: 1° les crypto-actifs adossés a une
monnaie ayant cours légal, dont I'’émetteur doit étre
un établissement de crédit ou un établissement de
monnaie électronique (‘e-money tokens’), 2° les actifs
adossés a un panier de monnaies ayant cours légal,
une ou plusieurs matieres premiéres ou un ou plu-
sieurs crypto-actifs ou une combinaison de ces actifs
et comportant un mécanisme de stabilisation (‘asset-
referenced tokens’), 3° les crypto-actifs résiduels, qui
ne répondent a aucune des deux premiéres catégories
de crypto-actifs. Les deux premiéres catégories d'actifs
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s'adressent notamment aux émetteurs de stablecoins,
tandis que la troisieme traduit I'objectif d’encadrer a
I'aide du reglement tous les crypto-actifs (autres que
ceux déja réglementés) émis par un émetteur, quelle
que soit leur nature. Un régime d'autorisation préa-
lable de I"émetteur est prévu pour les deux premieres
catégories d‘actifs. Celui-
Ci est organisé par MiCA
pour les asset-referenced
tokens et régi par les di-
rectives applicables aux
établissements concernés pour les e-money tokens.
L'autorisation préalable du livre blanc (white paper’)*
est requise pour les asset-referenced tokens, tandis
que le white paper relatif aux e-money tokens est
sujet a notification préalable. Les actifs résiduels sont
en revanche soumis a un régime de notification préa-
lable du white paper et a certaines exigences relatives
a I'émetteur. Le controle, par I'autorité compétente,

1 Le livre blanc est un document rédigé et publié par I'émetteur
sous sa responsabilité, qui contient les principales informations
définies par MiCA (relatives a I’émetteur, au projet, au type
d’actif et aux droits sur cet actif ou encore a la technologie, par
exemple) de nature a permettre au futur acquéreur de crypto-
actifs de prendre une décision d'acquisition en connaissance de
cause.

La Commission européenne a publié
une proposition de réglement
visant a encadrer les crypto-actifs

du respect de ces exigences s'‘opérerait a poste-
riori uniquement pour ces actifs. Enfin, des regles de
conduite et de transparence ainsi que des exigences
prudentielles s'appliquent aux émetteurs.

Pour les deux premiéres catégories d‘actifs, des regles
particuliéres sont prévues
lorsque I'actif est considéré
comme significatif en rai-
son de critéres traduisant
un impact plus important
notamment pour la stabilité financiére. Dans ce cas,
I'autorité compétente pour ces actifs serait, pour tout
ou partie des dispositions du reglement, I'Autorité
bancaire européenne.

Enfin, un second volet comporte des régles relatives
aux services sur crypto-actifs tels que la conservation
et I'administration, I'exploitation d'une plateforme de
négociation, I'exécution d’ordres, etc.

La Banque est étroitement associée a la négociation
de cette proposition en sa qualité d'expert auprés de
la Représentation permanente de la Belgique auprés
de I'Union européenne.
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