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A. Introduction

La Banque exerce différents mandats prudentiels. La loi du 25 avril 2014 a officiellement désigné la Banque
comme autorité macroprudentielle en Belgique. Les initiatives récentes prises dans le cadre de ce mandat
sont décrites dans I'encadré 6 de la partie «Développements économiques et financiers» du Rapport.
Le Rapport macroprudentiel publié annuellement par la Banque présente le cadre macroprudentiel plus en
détail. Au niveau microprudentiel, la Banque est en charge de la supervision des établissements de crédit, des
entreprises d’assurance, des infrastructures de marchés financiers et des établissements de paiement. Les aspects
opérationnels liés au contrdle de ces institutions au cours de I'année 2019 — dans le cas des établissements de
crédit, au sein du mécanisme de supervision unique (Single Supervisory Mechanism — SSM) — sont présentés
au chapitre B. Les développements dans le cadre réglementaire et légal — spécifiques a certains secteurs ou
applicables a I'ensemble d’entre eux — sont décrits au chapitre C. La Banque, via le College de résolution établi
en son sein, a également été désignée comme autorité de résolution nationale en Belgique. Les actions menées
dans ce cadre sont détaillées au chapitre D. Enfin, les aspects du contréle prudentiel spécifiquement liés a la
numeérisation des services financiers sont abordés au chapitre E.
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B. Contréle opérationnel

1. Banques

Au cours de l'année 2019, l'attention du controle
opérationnel du secteur bancaire belge s'est notam-
ment portée sur la profitabilité du secteur et la via-
bilité de certains modeles d’entreprises ainsi que sur
la transition numérique. Cette transition entraine
des risques informatiques ou des cyber-risques et
demande également une adaptation continue de la
méthodologie de controle.

Tant le SSM que la Banque ont effectué des tests de
résistance au cours de I'année sous revue. Pour les éta-
blissements de crédits dits «importants », ces tests ont
porté sur la sensibilité de leurs positions de liquidité.
Pour les banques belges de moindre taille, ils concer-
naient la résilience de la position de solvabilité en cas
de choc sévere.

1.1 Cartographie du secteur

La population bancaire belge est restée globalement
stable en 2019 et comptait 104 établissements a la fin
de I'année. Les variations brutes reflétent toutefois la
tendance, persistante depuis de nombreuses années,
a la consolidation soutenue du secteur bancaire belge.
Il s'est agi non seulement de fusions et d’acquisitions,
mais également des transformations de filiales belges
de banques de I'Espace économique européen (EEE),
dotées d’'une personnalité juridique distincte, en suc-
cursales de ces établissements de crédit étrangers,
dépourvues de personnalité juridique distincte.

Le nombre de succursales relevant du droit d'un
autre Etat membre de I'EEE s'est accru, en termes
nets, d'une entité en 2019. En termes bruts, cing
nouveaux agréments ont été enregistrés et quatre
ont été supprimés. La plupart des inscriptions et des
suppressions sont liées au brexit: en raison de la relo-
calistation dans I'UE de banques du Royaume-Uni,

Tableau 17
Evolution du nombre d’établissements
sous controle

(données en fin de période)

Etablissements de crédit 105 104
De droit belge 32 31

Succursales relevant du droit
d'un Etat membre de I'EEE 47 48

Succursales relevant du droit

d’un Etat non membre de I'EEE 8 6
Compagnies financiéres 6 8
Groupes de services financiers 5 4
Autres établissements financiers? 7 7
Entreprises d'investissement 32 34
De droit belge 17 17
Succursales relevant du droit
d’'un Etat membre de I'EEE 14 16
Compagnies financiéres 1 1

Source: BNB.

1 Filiales spécialisées d'établissements de crédit et
établissements de crédit associés a un établissement
central avec lequel ils constituent une fédération.

les succursales belges des établissements de crédit
britanniques ont été transformées en succursales des
établissements transférés sur le continent.

Le nombre de succursales de banques de pays tiers
a diminué de deux établissements dont une banque
indienne principalement active dans le financement
du secteur du diamant anversois.

Les variations du nombre de compagnies financiéres

et de groupes de services financiers sont en par-
tie de nature technique. En effet, la qualification
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de compagnie financiére ou de groupe de ser-
vices financiers dépend de la présence éventuelle
d’entreprises d’assurance au sein du groupe. Ainsi,
le groupe de services financiers Anbang Belgian
Holding, qui, depuis la vente de Fidea, ne posséde
plus qu’une filiale bancaire (Banque Nagelmackers),
a été requalifié en compagnie financiére.

Nonobstant le mouvement de consolidation ban-
caire, I'on a également assisté a des initiatives,
certes peu nombreuses, visant a implanter sur le
marché de nouvelles banques qui présentent des
modeles d’entreprise innovants, soit par la création
d'une toute nouvelle banque, soit par I'acquisition
et la transformation d’une banque existante. C'est
ainsi qu’en 2019, la Banque a recu une demande
d’agrément en vue de la création d'une nouvelle
banque coopérative, a savoir NewB SCE, qui entend
se consacrer spécifiquement a lI'activité bancaire
éthique. La caractéristique
de ce dossier est que le
demandeur a eu recours
au marché des capitaux
par offre publique de parts
coopératives afin de lever
le capital réglementaire
requis, fixé a 30 millions
d’euros minimum. La collecte du montant minimal
précité était non seulement nécessaire pour qu’au
cours des premiéres années, la nouvelle banque soit
en mesure d'absorber les pertes initiales et de conti-
nuer a respecter les ratios de fonds propres, mais il
constitue également un test décisif qui rend plausible

Nonobstant le mouvement de
consolidation bancaire, I'on a
également assisté a des initiatives,
certes peu nombreuses, visant a
implanter des banques avec de
nouveaux modéles d’entreprise

la présence d'une certaine assise pour le projet et
offre donc plus de chances a NewB SCE de réaliser
son plan d’entreprise. Le résultat de |'opération de
capitalisation a largement atteint le montant minimal
fixé. S'agissant de la procédure, il convient de noter
que la décision d'octroyer un agrément bancaire est
prise par la Banque centrale européenne moyennant
I"avis positif de la Banque a cet égard.

Une autre initiative a été la transformation de Banca
Monte Paschi Belgio, I'ancienne filiale belge de la
banque mere italienne, qui a été rebaptisée Aion
aprés son acquisition par un groupe de private equity.
Cette banque entend proposer, depuis la Belgique,
des offres différenciées de produits et de services
financiers par l'intermédiaire d'une plate-forme nu-
mérique sur la base d'une formule d’abonnement.

L'octroi d'un agrément a ce type de challenger banks
contribue & dynamiser et a
diversifier le paysage ban-
caire, mais il ne constitue
pas une garantie de succes.
Apres leur phase de démar-
rage, ces banques devront
prouver qu'elles peuvent
concrétiser leur potentiel de
croissance et que leur modéle d'entreprise est rentable
et durable afin qu'elles puissent assurer leur place dans
un paysage bancaire en évolution rapide.

La population belge d’'entreprises d’investisse-
ment est demeurée stable, moyennant certaines
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Tableau 18

Répartition des banques belges selon les critéres de classification du SSM

Etablissements importants (SI) Etablissements de moindre importance (LSI)

Avec une entité mere belge
Argenta
AXA Bank Belgium
Belfius
Degroof Petercam
Dexia (compagnie financiére)
Groupe KBC — KBC Banque, CBC

Avec une entité mére non belge relevant du SSM
BNP Paribas Fortis, bpost banque
Beobank, Banque Transatlantique Belgium
ING Belgium
MeDirect Bank
Puilaetco Dewaay Private Bankers
Santander Consumer Bank

Avec une entité mere ne relevant ni du SSM,
ni du droit d’un Etat membre de I'EEE

Bank of New York Mellon

Source: BNB.

modifications dans les succursales, notamment
dans le secteur des fonds.

Dans la zone euro, le contréle bancaire est exercé par
le SSM, qui s"appuie sur la coopération entre la Banque
centrale européenne (BCE) et les autorités nationales de
controle bancaire. La BCE exerce un contréle direct sur
tous les établissements considérés comme importants
(significant institutions — Sl) et est assistée en cela par
les autorités nationales de controle. Celles-ci continuent
a assurer le contréle direct des établissements moins
importants (less significant institutions — LSI), la BCE
conservant toutefois la possibilité d'exercer le contréle
direct de ces établissements si cela se justifie pour I'appli-
cation cohérente de ses normes de controle.

S’agissant des SI, la Banque a participé, en 2019,
a 13 équipes de surveillance conjointes (Joint
Supervisory Teams — JST), qui exercent, sous la direc-
tion de la BCE, le contréle des établissements belges
importants, que ce soit des banques belges détenues
par une société mere belge, des filiales établies en
Belgique d'une société mere non belge relevant du
SSM, ou encore des banques établies en Belgique et
détenues par une société mere non belge ne relevant
pas du droit d’un Etat membre de I'EEE.

Aion

Groupe Anbang - Banque Nagelmackers
Byblos Bank Europe

CPH

Groupe Crelan — Crelan, Europabank
Groupe Datex — CKV

Dierickx-Leys

ENI

Euroclear

Groupe FinAx — Delen Private Bank, Bank J. Van Breda
Shizuoka Bank

United Taiwan Bank

Van de Put & C°

vdk bank

Le groupe des LS| belges compte 16 banques locales
et/ou spécialisées, ce nombre passant a 20 si I'on
inclut les compagnies financiéres des établissements
moins importants.

Le 25 octobre 2019, Crelan a annoncé qu’elle avait
conclu un accord avec le Groupe AXA pour reprendre
AXA Bank Belgium. Si cette opération est approuvée
par les autorités de contréle, le nouvel ensemble
consolidé deviendra un nouvel établissement impor-
tant soumis au contréle direct de la BCE.

1.2 Priorités du controle

Les priorités du controle sont définies en combinant les
analyses globales sectorielles des risques de la Banque et
du SSM avec les risques spécifiques a chaque entreprise.
Les thémes qui sont au premier plan dans I'agenda du
SSM et de la Banque sont la rentabilité et la durabilité
des modéles d'entreprise dans un contexte de faiblesse
des taux d'intérét et de transition numérique, les risques
informatiques et les cyber-risques, les risques liés au
brexit, ainsi que les risques plus classiques: le risque
de crédit, en particulier en ce qui concerne les crédits
hypothécaires et les crédits a la consommation (condi-
tions, fixation des prix, acceptation du risque), le risque
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opérationnel, la lutte contre le blanchiment de capitaux
et le financement du terrorisme, etc.

L'une des priorités de la Banque est de faire évoluer la
méthodologie et les instruments de contréle parallele-
ment a la transition numé-
riqgue que connaft actuelle-
ment le secteur bancaire. A
cet égard, la Banque a mis
en place un programme de
formation intensif pour for-
mer ses collaborateurs en
charge la surveillance prudentielle a I'analyse de I'inci-
dence de la numérisation sur le modele d’entreprise

Tests de résistance

Test de résistance 2019 du SSM

L'une des priorités de la Banque est
de faire évoluer parallélement la
méthodologie et les instruments de
contrdle avec la transition numérique

et I'organisation des banques, ainsi que des risques
informatiques et des cyber-risques qu’elles courent.

En outre, la Banque a mis en place un programme
visant a recenser de nouvelles technologies capables
d'analyser de grandes
quantités de données
prudentielles, tant quali-
tatives que quantitatives,
et d'accroftre I'efficacité
du contréle. A cet égard,
la Banque collabore avec
des autorités de contrdle homologues pour exa-
miner comment et ou il est possible de progresser.

ENCADRE 11

Dans le cadre du SSM, la BCE a conduit en 2019, en guise de tests de résistance, une analyse de la
sensibilité de la position de liquidité des banques de la zone euro. Les établissements de crédit belges
sous la surveillance directe du SSM' ont participé a I'exercice.

L'objectif poursuivi consistait a analyser la capacité des banques a résister a des chocs hypothétiques
dont la calibration s’est fondée sur I'expérience prudentielle acquise par le SSM lors d'épisodes de crise
idiosyncratique récents. L'exercice comptait un scénario défavorable et un scénario extréme, comportant
tous deux des chocs dont l'incidence persistait sur un horizon de six mois aprés la date de référence
établie au 31 décembre 2018. L'horizon de six mois dépasse ainsi la période d'un mois couverte par le
ratio réglementaire de liquidité a court terme (liquidity coverage ratio — LCR).

Les résultats ont montré une position de liquidité globalement confortable pour I'ensemble des
établissements de |I'échantillon. Prés de la moitié des banques ont déclaré une «période de survie» de
plus de six mois en cas de choc défavorable et de plus de quatre mois en cas de choc extréme. Seules
11 banques ont montré une période de survie inférieure a 2 mois en cas de choc extréme. La période de
survie correspond au nombre de jours pendant lesquels un établissement peut continuer a honorer ses
engagements avec la trésorerie et les actifs dont elle dispose sans accés aux marchés de financement.
Les longues périodes de survie dans le cas des chocs prévus par I'exercice laisseraient suffisamment de
temps aux banques pour mettre en place leurs plans de financement de secours.

1 Les filiales des établissements importants, comme BNP Paribas Fortis et ING Belgique, ont participé de maniére indirecte par

I'intermédiaire de leur maison mére.
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La résilience des banques belges aux chocs s'est avérée satisfaisante, affichant une période de survie
similaire voire supérieure a la moyenne de I'ensemble des banques de I'échantillon. Les tests ont
cependant attiré I'attention sur quelques points liés a la dépendance a des sources de financement
moins stables et a échéance plus courte, comme les dépots interbancaires et des entreprises d’une part,
et le recours aux marchés de gros (wholesale) d’autre part. A l'inverse, la résilience des banques de type
«dépositaire » (custodian) s'est révélée plus longue en raison d'un coussin de liquidité généralement plus
abondant, en grande partie inhérent a leur modele d’activité.

Un autre point d'attention concerne la dépendance de certaines banques au marché de change, qui se
refléte par une durée de survie plus courte dans certaines devises étrangéres, notamment le dollar des Etats-
Unis. Certaines filiales hors zone euro présentent une période de survie relativement faible et dépendent de
leur maison meére pour leur financement, ce qui est susceptible d’engendrer des tensions en cas de crise
de liquidité. Les pratiques de gestion, essentielles en cas de crise de liquidité, pourraient étre renforcées
notamment en ce qui concerne la capacité a mobiliser certains actifs afin d’améliorer le coussin de liquidité.

Les résultats n‘ont pas influencé de maniere mécanique les exigences en fonds propres des établissements.
lls ont contribué a renforcer I'évaluation de la gouvernance et de la gestion du risque de liquidité.
Cette évaluation a éventuellement débouché sur des mesures quantitatives et qualitatives a titre individuel,
notamment dans le cadre du SREP (Supervisory Review and Evaluation Process — processus de surveillance
et d'évaluation prudentielle). Ainsi, certaines banques devront renforcer leurs pratiques de gestion, alors que
d’autres seront invitées a améliorer leur capacité de mobilisation de leur coussin de liquidité.

De maniere générale, les banques belges ont fourni les données requises en temps voulu, et celles-ci
présentaient un niveau de qualité acceptable. Néanmoins, les tests ont permis de détecter des problemes
dans la qualité des données rapportées dans les reportings prudentiels de certains établissements.
L'exercice permettra ainsi d’améliorer la qualité des déclarations prudentielles a I’avenir.

Test de résistance de la Banque portant sur la situation des LSI en matiére de fonds propres

En 2019, la Banque a réalisé un test de résistance des dix LSI qui ont été soumis a un SREP au cours de
I'année sous revue. Ce test de résistance visait a vérifier si les établissements disposaient de suffisamment
de fonds propres pour absorber des pertes découlant d'une série de chocs macroéconomiques et financiers
hypothétiques défavorables et, le cas échéant, pour recommander un coussin de fonds propres supplémentaire.

Bien que cet exercice revéte une dimension européenne — les scénarios communs sont fournis par la BCE,
et I'ensemble des exercices nationaux de test de résistance doivent respecter certains principes —, la Banque
conserve la flexibilité nécessaire pour tenir compte des caractéristiques spécifiques des LSI participants. Ainsi, elle
a choisi d’analyser un large éventail de facteurs de risque afin que tous les établissements subissent un stress
suffisant, quel que soit leur modele d’entreprise. En revanche, la proportionnalité nécessaire a été intégrée en
utilisant des données moins détaillées et en recourant a une méthodologie simplifiée par rapport a I'exercice
bisannuel de test de résistance de I'EBA auquel doivent participer les SI. La charge de travail des LSI a été
davantage réduite en ne leur demandant que des informations complémentaires sur leur situation de départ
en décembre 2018, sur la base de laquelle la Banque a réalisé des projections pour les années 2019-2021.

Les résultats du test de résistance n’ont pas été publiés, mais ils ont été abordés avec les LSI et ont
contribué a déterminer leurs exigences de fonds propres dans le cadre du SREP.
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2. Entreprises d’assurance

L'environnement de taux bas met I'activité d'assurance-
vie sous pression, ce qui a mené la Banque, en 2019,
a porter une attention accrue a un certain nombre
d’entreprises. Le contréle opérationnel sur les entreprises
d'assurance a notamment porté sur les états de repor-
ting annuels transmis par les entreprises a la Banque.
Une attention particuliére a également été donnée au
traitement approfondi des dossiers introduits aupres de
la Banque dans le cadre du brexit, au marché de I"assu-
rance maladie individuelle complémentaire, au cyber-
risque et aux InsurTech ainsi qu’a la mission de collabora-
tion du réviseur agréé. La Banque a également mené un
test de résistance pour un certain nombre d’assureurs.

2.1 Cartographie du secteur
Entreprises d’assurance

A la fin de 2019, la Banque exercait son contrdle sur
81 entreprises. Le nombre d’entreprises soumises au
contréle s'est stabilisé aprés le mouvement de conso-
lidation dans le secteur, qui a suivi I'entrée en vigueur
du nouveau régime prudentiel. Deux des entreprises

Tableau 19

Evolution du nombre d’entreprises soumises
au controle’

(données en fin de période)

Entreprises d'assurance actives 67 66

Entreprises d'assurance en run-off 1 1

Entreprises de réassurance 31 31
dont:

Entreprises opérant également
en tant qu’entreprises

d'assurance 29 29
Autres? 12 12
Total? 82 81

Source: BNB.

1 A la fin de 2019, la Banque exercait également,
sur neuf succursales d’entreprises relevant du droit d'un autre
Etat membre de I'EEE, un contréle prudentiel qui se limitait
a la vérification du respect de la Iégislation en matiére de
blanchiment.

2 Sociétés de cautionnement et sociétés régionales de transport
public.

3 L'on ne prend en compte qu’une seule fois les entreprises actives
a la fois en tant qu’entreprises d'assurance et de réassurance.
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soumises au contréle de la Banque sont des entre-
prises de réassurance au sens strict.

Groupes d’assurance

A la fin de 2019, neuf groupes belges d'assurance
étaient soumis au contréle de la Banque, soit deux
de moins qu’en 2018. Six de ces groupes détiennent
uniquement des participations dans des entreprises
d’assurance belges (groupes nationaux), trois déte-
nant des participations dans au moins une entreprise
d’assurance étrangére (groupes internationaux).

Tableau 20

Groupes d’assurance belges soumis au contréle
de la Banque

Groupes nationaux Groupes internationaux
belges belges

Belfius Assurances Ageas SA/NV
Cigna EImwood Holdings Navigators Holdings (Europe)
Credimo Holding KBC Assurances
Fédérale Assurance

Groupe Patronale

Securex

Source: BNB.

2.2 Priorités du controle
Surveillance continue

La persistance d'un environnement de faibles taux
d'intérét risque a terme de devenir problématique
pour certaines entreprises exercant |'activité d’assu-
rance-vie. La situation de certaines entreprises requiert
d’ores et déja une attention particuliére de la part de
la Banque, en raison du modele d'entreprise qu’elles
utilisent. Au cours de la période sous revue, la Banque
a donc continué d’exercer un contréle accru sur les
entreprises présentant le profil de risque le plus élevé.

Dans le cadre de I'approche globale de surveillance,
les inspections on-site restent un outil important
dans la détection des faiblesses, en particulier au
niveau de la « meilleure estimation » des provisions
techniques dans les portefeuilles d'assurance-vie
(best estimate). Le processus dans son ensemble
(du recensement des besoins de mener une ins-
pection aux constatations faites par I'inspection)



a conduit la Banque a prendre des mesures séveres
pour certaines entreprises. La vérification du best
estimate est un des points d'attention essentiels
pour le contréle prudentiel, a I'instar des moyens
qui y sont consacrés.

Brexit

Le brexit reste un point
d’attention pour les entre-
prises d'assurance, compte
tenu  des incertitudes
entourant ses modalités
d’exécution. Ces incertitudes disparaitront dés que
la législation de I'UE ne sera plus d’application au
Royaume-Uni et que le passeport de I'UE arrivera a
expiration.

Le report, a plusieurs reprises, de la date d'exécu-
tion a cependant conféré aux entreprises concer-
nées un délai supplémentaire pour affiner leur stra-
tégie et préparer leurs processus en considération
de différentes hypothéses de dénouement («hard »
versus «soft brexit »). Les entreprises belges ont fait
a cet égard I'objet de plusieurs enquétes relatives
a leurs plans de contingence. Il en résulte notam-
ment que celles ayant déja une succursale établie
au Royaume-Uni ont majoritairement opté pour
la transformation de cet établissement en third-
country branch deés |'activation de ce régime par les
autorités britanniques.

Le contréle prudentiel des
nouvelles entreprises créées dans
le contexte du brexit constituera

un défi majeur pour la Banque

En ce qui concerne les entreprises britanniques opé-
rant sur le territoire belge, la cessation des effets
du passeport européen nécessite également qu’elles
adoptent les mesures nécessaires au regard de leurs
objectifs sur le plan tant de la souscription et du
renouvellement de contrats' que du servicing des
engagements d’assurance en cours jusqu’a I'échéance
des contrats existants (por-
tefeuille flegacy ou back
book). Des discussions ont
eu lieu entre la Banque et
les autorités britanniques
quant au recensement des
entreprises d'assurance britanniques devant régulari-
ser leur situation.

Qualité des données (Data Quality) et analyse
du reporting périodique

Au cours de I'année sous revue, la Banque a suivi
de prés la qualité des reportings financiers qui lui
ont été transmis périodiqguement et de certaines
données signalétiques des entreprises d’assurance
qu’elle controle.

S’agissant du premier volet, non seulement des tests
de validation ont été développés par |I'Autorité euro-
péenne des assurances et des pensions professionnelles

1 Quatre entreprises ont établi leurs quartiers a Bruxelles dans
cette optique: Lloyd's Insurance Company, QBE Europe SA,
Amlin Insurance SE et Navigators via le rachat de Asco NV.
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(European Insurance and Occupational Pensions
Authority — EIOPA) et appliqués de maniére auto-
matisée aux reportings financiers périodiques, mais
des tests de validation supplémentaires ont été déve-
loppés et appliqués par la Banque. Cette derniere
accorde une grande importance a |'exactitude des
reportings, dans la mesure ou ils constituent la pierre
angulaire du contréle prudentiel. Dans le cadre de cet
exercice, différentes entreprises ont été contactées
pour corriger les incohérences figurant dans les repor-
tings financiers. La Banque poursuivra cet exercice
afin d'améliorer en permanence la qualité des repor-
tings financiers.

En outre, I'on a veillé a la qualité des informations
signalétiques (données-clés comme les agréments, les
personnes de contact, etc.) sur les entreprises d'assu-
rance. A cet égard, la «fiche d'identification », géné-
rée automatiquement, de chaque entreprise d’assu-
rance a fait I’'objet d'une modernisation.

Par ailleurs, la Banque s'attache de maniere intensive
a mettre en place un instrumentaire permettant des
analyses plus approfondies des données. L'accent sera
mis a cet égard sur les éléments-clés de la santé finan-
ciére des entreprises. La Banque accordera la priorité
au suivi des provisions techniques, a la qualité du
calcul des exigences de fonds propres et a la nature
des portefeuilles d'actifs des entreprises.

Analyse horizontale de |I’'assurance maladie
non professionnelle

Pour analyser la rentabilité de I'assurance maladie indi-
viduelle complémentaire, la Banque a procédé a une
analyse horizontale du marché belge. Il ressort de I'étude
que la rentabilité des produits dépend de leurs caracté-
ristiques. Afin d'assurer des conditions de concurrence
équitables, les entreprises ont été invitées a effectuer
dans les calculs et le paramétrage du best estimate une
série d'analyses de sensibilité qui permettront de donner
une meilleure image de ces caractéristiques.

Les analyses de sensibilité ont permis d’évaluer les best
estimates communiqués par les entreprises et, le cas
échéant, d'imposer des mesures correctives. L'exercice
n'a toutefois pas fourni le résultat escompté, de sorte
que les entreprises ont été invitées a effectuer une
nouvelle analyse de sensibilité portant sur I"évaluation
du best estimate. Les résultats de cet exercice sont
attendus dans le courant de 2020.
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Evaluation de la fonction de vérification de
conformité (compliance)

Un examen transversal relatif a I'organisation et au fonc-
tionnement de la fonction de compliance a été réalisé
par les équipes d’inspection au sein d'un échantillon de
dix petites entreprises d'assurance. Cet examen a permis
de mettre en évidence que les entreprises optent géné-
ralement pour une fonction de compliance internalisée,
afin que celle-ci ait une bonne connaissance des activités
de I'entreprise, et qu’elle puisse intervenir suivant les be-
soins. Les moyens consacrés a la fonction de compliance
sont apparus comme trés réduits et impliquant souvent
des cumuls de fonctions générateurs de conflits d'inté-
réts dans le chef du compliance officer et du membre
de la direction en charge de la compliance. 'analyse des
risques et la planification des travaux constituent des do-
maines dans lesquels une amélioration est souhaitable,
afin de rendre plus transparents, d'une part le caractére
adéquat de la couverture, par la fonction de compliance,
des risques de compliance encourus par l|'entreprise,
et d'autre part les moyens humains nécessaires pour
I'exercice adéquat de la fonction.

Mission de collaboration du réviseur agréé

Dans le cadre de la mission de collaboration du réviseur
agréé, les réviseurs ont expliqué leur approche du best
estimate lors d'un atelier. Afin de comprendre suffi-
samment en détail les travaux concrets portant sur des
domaines spécifiques comme les méthodes d’évaluation
du best estimate, I'examen de ce theme s’est poursuivi
de maniére structurée en 2019, débouchant sur une
série de constats généraux, qui ont été approfondis dans
le cadre de dialogues personnalisés avec des cabinets
de réviseurs: ces dialogues leur ont permis de préciser
leur procédure et de fournir des détails sur les controles
effectués et les tests substantiels. Le retour d'information
adressé aux cabinets et a I'association professionnelle
constitue le point de départ de I'amélioration de la com-
munication avec la Banque et doit a terme veiller & une
meilleure articulation entre les travaux de la Banque et
ceux des réviseurs.

Risque informatique

Au moyen d'un questionnaire complété par des entre-
tiens sur place, la Banque a collecté des informations au-
pres de onze entreprises d'assurance et de réassurance
de taille significative sur leurs risques informatiques et
sur la maniére dont ceux-ci sont gérés. Les résultats



de I'analyse sont attendus durant le premier trimestre
de I'année 2020.

L'évaluation du niveau du risque informatique d'une
entreprise dans ce questionnaire repose sur |'éva-
luation de cing sous-catégories de risques informa-
tiques: sécurité, disponibilité et continuité, chan-
gement, sous-traitance et intégrité des données.
L'évaluation du cadre de controle des risques infor-
matiques repose sur dix dimensions: gouvernance
informatique, organisation et sous-traitance infor-
matique, gestion des risques informatiques, gestion
de la sécurité informatique, gestion des opérations
informatiques, acquisition de logiciels, développe-
ment de logiciels et gestion de projets, gestion de la
qualité des données et capacité d'agréger les don-
nées, gestion de la continuité informatique, rapports
informatiques et audit informatique interne.

Cyber-risques

La Banque a souligné par le passé la numérisation
intensive, l'interconnexion numérique croissante des
différents secteurs de I'économie et |'importance
des risques informatiques et des cyber-risques qui
en découlent. Les entreprises ainsi que les groupes
d'assurance ou de réassurance deviennent ainsi vul-
nérables sur deux fronts: d'une part, ils sont su-
jets aux cyberattaques en tant qu’établissements et
doivent mettre en place des systémes de protection

et de détection suffisamment robustes; d'autre part,
ils subissent l'incidence des attaques dont sont vic-
times leurs clients, soit par des couvertures explicites
(affirmative cyber insurance), soit par des couver-
tures dont ils ne sont pas conscients (silent insurance
ou non-affirmative cyber insurance). Au moyen d’un
guestionnaire, la Banque a sondé I'ensemble du sec-
teur de I'assurance en Belgique sur ces deux points.
L'analyse des résultats débutera en 2020. Les risques
informatiques et les cyber-risques sont couverts plus
en détail a la section E.3.

InsurTech

Pour évaluer l'incidence du recours a l'innova-
tion technologique sur le secteur de |'assurance,
la Banque travaille sur une série de projets liés
aux InsurTech. Sur la base d'une enquéte menée
aupres des entreprises, elle tente d'inventorier les
initiatives en matiere d'innovation technologique et
de numérisation notamment dans le domaine de la
tarification, de la souscription et de la gestion des
sinistres. En outre, la Banque énonce des points
d’attention spécifiques aux InsurTech et suscep-
tibles de contribuer a une meilleure compréhension
mutuelle des nouvelles tendances technologiques et
a un dialogue plus transparent avec les entreprises
d’'assurance. Ces projets se concrétiseront a partir
de 2020 dans le controle prudentiel sur le secteur
belge de I'assurance.
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ENCADRE 12

Tests de résistance et provisions clignotant

En 2019, étant donné que des tests résistance n’‘avaient pas été organisés au niveau européen par
['EIOPA, la Banque a entrepris de réaliser un test pour une série d'assureurs individuels qui représentent
collectivement une part significative du secteur belge de I'assurance. Ce test de résistance comprenait
deux scénarios: un scénario Belgian Adverse et un scénario Low Yield. La date de référence pour ces
exercices avait été fixée au 31 décembre 2018. Pour chaque scénario, il a été demandé de calculer
I'incidence sur le bilan, les moyens propres et I'exigence de fonds propres. Les résultats de ces tests de
résistance ont été publiés sur le site internet de la Banque”.

Le scénario Belgian Adverse mesure |'incidence d‘une hausse des taux des obligations d’Etat belges
de 100 et 200 points de base respectivement sur la solvabilité des entreprises d’'assurance belges.
Ce scénario permet d'évaluer dans la pratique le fonctionnement du mécanisme dit de «correction
pour la volatilité » (volatility adjustment)? en situation de stress. Le ratio lié au capital de solvabilité
requis (solvency capital requirement — SCR) moyen des sept entreprises ayant participé au test était
de 209 % avant application des chocs, ce qui suggére une situation de départ confortable. Apreés la
prise en compte du choc de 200 points de base, le ratio SCR moyen accusait une baisse de 64 points
de pourcentage pour s'établir a 145 %. La baisse provient essentiellement de la perte de valeur
du portefeuille d'obligations souveraines belges résultant de ce choc (impact négatif de 94 % sur
le ratio SCR). Cette baisse est partiellement atténuée par des effets compensateurs liés a certains
actifs et passifs du bilan. De méme, les stratégies de couverture via des produits dérivés utilisées par
certaines compagnies d’assurance permettent de réduire I'incidence du choc.

Le scénario Low Yield mesure I'incidence d’'une poursuite de la baisse de la courbe des rendements
sans risque sur la solvabilité des entreprises d’'assurance belges. L'objectif principal de ce scénario est de
recenser et d'évaluer les vulnérabilités potentielles du secteur de I'assurance résultant d'un environnement
persistant de taux d'intérét bas. Les résultats individuels sont pris en compte dans |'évaluation du dossier
d’exemption pour la constitution de la provision clignotant pour risque de taux d'intérét.

L'arrété royal relatif aux comptes annuels des entreprises d’assurance et de réassurance® prévoit que les
provisions complémentaires (dites «provisions clignotant») constituées dans le cadre de Solvabilité | sont
conservées dans les comptes annuels statutaires lors du passage a Solvabilité Il et doivent ensuite étre
complétées aussi longtemps que le risque de taux d'intérét subsiste. L'arrété royal précité prévoit des
dispositions simplifiées en matiere d’exemption de I'obligation de dotation aux provisions complémentaires.

La couverture de I'ensemble des exigences de fonds propres réglementaires est une condition nécessaire
pour étre exempté de |'obligation de dotation aux provisions complémentaires. Pour prétendre
a l'exemption, les entreprises doivent également effectuer des tests de résistance portant sur leur
exposition au risque de taux d'intérét, et les résultats de ces tests doivent étre satisfaisants. Les résultats

1 Voir https://www.nbb.be/en/financial-oversight/prudential-supervision/areas-responsibility/insurance-or-reinsurance-29.

2 Ajustement de la courbe des taux sans risque permettant d'atténuer I'impact de la volatilité a court-terme des spreads dans
le portefeuille d'obligations sur la position de solvabilité.

3 Arrété royal du 17 novembre 1994 relatif aux comptes annuels des entreprises d'assurance et de réassurance, tel que modifié par
I"arrété royal du 1¢ juin 2016.
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du test simulant le scénario Low Yield susmentionné sont utilisés par la Bangue pour accorder cette
dispense.

S'agissant de 2019, les entreprises ayant enregistré des résultats satisfaisants en 2018 ont été exemptées
de participer au test de résistance a condition que leur profil de risque de taux d’intérét n‘ait pas subi de
modifications significatives. L'exemption était accordée si les deux conditions suivantes étaient remplies
sans qu'il y et d’'autres éléments qui empéchaient que I'exemption soit accordée: I'entreprise devait
tout d'abord rapporter un ratio de solvabilité supérieur a 100 % dans le scénario de base et devait
ensuite le maintenir a un niveau supérieur a 100 % aprés application d'un scénario défavorable. Au
titre d'une condition complémentaire pour |'octroi d'une exemption pour I'exercice 2019, les entreprises
d'assurance étaient tenues d'atteindre, au 30 septembre 2019, une couverture d’au moins 125 % du
capital de solvabilité requis. Le durcissement des conditions d'octroi de cette exemption est motivé par
I"environnement de taux d'intérét trés bas et la forte sous-estimation de I’'exigence de fonds propres pour
le risque de taux d’'intérét dans la formule standard.

3. Infrastructures de marchés
financiers et services de paiement

Dans le domaine des infrastructures de marchés fi-
nanciers (IMF) et des paiements, I'année 2019 a été
marquée, d’'une part, par l'introduction du statut
de prestataires de services d'initiation de paiement
et de prestataires de services d'information sur les
comptes et, d'autre part, par I'octroi d’agréments au
titre du reglement CSD a deux dépositaires centraux
de titres belges (central securities depositories — CSD).
La deuxieme directive européenne sur les services de
paiement (PSD2) impose aux prestataires de services
de paiement gestionnaires de comptes notamment
de procéder a l'ouverture de leur infrastructure de
comptes de paiement en ligne (Open Banking) et per-
met aux prestataires de services d'initiation de paie-
ment et aux prestataires de services d'information sur
les comptes (tant les banques et les établissements de
paiement que les établissements de monnaie électro-
nique) de continuer a pénétrer le marché des services
de paiement. L'Open Banking fait I'objet d'un para-
graphe distinct dans le chapitre E sur la numérisation,
qui contient également de plus amples informations
sur les risques informatiques et les cyber-risques ainsi
que sur leur contréle par la Banque. Le réglement CSD
n'a pas entrainé I'apparition de nouveaux types d’éta-
blissements. Ce reglement visait plutét a garantir la

sécurité et |'efficacité des CSD, a favoriser des condi-
tions de concurrence équitables et a permettre de
consolider le secteur des CSD.

3.1 Cartographie du secteur

La Banque est chargée tant de |'oversight que du
contréle prudentiel des IMF, des banques déposi-
taires, des prestataires de services de paiement et
des fournisseurs de services critiques. Loversight
porte sur la sécurité du systéme financier, tandis
que le contréle prudentiel examine la sécurité des
opérateurs fournissant ces services. Dans les cas ou
la Banque exerce tant un oversight qu’un contrdle
prudentiel, ces deux activités peuvent étre considé-
rées comme complémentaires.

Le tableau ci-dessous présente un relevé des sys-
témes et établissements placés sous le controle
et/ou l'oversight de la Banque. En plus de la classi-
fication par type de services fournis, ces institutions
sont également regroupées selon: a) le réle de la
Banque (a savoir autorité de contréle prudentiel,
overseer, ou les deux) et b) la dimension internatio-
nale du systéme ou de I'établissement (la Banque
en tant que seule autorité, accord de coopération
internationale avec la Banque comme acteur princi-
pal, ou autre réle de la Banque).
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Tableau 21

Cartographie du secteur des infrastructures de marchés financiers et des services de paiement

Collaboration internationale

La Banque intervient
comme autorité principale

Contréle
prudentiel

Dépositaire central de
titres (CSD)

Euroclear Belgium

Contréle
prudentiel et
oversight

Dépositaire central de
titres international (ICSD)

Euroclear Bank SA/NV

Organisme de support
Euroclear SA/NV

Fournisseur de
services critiques

Fournisseur de
services

La Banque intervient
comme autorité unique

La Banque participe sous la conduite
d’une autre autorité

Prestataires de services de paiement (PSP)
Etablissements de paiement (Pl)
Etablissements de monnaie électronique (ELMI)

Systemes de réglement de titres (CCP,
LCH Ltd (UK), ICE Clear Europe (UK)
LCH SA (FR), Eurex Clearing AG (DE),

EuroCCP (NL), Keler CCP (HU), CC&G (IT)

Processeurs de paiement
Worldline SA/NV

Dépositaire central de titres
NEEESSY

SWIFT TARGET2-Securities (T25)

Systéme de paiement
TARGET2 (T2)*
CLS Bank

Oversight

Fournisseurs de services c| S

Source: BNB.
1 Peer review dans I'Eurosysteme/SEBC.

Schémas de paiement par cartes
Bancontact’
Mastercard Europe

Systeme de paiement
Centre d'échange et de compensation (CEC)!

cesseurs de paiemen

Schémas de paiement par cartes

Voir le tableau 22 concernant I'évolution du nombre d’établissements de paiement et d'établissements de monnaie électronique soumis

au contrdle.

A la fin de 2019, 26 établissements de paiement
et sept établissements de monnaie électronique de
droit belge étaient soumis au contréle de la Banque.
Celle-ci exercait en outre le contréle sur cing succur-
sales et un établissement de paiement agrégateur de
comptes. Au cours de I'année sous revue, cet établis-
sement a été agréé, ainsi que deux établissements
de monnaie électronique et sept établissements de
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paiement de droit belge, dont Transferwise Europe
et WorldRemit Belgium, qui, dans le cadre du brexit,
ont décidé d’'établir une filiale en Belgique. Enfin, au
cours de I'année sous revue, quatre agréments ont
été retirés, une succursale étrangere a été agréée et
deux établissements sont passés du statut limité au
statut complet.



Tableau 22

Evolution du nombre d’établissements de
paiement et d'établissements de monnaie
électronique soumis au contrdle

(données en fin de période)

Etablissements de paiement 25 31
De droit belge 19 26

Fournissant des services
d’agrégation des soldes

de comptes! 0 1
Etablissements limités? 3 0
Succursales étrangeéres de I'EEE 3 4

Etablissements de

monnaie électronique 9 8
De droit belge 5 7
Etablissements limités3 2 0
Succursales étrangeres de I'EEE 2 1

Source: BNB.

Les « établissements de paiement fournissant des services
d’agrégation des soldes de comptes » sont enregistrés
conformément a Iarticle 91 de la loi du 11 mars 2018 et sont
soumis a un régime plus limité.

Les « établissements de paiement limités» sont enregistrés comme
établissements de paiement limités conformément a I'article 82 de
la loi du 11 mars 2018 et sont soumis a un régime plus limité.

Les « établissements de monnaie électronique limités » sont
enregistrés comme établissements de monnaie électronique limités
conformément a Iarticle 200 de la loi du 11 mars 2018 et sont
soumis a un régime plus limité.

N

w

3.2 Priorités en matiere de contrdle

En 2019, le domaine des IMF et des services de paiement
a connu deux nouveautés remarquables. Premiérement,
I'on a assisté a I'avenement de divers nouveaux presta-
taires de services de paiement, poussés par I'introduction
de la PSD2. Deuxiemement, la Banque a agréé deux dé-
positaires centraux de titres en Belgique conformément
au réglement CSD. Un relevé exhaustif de I'ensemble
des activités de controle relatives aux IMF et aux services
de paiement figure dans le dernier «Financial Market
Infrastructures and Payment Services Report », disponible
sur le site internet de la Banque™.

FinTech

Ces dernieres années, sous |'impulsion d’innovations
technologiques et de I'évolution des préférences des
consommateurs, le secteur financier s'est caractérisé
par un degré croissant de numérisation ainsi que par
I'introduction de nombreuses nouvelles applications,

de nouveaux processus ou de nouveaux produits.
La transformation numérique et les FinTech? sont des
concepts étroitement liés qui sont définis, d'une part,
par I'arrivée sur le marché de nouveaux prestataires de
services innovants et, d'autre part, par des initiatives
d'établissements existants visant a améliorer |'organi-
sation, la fourniture de services et I'offre de produits
a I'aide d'innovations technologiques.

La numérisation dans le secteur financier se manifeste
principalement dans les paiements. Cette tendance
est notamment alimentée par I'introduction de la deu-
xieme directive sur les services de paiement (PSD2)3 et
par le concept y afférent d’Open Banking (cf. le para-
graphe E.1.). En Belgique, c’est la Banque qui est
I'autorité compétente nationale pour le contréle pru-
dentiel des prestataires de services de paiement. Aux
fins de I'exercice de ce contréle, elle dispose d'un
large éventail d'instruments, qui sont contenus dans
la législation belge, pour veiller au fonctionnement str
et a la solvabilité de ces établissements. En sa qualité
d’autorité de contréle pour la deuxieme directive sur
les services de paiement, la Banque agréée également
de nouveaux acteurs ou des acteurs existants sou-
haitant élargir leurs activités. En sa qualité d'autorité
de contréle, la Banque a pu constater les évolutions
suivantes sur le marché belge des paiements:

= |'augmentation des prestataires de services de
paiement spécialisés qui s'adressent aux petites et
moyennes entreprises;

= |a hausse des prestataires de services de paiement
spécialisés qui visent a faciliter les paiements inter-
nationaux; et

= |a croissance des prestataires de services de paiement
spécialisés qui tentent d’automatiser, d’optimiser et
d’enrichir le traitement des données de paiement.

Cf. https://www.nbb.be/fr/publications-et-
recherche/publications-economiques-et-financieres/
financial-market-infrastructures.

Le Financial Stability Board (FSB) définit la notion de FinTech
comme «l'innovation financiére fondée sur la technologie,
susceptible de donner lieu a des nouveautés en matiére de
modéles stratégiques, d'applications, de processus ou de
produits, avec une incidence importante sur les marchés et
établissements financiers ainsi que sur la prestation de services
financiers ».

3 Directive (UE) 2015/2366 du Parlement européen et du
Conseil du 25 novembre 2015 concernant les services
de paiement dans le marché intérieur, modifiant les
directives 2002/65/CE, 2009/110/CE et 2013/36/UE
et le reglement (UE) no 1093/2010, et abrogeant la
directive 2007/64/CE.

N
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S'agissant de la premiére tendance, il convient de noter
gu’un nombre croissant de prestataires de services
de paiement non bancaires, a savoir les établissements
de paiement et les établissements de monnaie élec-
tronique, tentent de développer une offre de services
compétitive et personnalisée a l'intention des petites
et moyennes entreprises, qui ont souvent besoin de
solutions de paiement spécifiques. La deuxieme ten-
dance concerne le fait que de plus en plus d’acteurs
s'efforcent d'innover dans le secteur des opérations
de paiement internationales. Le recours a de nouvelles
technologies permet a ces acteurs de tenter d'offrir des
services compétitifs. La troisieme évolution enregistrée
porte sur I'augmentation de I'utilisation des données et
des données de paiement
dans I'offre de services des
prestataires de services de
paiement non bancaires.
C'est ainsi, par exemple,
que certains acteurs se concentrent sur |'automatisa-
tion et I'enrichissement des processus opérationnels,
comme la gestion de la comptabilité et la projection
des flux de trésorerie.

Les évolutions précitées se complétent largement,
comme I'illustre notamment le fait qu’un nombre signi-
ficatif de nouveaux acteurs tentent de tenir compte de
plus d'une des tendances du marché mentionnées pré-
cédemment. Citons, a titre d’exemple, les acteurs qui
s'efforcent de faciliter les opérations de paiement inter-
nationales tant des consommateurs individuels que
des petites et moyennes entreprises. L'évolution future
du marché des paiements ainsi que celle de I'Open
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La numérisation dans le
secteur financier se manifeste
principalement dans les paiements

Banking montreront si ces nouveaux acteurs peuvent
instaurer un modele d’entreprise durable et s'établir de
maniére permanente dans le paysage des paiements.

Réglement CSD

Aprés |'analyse des dossiers et la consultation des
autorités étrangeres imposée par le reglement CSD?,
la Banque a agréé deux CSD, a savoir Euroclear
Belgium et Euroclear Bank, en Belgique en 2019 dans
le cadre de ce reglement.

Le réglement CSD met en ceuvre les Principles for
Financial Market Infrastructures (PFMI)2, édictés par
le Committee on Payments
and Market Infrastructures
(CPMI) et I'International
Organization of Securities
Commissions (I0SCO).

Le réglement vise non seulement a garantir la sécu-
rité et I'efficacité des CSD au moyen d'exigences
prudentielles spécifiques appropriées a l'importance
systémique des CSD pour le systéme financier et au
fonctionnement de ces établissements.

L'internationalisation du réglement de titres, qui entraine
une interconnexion croissante des CSD, a également

—

Réglement (UE) n°® 909/2014 concernant I'amélioration du
reglement de titres dans I’'Union européenne et les dépositaires
centraux de titres.

Cf. https://www.bis.org/cpmi/info_pfmi.htm?m=3%7C16%7C598.
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accru la nécessité de disposer d'un cadre prudentiel
commun visant a éviter que les risques apparus dans un
CSD contaminent également d'autres pays. Le reglement
favorise non seulement des
conditions de concurrence
équitables en imposant des
exigences communes dans
I'ensemble de I'Union eu-
ropéenne, mais fait égale-
ment intervenir les autorités
d'autres pays dans |'évalua-
tion des CSD dans I'UE. Rien que pour l'agrément
permettant de régler les titres émis selon le droit belge,
la Banque a dG consulter les autorités de 22 pays pour
lesquels Euroclear Bank était importante.

Nonobstant I'internationalisation du reglement
de titres, le marché demeure fragmenté. Un troi-
sieme objectif du réglement est donc d’encourager
la concurrence entre les CSD, non seulement en
rendant équivalentes les exigences applicables a
I'ensemble des CSD au sein de I'UE, mais égale-
ment en accordant aux émetteurs de titres le droit
d'émettre leurs titres dans n’importe quel CSD
de I'UE (dans certains pays subsistait I’obligation
d’émettre les titres dans le CSD national). Bien que,

Le réglement CSD vise a garantir
la sécurité et I'efficacité des
CSD, a favoriser des conditions
de concurrence équitables et a
permettre de consolider le secteur

jusqu’a présent, il fit peu question de consolidation

dans le secteur, le reglement offre cette possibilité.
Les régles harmonisées applicables, par exemple,
au cycle de liquidation?
ont permis de réduire
fortement la complexité
pour les parties actives au
niveau international, tant
du coté des participants
que du coté des CSD.

L'agrément accordé a Euroclear Belgium et a Euroclear
Bank ne met toutefois pas un terme au processus. Au
moins une fois par an, I’'on contréle que tous les CSD
de I'Union continuent de se conformer a I'ensemble
des exigences du réglement. Au cours de ce contréle,
les autorités étrangéres concernées sont également
consultées. Par ailleurs, en tant que membre de
I'Eurosysteme, la Banque participe aux évaluations
des CSD étrangers de I'Union qui réglent en euros.

1 S'agissant des titres relevant du droit d'un autre Etat membre,
il est prévu une consultation supplémentaire avec I'autorité de
I'Etat membre concerné.

2 Le cycle de liquidation devient, pour I'ensemble de I'UE « T+2»
(c'est-a-dire que la liquidation a lieu deux jours aprés |'opération
d'achat-vente).
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C. Cadre réglementaire et Iégal

1. Banques

Au cours de I'année sous revue, les évolutions dans le
domaine de la réglementation bancaire se sont large-
ment opérées dans le cadre de I’'Union européenne,
ou les travaux portant sur I'expansion et le renforce-
ment de I'union bancaire et de I'union des marchés
de capitaux se sont poursuivis. La préparation de la
transposition des éléments définitifs de I'accord de
Bale Il dans la réglementation européenne figurait
également en bonne place a I'ordre du jour.

Dans la foulée de ces travaux européens, |'atten-
tion s’est portée, au niveau belge, sur la prépara-
tion de la transposition de I'ensemble de modifica-
tions a la réglementation bancaire européenne (Risk
Reduction Package) publié en 2019 et du nouveau
cadre prudentiel européen harmonisé des entreprises
d'investissement. Des initiatives ont par ailleurs vu le
jour concernant I'élaboration d'une approche plus
proportionnelle dans le contréle bancaire ainsi que
dans la réglementation applicable aux établissements
de crédit. Enfin, la Banque a publié¢ une nouvelle
circulaire sur la sous-traitance, et a accordé beaucoup
d'attention aux obligations de controle de la qualité
des données qui découlent du reglement EMIR.

1.1 Poursuite du renforcement de |'union
bancaire et de I'union des marchés
de capitaux

L'achévement de I'union bancaire et la poursuite des
travaux portant sur 'union des marchés de capitaux
dans I"'Union européenne ont continué a figurer en
bonne place a I'ordre du jour des instances de régle-
mentation en 2019.

S'agissant de I'achevement de I'union bancaire, un en-
semble trés fourni de modifications a la réglementa-
tion bancaire européenne, communément appelé Risk
Reduction Package, a été approuvé en juin. Ces textes,

qui ont déja été expliqués en détail dans des rap-
ports annuels précédents, comprennent le reglement sur
les exigences de fonds propres, directement applicable
(Capital Requirements Regulation — CRR 2), la directive
sur les exigences de fonds propres (Capital Requirements
Directive — CRD V) et celle sur le redressement et la
résolution des banques (Bank Recovery and Resolution
Directive — BRRD 2), a transposer toutes deux en droit na-
tional par les Etats membres. Les modifications visent une
réduction des risques bancaires (risk reduction), condition
préalable a la conclusion d'autres accords européens sur
le partage des charges entre Etats membres dans I'éven-
tualité ou ces risques se concrétiseraient (risk sharing).

Afin de permettre ce partage des charges, il convient
notamment de mettre en place le troisieme pilier
de I'union bancaire, a savoir le systéme européen
de garantie des dépdts (European deposit insurance
scheme — EDIS). L'Eurogroupe s'est penché a cet égard
sur le fonctionnement de I'union bancaire et sur les dif-
férentes options qui se présentent pour la parachever.
Afin de pouvoir se faire une idée aussi complete que
possible de ce que devrait étre une union bancaire pa-
rachevée, les discussions ne se sont pas limitées a EDIS.
Elles ont également porté sur I'affinement du cadre
de contréle, de résolution et de liquidation (premier et
deuxieme piliers de I'union bancaire), sur I'analyse des
obstacles aux activités bancaires transfrontalieres, et sur
I'adoption d’une approche en matiere de fonds propres
basée davantage sur les risques pour les expositions des
établissements de crédit aux pouvoirs publics. Chacun
de ces domaines requiert encore des travaux tech-
niques pour pouvoir définir un trajet pour les négo-
ciations politiques sur EDIS et I'achevement de I"'union
bancaire. Compte tenu de la présence en Belgique
de filiales importantes de banques européennes, la
Banque accorde une attention particuliere au maintien
de coussins locaux de fonds propres et de liquidités
et aux propositions visant a réduire ces coussins en
échange de mesures de protection complémentaires,
telles que la formalisation du soutien de la maison
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meére, dans la réglementation de I'UE ou I’harmonisa-
tion de certaines parties du droit bancaire en matiére
de faillite. Il importe en effet, en cas de résolution ou de
liquidation, que les créanciers de filiales locales soient,
aujourd'hui comme demain, suffisamment protégés.

Outre I'achevement de I'union bancaire, d'autres me-
sures ont été prises en 2019 pour le développement de
["'union des marchés de capitaux, dont la finalité est de
permettre que voient le jour, dans I’'Union européenne,
des marchés de capitaux plus profonds et mieux inté-
grés. Dans ce contexte, la Commission européenne
s'est principalement concentrée sur I'élimination d'une
série d’'obstacles au marché et sur I"harmonisation de
procédures, dans le but de faciliter I'acces aux marchés
financiers. Un marché de capitaux efficient permet éga-
lement de renforcer la résistance du systéme financier
aux chocs, les risques étant plus largement répartis
entre les acteurs privés par-dela les frontiéres. L'union
des marchés de capitaux est donc dans une large
mesure complémentaire de |'union bancaire.

Au cours de I'année sous revue, la Commission euro-
péenne, le Conseil et le Parlement sont parvenus a
des accords sur un grand
nombre de questions?, dont
la réforme du cadre pruden-
tiel des entreprises d'inves-
tissement (voir ci-dessous)
et le cadre européen appli-
cable aux obligations sécu-
risées (covered bonds), deux
matiéres directement pertinentes pour la Banque.

1 Voir https://ec.europa.eu/commission/news/
capital-markets-union-2019-mar-15_en.

La mise en ceuvre intégrale
et cohérente des normes de
Béle Il dans I'UE est nécessaire
pour rétablir la confiance dans
le secteur bancaire européen

Le nouveau cadre régissant les covered bonds se
compose d'une directive ainsi que d'un réglement
modifiant le CRR pour ce qui concerne les exposi-
tions aux covered bonds (et indirectement aux actifs
sous-jacents). L'objectif principal de la directive est
d'instaurer des normes minimales et de promouvoir
le développement des marchés de covered bonds
dans les Etats membres dont les marchés sont moins
développés ou qui ne disposent pas de cadre légal.
Les normes minimales portent sur les caractéristiques
structurelles (par exemple, les conditions d'éligibilité
des actifs comme garantie pour les covered bonds
et les exigences de couverture) et sur le controle
par les autorités. Cette directive doit étre transposée
en droit belge d'ici juin 2021. Il y aura lieu, dans le
cadre des travaux de transposition, de veiller a ce
gue soient maintenues les normes de qualité élevées
du cadre belge actuel des covered bonds.

1.2 Transposition de Bale Il en Europe

Avec |'accord définitif conclu en janvier 2019 au sein
du Comité de Bale sur le controle bancaire en vue de
la poursuite de I'alignement de certains aspects des
exigences de fonds propres
pour risque de marché,
I'ensemble des éléments
du dispositif Bale Ill ont été
achevés. Les composantes
définitives de ce dispositif,
qui ont déja été expliquées
en détail dans des rapports
annuels précédents, visent a améliorer la crédibilité des
ratios de fonds propres pondérés des banques et, en
particulier, a réduire la variabilité non justifiée du ratio
de fonds propres calculé a I'aide de modéles internes
en modifiant sensiblement les modalités du calcul du




Tableau 23

Variation du Tier 1-MRC"
(fin juin 2018)

Nombre de
banques

189

Toutes les banques?
Grandes
dont: G-SIB?
Moyennes

Petites

Source: EBA.

8

Variation totale Variation du Tier 1-MRC

du Tier 1-MRC résultant de I'output floor
(pourcentages) (pourcentages)
24,4 9,1
104 25 9,5
28,6 7,6
11,3 0.9
24 55 0,0

1 Pourcentages du MRC de base total fixé en fonction du niveau cible (target level), c’est-a-dire la combinaison des exigences de fonds propres
basées sur les risques et des exigences de fonds propres basées sur le ratio de levier, majorée du coussin de conservation des fonds propres et,

le cas échéant, du coussin G-SIB.

2 Echantillon de 189 banques de 19 Etats membres de I'UE; voir I'étude d'incidence de I'EBA pour la définition des grandes, moyennes et

petites banques.

3 G-SIB: Global Systemically Important Banks, comme déterminé par le Financial Stability Board.

dénominateur de ce ratio, a savoir les actifs pondérés
par les risques. Le dernier volet du paquet Bale Il fina-
lisé est I'output floor. Cette exigence prévoit que le
total des actifs pondérés par les risques calculé a I'aide
de modeéles internes ne peut étre inférieur a 72,5 %
des actifs pondérés calculés selon I'approche standard.
L'accord prévoit l'instauration de ces normes d'ici le
1¢ janvier 2022, avec un niveau d'output floor fixé
d'abord a 50% pour ensuite augmenter progressive-
ment jusqu’a atteindre 72,5 % en 2027.

La mise en ceuvre du cadre révisé de Bale Il dans
I'UE nécessitera des modifications a la réglementation
existante, et en particulier au CRR 2. En réponse au
Call for Advice publié en la matiére par la Commission
européenne, I'Autorité bancaire européenne (European
Banking Authority — EBA) a, en coopération avec le SSM
et les autorités de controle nationales, fait paraitre le
5 ao(0t 2019 une étude détaillée sur I'incidence du cadre
Bale Ill en Europe™. Tant au sein de I'Union européenne
qu’en Belgique, I'incidence est significative, hétérogéne
et plus limitée pour les petites banques et celles de taille
moyenne. De maniere générale, il ressort de I'étude que
la mise en ceuvre intégrale de Bale Il selon des hypo-
théses prudentes (et pas entierement réalistes) entraine-
ra en moyenne une augmentation de 24,4 % du capital
minimum requis (Minimum Required Capital — MRC).

1 Voir https://eba.europa.eu/eba-advises-the-european-commission-
on-the-implementation-of-the-final-basel-iii-framework.

L'output floor représente un tiers de I'augmentation
moyenne des exigences de fonds propres.

Au niveau de I'UE, I'on observe que I'incidence relative-
ment élevée présente une image faussée, étant donné
la part, dans cette incidence, de quelques grandes
banques opérant a I'échelle mondiale. Ainsi, I'incidence
sur les banques de taille moyenne n’est que de 11,3 %,
et sur les petites banques de 5,5 %. Il convient de noter
par ailleurs qu'il s'agit ici du scénario le plus conserva-
teur, qui ne tient pas compte des spécificités de I'UE,
méme si I'UE s'écarte actuellement déja des normes
de Bale qui sont aujourd’hui en vigueur. Il n'est pas
davantage tenu compte des mesures et du comporte-
ment futurs que pourraient adopter les banques afin
de limiter I'incidence dans la pratique.

En Belgique également, I'incidence sur les grandes
banques est plus forte que sur les petites, bien qu'elle y
soit plus limitée que dans le reste de I'UE. En tout état de
cause, cette incidence reste gérable, puisque les niveaux
de fonds propres actuels des banques belges semblent,
méme dans les simulations les plus prudentes, suffisants,
et que ces fonds propres ne sont donc jamais déficitaires.

L'EBA, soutenue en cela par la Banque, est favorable a
la mise en ceuvre intégrale des normes de Bale Ill, sans
dérogations spécifiques a I'UE. Les normes définitives de
Bale Ill sont en effet de nature a réduire les risques, et
elles sont essentielles pour rétablir la confiance dans le
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calcul des actifs pondérés par les risques (ainsi que des
ratios de fonds propres pondérés par les risques) des
grandes banques européennes. Parallélement a I'étude
d’incidence, I'EBA a ainsi soumis une série de recom-
mandations a la Commission européenne, dont les pro-
positions sur la transposition des éléments définitifs du
cadre de Bale lll dans I'UE sont attendues pour juin 2020.
Cette transposition servira donc également de levier pour
rétablir la confiance dans le secteur bancaire européen.

1.3 Transposition du Risk Reduction
Package et nouveau cadre prudentiel
des entreprises d'investissement

En juin, les textes définitifs du Risk Reduction Package
(CRR 2/CRD V/BRRD 2) ont été publiés (voir ci-dessus).
Ce dispositif instaure une
série d’éléments importants
des normes réglementaires
complémentaires du pac-
kage Bale lll, tels que le
ratio de levier financier, le
ratio de financement net
stable (net stable funding
ratio — NSFR) et les nouvelles méthodes de calcul des
exigences de fonds propres pour les risques de contre-
partie et de marché (voir aussi le chapitre D pour une
explication des modifications en matiére de résolu-
tion). Il a en outre été procédé a la publication du nou-
veau cadre législatif des entreprises d'investissement,
qui se compose lui aussi d'un réglement directement
applicable (Investment Firm Regulation — IFR) et d'une
directive a transposer (Investment Firm Directive — IFD).
La révision des exigences prudentielles applicables aux
entreprises d'investissement s'inscrit dans le cadre du
développement de I'union des marchés de capitaux
et vise a rendre plus appropriées, proportionnelles et
sensibles aux risques les exigences de fonds propres,
les exigences de liquidité et les autres exigences en
matiere de gestion des risques applicables aux entre-
prises d'investissement.

La transposition des directives précitées s'opérera prin-
cipalement par adaptation de la loi bancaire belge et
constituera une priorité pour la Banque au cours de
I'année qui vient. S'agissant de la CRD V, il convient
de prévoir notamment un nouveau régime d'agrément
des compagnies financiéres, |'adoption de modifica-
tions dans les exigences de fonds propres du deuxieme
pilier pour les banques, et des dispositions spécifiques
en matiere de risque de taux d'intérét inhérent aux
activités autres que du portefeuille de négociation ainsi
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Le principe de proportionnalité vise
a adapter les exigences prudentielles
a la taille, a la complexité et a la
nature des activités des banques
ainsi qu‘aux risques qui y sont liés

que des ajustements des coussins de fonds propres des
banques d'importance systémique.

Dans le cadre de I'IFD, seules les grandes entreprises
d’investissement (celles d'importance systémique)
sont soumises a la réglementation bancaire, tandis
qu’un nouveau régime sur mesure a été élaboré pour
les entreprises d’investissement de taille plus réduite.

1.4 Proportionnalité dans le contréle
bancaire et la réglementation bancaire

Le principe de proportionnalité, consacré par la régle-
mentation bancaire (européenne et belge), signifie
que les exigences prudentielles imposées aux éta-
blissements sont proportionnelles a la taille, a la
complexité et a la nature
de leurs activités ainsi
qu’aux risques qui y sont
liés. Cela ne veut pas dire
que les établissements plus
petits et moins complexes
sont soumis a un régime
spécial, mais plutot qu'ils
peuvent étre soumis notamment a des regles plus
simples (mais non moins strictes), a des obligations de
reporting plus limitées et a un contréle moins étendu.

Le nouveau réglement européen CRR 2 accorde une
attention particuliére a ce principe de proportionnali-
té. D'une part, des normes réglementaires simples ont
été élaborées en complément de la réglementation en
vigueur, par exemple pour les exigences de liquidité
ou de fonds propres en matiére de risque de marché,
pour les petits établissements non complexes, dont
une définition est prévue dans le reglement. D'autre
part, deux initiatives ont été prises pour réduire la
charge administrative et les colts encourus par le
secteur en raison des obligations de reporting aux
autorités de contrdle. Ainsi, I'EBA doit faire rapport
sur la maniére de rendre la charge administrative
imposée a ces établissements plus proportionnelle, et
elle doit formuler des recommandations sur la facon
de réduire les colits moyens du respect de la régle-
mentation pour les petits établissements. En outre,
I'EBA, en coopération avec toutes les autorités com-
pétentes, doit établir un rapport de faisabilité sur la
mise en place d’'un systeme cohérent et intégré pour
la collecte de données statistiques, de données en
matieére de résolution et de données prudentielles
auprés de toutes les banques. Cela doit mener a
terme a un cadre de reporting plus efficient, dont les



colts sont proportionnellement plus faibles pour le
secteur financier.

La Banque accorde elle aussi une attention soutenue
a cette question. Au cours de I'année sous revue, elle
a notamment pris connaissance d’'une série de préoc-
cupations du secteur quant a la proportionnalité dans
la réglementation et le contréle et, compte tenu du
contexte européen, elle a pris un certain nombre de
mesures pour répondre a ces préoccupations exprimées
par le secteur.

1.5 Nouvelles régles en matiere de
sous-traitance

Etant donné qu'un nombre croissant de banques
sous-traitent certaines fonctions ou activités critiques
et importantes, et compte tenu du risque de concen-
tration que cela comporte au niveau sectoriel, il
était nécessaire d’'adapter le cadre réglementaire
en matiére de sous-traitance. Cet ajustement est
d’autant plus pertinent en raison de l'importance
croissante des FinTech et de la numérisation (voir
chapitre E). C'est dans ce contexte qu‘ont été pu-
bliées le 25 février 2019 les orientations révisées de
I'EBA sur la sous-traitance.

Les nouvelles orientations visent une harmonisation
européenne du cadre prudentiel en matiére de sous-
traitance. Elles servent notamment de fil directeur
pour la définition des concepts de sous-traitance
et de fonctions critiques et importantes. En outre,
les orientations requierent des établissements qu’ils
tiennent un registre de sous-traitance. Elles précisent
par ailleurs les informations qu'il y a lieu de recenser
dans ce registre pour chaque sous-traitance. A cet
égard, le droit d'accés et de vérification auprés des
prestataires de services constitue également un point
d'attention important.

Par la circulaire du 19 juillet 2019, le texte inchan-
gé des orientations de I'EBA a été intégralement
mis en ceuvre dans la réglementation belge’. Les
orientations sont entrées en vigueur le 30 sep-
tembre 2019. Tous les contrats de sous-traitance
conclus, renouvelés ou adaptés aprés cette date

1 Circulaire NBB_2019_19 concernant les orientations de I’Autorité
bancaire européenne (ABE) du 25 février 2019 relatives a
I'externalisation (EBA/GL/2019/02).

2 Réglement (UE) n ° 648/2012 du Parlement européen et du
Conseil du 4 juillet 2012 sur les produits dérivés de gré a gré, les
contreparties centrales et les référentiels centraux.

doivent s’y conformer. Les contrats de sous-traitance
existants et en cours devront étre adaptés pour le
31 décembre 2021 s'ils ne sont pas conformes aux
nouvelles orientations.

1.6 Contrédle de la qualité des données
EMIR

La Banque est habilitée a contréler le respect
du réglement n° 648/20122 (European Market
Infrastructure Regulation, EMIR) par les établisse-
ments soumis a son contréle. Les trois principales
exigences définies dans I'EMIR sont I'obligation de
centraliser le réglement de certaines opérations sur
instruments dérivés, |'obligation d‘appliquer des
techniques d'atténuation des risques aux instru-
ments dérivés non centralisés et |'obligation de four-
nir des informations détaillées sur les opérations sur
instruments dérivés. Afin de remplir cette derniére
partie de son mandat, la Banque a lancé un projet
de collecte et d’analyse des données EMIR des éta-
blissements soumis a son controle.

Ce projet se compose de trois piliers. Le premier
pilier consiste a mettre en place une infrastructure
informatique permettant de collecter, de stocker
et d'analyser les tres grandes quantités de don-
nées transmises au jour le jour. A cet effet, une
plate-forme informatique a été mise en place et est
devenue opérationnelle en juin. Le deuxieme pilier
concerne le processus de contrdle, qui sera dévelop-
pé et appliqué au cours de |'année 2020. La finalité
de ce processus est de vérifier la qualité des données
transmises par les établissements soumis au contréle
de la Banque. Une caractéristique importante du
processus de controle de la qualité des données sera
I"utilisation du machine learning. Le dernier pilier du
projet est I'utilisation de données sur les instruments
dérivés pour |'analyse des risques micro et macropru-
dentiels, ce qui contribuera au suivi de I'impact sur
les institutions financiéres des évolutions importantes
sur les marchés d'instruments dérivés.

1.7 Intégration d'aspects de la lutte
contre le blanchiment de capitaux et
le financement du terrorisme dans le
controle prudentiel des banques

A la suite de plusieurs scandales récents de blanchi-
ment de capitaux impliquant plusieurs banques euro-
péennes, le Conseil de I"'Union européenne a décidé le
4 décembre 2018 de mettre en place un plan d'action
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visant a mieux faire face aux pratiques de blanchiment
et au financement du terrorisme".

Dans le cadre de la directive 2018/8432 (5¢ directive
anti-blanchiment), le cadre réglementaire régissant
I'interaction entre les autorités de controle pruden-
tiel et les autorités de contréle chargées de la lutte
contre le blanchiment de capitaux et le financement
du terrorisme (LBC/FT) a déja été considérablement
clarifié et étendu, notamment par l'instauration de
I'obligation pour la BCE et les autorités de controle
LBC/FT de conclure un MoU pour I"échange réci-
proque d’informations prudentielles confidentielles
concernant les établissements soumis a leur controle.
En exécution de cette obligation, la Banque a, en
sa qualité d'autorité de contréle LBC/FT, conclu un
MoU avec la BCE.

Le plan d'action du Conseil s'appuie sur cette ap-
proche et avance a cet égard une série d'objectifs
concrets. Ainsi, le Conseil déclare notamment que,
d’une part, il convient d’élaborer un cadre pour mieux
intégrer les préoccupations en matiére de LBC/FT
dans tous les aspects du contréle prudentiel, et que,
d'autre part, il y a lieu de poursuivre la mise en
ceuvre opérationnelle des canaux créés par la direc-
tive 2018/843 pour I'échange international d'infor-
mations entre les autorités de contréle prudentiel et
les autorités de controle LBC/FT.

1 Voir également la section C.3.1. pour les mesures prises par la
Banque a cet égard.

2 Directive (UE) 2018/843 du Parlement européen et du Conseil
du 30 mai 2018 modifiant la directive (UE) 2015/849 relative
a la prévention de I'utilisation du systéme financier aux fins du
blanchiment de capitaux ou du financement du terrorisme ainsi
que les directives 2009/138/CE et 2013/36/UE.

Réglementation et contréle prudentiels = BNB Rapport 2019

Au cours de l'année écoulée, les différents acteurs
européens ont pris des initiatives pour mettre ce plan
en pratique.

Ainsi, les autorités européennes de surveillance
(European Supervisory Authorities, — ESA, c'est a
dire I'EBA, I'EIOPA et I'ESMA3) ont élaboré des
orientations pour la création de colleges de contrdle
LBC/FT — sur le modele des colléges pruden-
tiels — afin de garantir un échange d’informations
plus structuré pour les groupes financiers transfron-
taliers. Dans ce contexte, il convient de noter que les
autorités de contréle prudentiel peuvent également
étre invitées a participer a ces colléeges en qualité
d’'observateurs.

La BCE, en sa qualité d'autorité de controle bancaire, a
elle aussi adopté un éventail de mesures en la matiere.
Elle a ainsi mis en place en interne une fonction de coor-
dination horizontale LBC/FT, qui fait notamment office
de point de contact central et de centre d'expertise sur
les aspects de LBC/FT. En outre, un réseau permanent a
été mis en place, au sein duquel les autorités de contréle
nationales compétentes sont représentées et qui assu-
rera un suivi plus structurel des travaux en matiére de
politiques liés a I'intégration des aspects LBC/FT dans le
controle prudentiel. Au cours de I'année 2019, ce réseau
a déja mis au point un premier ensemble de lignes direc-
trices dans les quatre grands domaines suivants:

I. la phase d’agrément prudentiel: dans ce domaine,
les lignes directrices en matiére d'octroi et de
retrait des agréments, ainsi que d’évaluation de

3 L'autorité européenne des marchés financiers (European Securities
and Markets Authority — ESMA).



I'aptitude des administrateurs et des actionnaires,
ont été adaptées;

Il. I'exercice SREP;
lll. le contréle sur place; et

IV. la coopération: en ce domaine, des modalités ont
été définies pour la gestion des aspects opéra-
tionnels et pratiques de I'échange d’informations
confidentielles entre les autorités de contréle pru-
dentiel et les autorités de contréle LBC/FT.

Enfin il convient de noter que le Comité de Bale sur
le controle bancaire a entamé une révision de ses
Guidelines on the sound management of risks related
to money laundering and financing of terrorism, afin
de clarifier les attentes concernant l'interaction entre
les autorités de contréle prudentiel et les autorités de
contrdle LBC/FT.

En Belgique, le fait que la Banque soit — pour les éta-
blissements de crédit — a la fois, I'autorité compétente
en matiere de supervision LBC/FT conformément a
la loi anti-blanchiment du 18 septembre 2017" et
I'autorité nationale compétente pour la supervision
prudentielle (participant au fonctionnement du SSM),
favorise les échanges d’informations entre les super-
viseurs et facilite la mise en ceuvre concréte de ces
nouvelles politiques et guidances.

2. Entreprises d'assurance

Le cadre légal pour les entreprises d’assurance a été
complété au cours de I'année sous revue. Au niveau
international, les travaux ont entre autres porté sur la
préparation de la révision
de Solvabilité Il, I'approba-
tion d'une nouvelle norme
internationale d’exigence
de fonds propres et le développement d'un cadre
spécifique pour les risques systémiques. Au niveau na-
tional, les initiatives ont notamment concerné |'envi-
ronnement de taux bas et la clarification de différents
points de la réglementation.

1 Loi du 18 septembre 2017 relative a la prévention du
blanchiment de capitaux et du financement du terrorisme et a la
limitation de I'utilisation des espéces.

Une évolution, et non une
révolution, du cadre réglementaire

2.1 Travaux internationaux
Révision de la directive Solvabilité Il

Solvabilité II, le cadre de contréle prudentiel des entre-
prises d'assurance et de réassurance européennes, est
appliqué depuis le 1¢ janvier 2016. Il couvre un large
éventail d’exigences quantitatives et qualitatives por-
tant sur I'accés aux activités d'assurance et de réas-
surance et leur exercice. Le cadre Solvabilité Il prévoit
également une série de mesures transitoires visant a
assurer une transition progressive de Solvabilité | vers
le nouveau régime et des mécanismes de révision
visant, au besoin, a permettre des ajustements régle-
mentaires sur la base de I'expérience déja acquise
depuis son entrée en vigueur.

La révision de la directive Solvabilité Il en 2020 s'ins-
crit dans ce contexte. Il s’agit d'un processus large et
étendu qui peut étre considéré comme la principale
possibilité de révision offerte par la directive. L'une
des pierres angulaires de ce travail est |'avis de I'EIOPA
sur la révision des mesures de garantie a long terme
et des mesures relatives au risque sur actions, avis qui
doit étre transmis a la Commission européenne d’ici
la fin juin 2020. Au début de 2019, la Commission
européenne a également demandé a I’'EIOPA de four-
nir un avis technique sur la révision éventuelle d'une
série d'autres éléments et de procéder a une analyse
de I'incidence des options et approches alternatives.

Solvabilité II fait I'objet d'une révision portant sur
un grand nombre de points. Sont ainsi en cours de
révision I"évaluation des garanties a long terme ou les
exigences en matiere de fonds propres appropriées
pour les investissements a long terme. Dans le cadre
de ces analyses, |'expérience acquise par les autorités
de contréle depuis I'entrée
en vigueur de la directive
joue un réle important, par
exemple dans le cadre de
la poursuite de I'affinement du controle des activités
d’assurance en libre prestation de services, le controle
de groupe ou le reporting prudentiel. Le processus
comprend par ailleurs des propositions d’adoption
d’instruments réglementaires pour apporter une ré-
ponse adéquate aux défis macroprudentiels ou pour
encadrer les plans de redressement et de résolu-
tion des entreprises. Bien que plus d'une vingtaine
déléments au total soient analysés en profondeur,
I'on s'attend a ce que la révision entraine une évolu-
tion plutét qu’une révolution du cadre réglementaire.
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La révision vise en effet a affiner le régime actuel
plutdét qu’a instaurer des changements structurels
majeurs.

Au cours de 2019, I'EIOPA a procédé, en coopération
avec les autorités de controle nationales, a plusieurs
demandes d'informations et d‘analyses d‘incidence
auprés d'une série d’entreprises d’assurance. Ces
exercices ont permis de mieux saisir I'incidence de
chacune des options envisagées. Une analyse dé-
taillée de I'ensemble des propositions a été mise
a la consultation auprés des parties prenantes et
du grand public. L'EIOPA va finaliser son avis a la
Commission européenne sur la base des réactions a
cette consultation.

International Capital Standard

Dans le cadre de la convergence mondiale des
normes prudentielles d'assurance et de la promo-
tion de la stabilité financiere, I’Association interna-
tionale des controleurs d’assurance (International
Association of Insurance
Supervisors — IAIS) travaille
a I"élaboration d’un cadre
prudentiel commun pour
les groupes d'assurance opérant au niveau interna-
tional. Ce cadre comporte notamment la mise au
point d'une norme internationale d'exigence de fonds
propres (International Capital Standard — ICS), qui se
compose de plusieurs volets: les dispositions relatives
au périmetre de consolidation, la valorisation des
actifs et des passifs, les éléments de fonds propres et
les exigences de fonds propres.

Au cours de la période sous revue, aprés un dernier
exercice de field testing, la norme internationale de
fonds propres dite ICS 2.0 a été approuvée par
['assemblée générale de I'lAIS en vue de son applica-
tion, aprés une période d’observation de cing ans, a
I'ensemble des groupes d’assurance concernés opé-
rant au niveau international.

Holistic Framework pour les risques
systémiques dans le secteur de I'assurance

L'IAIS a élaboré un nouveau cadre pour |'évaluation et
I'atténuation des risques systémiques dans le secteur
de I'assurance (Holistic Framework). Ce cadre entrera
en vigueur au début de 2020 et contribuera a la stabi-
lité financiére mondiale. Le Holistic Framework recon-
nait que les risques systémiques peuvent provenir tant
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Une étape importante vers des
normes mondiales de fonds
propres pour les assureurs

d'activités et d'expositions spécifiques de I'ensemble
du secteur de I'assurance que d'une concentration de
ces activités et expositions dans le chef d'une seule
entreprise d'assurance.

Le cadre renforce le régime réglementaire existant et
I'étend par un ensemble de dispositions macropru-
dentielles visant a améliorer la résilience du secteur et
a empécher que certains risques ne deviennent systé-
miques. Le nouveau cadre réglementaire prévoit des
mesures d’intervention complémentaires pour apporter
une réponse adéquate dans |'éventualité ou des risques
potentiellement systémiques seraient observés.

En outre, le Holistic Framework prévoit le suivi et
["évaluation annuels des tendances et des évolutions
dans le secteur de I'assurance, ainsi que l'identifi-
cation des risques potentiellement systémiques au
niveau tant des entreprises d’assurance individuelles
que de I'ensemble du secteur. Il s'agit d'un exercice
annuel a I'échelle mondiale, mené par I'lAIS, et qui
alimente au sein de I'lAIS une discussion collective
quant aux risques systé-
miques potentiels dans le
secteur de l'assurance et
aux réponses possibles a
y apporter. Ce processus doit permettre a I'lAIS de
faire rapport au FSB sur les risques potentiellement
systémiques dans le secteur de |'assurance.

2.2 Activités nationales

Initiatives dans le contexte des taux d’intérét
bas

Ces dernieres années ont été marquées par la concré-
tisation du risque de taux d'intérét bas et I'environne-
ment macroéconomique tres difficile qui en a résulté
pour les entreprises d'assurance. L'abaissement brutal
et rapide de la courbe des rendements sans risque de
I'EIOPA, caractérisée depuis le début de 2019 par des
taux d'intérét beaucoup plus bas et négatifs sur des
échéances beaucoup plus longues, indique une nou-
velle augmentation du risque de taux d'intérét dans
le secteur de I'assurance.

En outre, d'aprés les analyses effectuées dans le
cadre de la révision de Solvabilité II, il se peut que
les exigences de fonds propres pour le risque de taux
d'intérét soient sérieusement sous-estimées dans la
formule standard. La réglementation actuelle prévoit
en effet que la courbe des taux d'intérét appliquée



dans le cadre du calcul de I'exigence de fonds propres
ne peut tomber en dessous de 0% : la sous-estima-
tion de I'exigence de fonds propres pour risque de
taux d'intérét devient donc plus importante a mesure
gu'augmente la partie de la courbe des taux située
en dessous de 0%. Par ailleurs, les mouvements de
la courbe de taux récemment observés présentent un
ordre de grandeur beaucoup plus significatif que ce
qui est imposé pour le calcul de I'exigence de fonds
propres.

L'environnement de taux d’intérét tres bas et la sous-
estimation potentiellement sérieuse de I'exigence
de fonds propres pour le risque de taux d'intérét
dans la formule standard ont motivé le durcissement
des conditions d’octroi de I'exemption de I'obliga-
tion de dotation a la provision complémentaire pour
I'exercice 2019. Les entreprises souhaitant obtenir
une exemption doivent afficher, pour le 30 sep-
tembre 2019, une couverture d’au moins 125% du
capital de solvabilité requis, conformément a la loi de
contréle?, sans recours aux mesures transitoires visées
aux articles 668 et 669 de ladite loi (cf. encadré 2).

La Banque suit de pres I'évolution du risque de taux
d’intérét, notamment au moyen d’analyses horizon-
tales et de tests de résistance effectués annuellement.
La Banque envisage en outre de revoir et d'affiner
en 2020 la politique d’exemption décrite dans la circu-
laire NBB_2016_392 afin de tenir compte de I'évolu-
tion des conditions de marché et de la sous-estimation
de I'exigence de fonds propres pour le risque de taux
d’intérét dans la formule standard.

Modification de la loi du 13 mars 2016

La loi du 2 mai 2019 portant dispositions diverses en
matiére d’'économie a apporté quelques modifications
a la loi de controle assurance. A coté de certaines
adaptations mineures telles que la précision d'aspects
procéduraux en matiére de transfert de portefeuille,
une actualisation des références ou encore des pré-
cisions terminologiques, trois sujets peuvent étre mis
en exergue.

Le plus important concerne I'accés au marché belge
de la part d'entreprises de réassurance établies

1 Loi du 13 mars 2016 relative au statut et au contréle des
entreprises d'assurance ou de réassurance.

2 Circulaire NBB_2016_39 du 5 octobre 2016 concernant la
dispense de I'obligation de doter les provisions complémentaires.

dans des Etats non membres de I'Espace écono-
mique européen dont le régime de contréle n'est pas
jugé équivalent a celui mis en place par la directive
Solvabilité Il. Désormais, comme cela était déja le
cas pour les entreprises de réassurance situées dans
des pays tiers équivalents, I'accés au marché belge
ne nécessite aucune formalité ni autorisation quel-
conque. Néanmoins, la Banque peut prendre diverses
mesures vis-a-vis des entreprises faisant appel a un tel
réassureur (entreprises cédantes) en vue de réduire
le risque, telles qu’exiger un dépdt de I'entreprise de
réassurance dans les comptes de la cédante ou ne pas
prendre en compte I'atténuation du risque découlant
des contrats de réassurance.

Les deux autres modifications se rapportent aux me-
sures que la Banque peut prendre a I'encontre d’une
entreprise en difficulté. La premiére est la possibilité
de suspendre ou d'étaler le rachat des contrats d'assu-
rance vie. La seconde consiste, lorsque la Banque
enjoint a une entreprise de transférer son portefeuille,
d'imposer le transfert concomitant des contrats de
réassurance correspondants.

Clarification de la réglementation
Circulaire « LAC DT»

Les dispositions réglementaires relatives a I'ajustement
visant a tenir compte de la capacité d’absorption de
pertes des impots différés (loss-absorbing capacity of
deferred taxes — LAC DT) ont été modifiées par la
publication du reglement délégué (UE) 2019/981 de
la Commission européenne3. De méme, le contenu du
rapport destiné a la publication et du rapport destiné
au contréleur en relation avec le LAC DT a été précisé.

Dans ce contexte, la Banque a considéré qu'il était né-
cessaire de mettre a jour ses recommandations relatives
au calcul du LAC DT sur plusieurs points afin, d'une part,
d’expliquer les implications concréetes des nouveaux prin-
cipes introduits dans la réglementation, et d'autre part
de supprimer le plafonnement du LAC DT, lequel nétait
plus compatible avec I'approche du réglement d‘exécu-
tion. La Banque a donc rédigé une nouvelle circulaire sur
le LAC DT dans laquelle elle a également explicité quelles
étaient ses attentes en matiére de reporting.

3 Reglement délégué (UE) 2019/981 de la Commission
du 8 mars 2019 modifiant le réglement délégué
(UE) 2015/35 complétant la directive 2009/138/CE du Parlement
européen et du Conseil sur I'accés aux activités de I'assurance et
de la réassurance et leur exercice (solvabilité ).
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Circulaire « approche par transparence »

Le champ d’application de I'approche par transpa-
rence (look-through) a également été modifié par la
publication du réglement 2019/981. Désormais, ce-
lui-ci s'applique également aux investissements dans
les entreprises liées ayant comme objet principal de
détenir et de gérer des actifs au nom de I'entreprise
participante. Ceci inclut les sociétés d'investissements
immobilieres, un investissement classique des entre-
prises d'assurance en Belgique.

Concomitamment a ce changement de réglementation,
la Banque a publié une circulaire relative aux orien-
tations sur I'approche par transparence. En particulier,
I'orientation 9 de cette circulaire expose la méthodologie
de calcul du capital de solvabilité requis dans le cas ou le
véhicule d'investissement est financé par endettement.

Circulaire “ORSA"”

L'évaluation interne des risques et de la solvabilité
(Own Risk and Solvency Assessment, ORSA) constitue
la base de la gestion des risques par les entreprises
d’assurance dans le cadre de Solvabilité II. La circulaire
ORSA fournit un cadre sur lequel elles peuvent se
baser pour I'élaboration de leur gestion des risques.
La Banque a constaté que les tests de résistance
auxquels procédent les entreprises ne reflétent pas
toujours adéquatement les scénarios de crise pos-
sibles. En outre, la liberté de format du rapport ORSA
complique la comparaison horizontale. La circulaire?
a donc été modifiée dans le but de renforcer le cadre
des tests de résistance pour les entreprises et de facili-
ter les comparaisons horizontales entre les entreprises.

1 Circulaire NBB_2019_16 du 9 juillet 2019 relative aux orientations
sur I'approche par transparence dans le calcul du capital de
solvabilité requis selon la formule standard.

2 Circulaire NBB_2019_30 du 3 décembre 2019 concernant
|"évaluation interne des risques et de la solvabilité (ORSA).

3. Aspects applicables a I'ensemble
des secteurs

En sa qualité d'autorité de contréle prudentiel, la
Banque a compétence sur une série de domaines
qui recouvrent plusieurs secteurs et ne sont donc pas
abordés dans les parties du présent Rapport consa-
crées aux banques, aux entreprises d'assurance et
aux infrastructures de marchés financiers. Les aspects
couverts dans cette section couvrent notamment les
initiatives de la Banque en matiére de prévention du
blanchiment de capitaux et du financement du terro-
risme, la gouvernance, I'agrément de réviseurs pour
le secteur des entreprises de paiement et de monnaie
électronique et les préparatifs au brexit.

3.1 Prévention du blanchiment de capitaux
et du financement du terrorisme

Politique de prévention

Communication des attentes de la Banque aux
établissements financiers

Depuis I'entrée en vigueur du nouveau cadre légal et
réglementaire belge en matiére de prévention du blan-
chiment de capitaux et du financement du terrorisme
(LBC/FT)3, la Banque a recours a une rubrique spécifique
de son site internet* afin de communiquer aux établis-
sements financiers qui relevent de ses compétences de
contréle I'ensemble des commentaires explicatifs et des
recommandations qui lui apparaissent nécessaires pour
promouvoir une mise en ceuvre complete et effective
de ces obligations légales et réglementaires.

3 Loi du 18 septembre 2017 relative a la prévention du
blanchiment de capitaux et du financement du terrorisme et a
la limitation de I'utilisation des especes, et réglement de la BNB
du 21 novembre 2017 relatif a la prévention du blanchiment de
capitaux et du financement du terrorisme.

4 Voir https://www.nbb.be/fr/supervision-financiere/prevention-du-
blanchiment-de-capitaux-et-du-financement-du-terrorisme.




Ayant achevé en décembre 2018 de couvrir de la sorte
I'ensemble des thémes qui lui apparaissaient nécessaires
d'y développer, la Banque a tiré profit en 2019 de la
souplesse offerte par cet outil de communication pour
affiner et actualiser ses commentaires et recomman-
dations par deux mises a jour du site. Outre que les
modifications apportées lors de chaque mise a jour sont
indiguées dans une rubrique spécifique du site, celui-
ci permet également de consulter toutes les versions
successives des commentaires et recommandations qui
y sont publiés.

En outre, compte tenu de ce qu’un nombre significatif
de succursales et de filiales d'établissements financiers
étrangers sont établies en Belgique, la Banque a mis
en ligne en 2019 une traduction de courtoisie et non
officielle en anglais de I'intégralité de la rubrique de
son site dédiée a la LBC/FT.

Complémentairement a ce canal de communication
permanente auquel la Banque a recours, |'importance
cruciale qu'elle attribue a cette matiére et la découverte
récente de déficiences importantes des mécanismes de
LBC/FT dans le secteur bancaire européen |'ont conduite
a organiser le 6 novembre 2019 une séance d'infor-
mation afin de sensibiliser
encore davantage la haute
direction et les responsables
de la LBC/FT (anti-money-
laundering compliance offi-
cers — AMLCO) des établis-
sements financiers a I'abso-
lue nécessité de mettre en ceuvre des mécanismes
efficaces de prévention du BC/FT fondés sur les risques.
288 personnes ont répondu positivement a cette invita-
tion. La Banque a ainsi pu leur exposer ses attentes sur
nombre de sujets d'actualité en lien avec la LBC/FT, tels
que la tentation du dé-risking, le recours aux techno-
logies nouvelles dans le cadre de la LBC/FT, les risques
associés aux rapatriements de fonds et les questions
relatives a I'approche de groupe dans cette matiére.
Elle les a informées des lignes de force de I'évolution
de son organisation interne, de ses outils et de sa poli-
tique de contréle en la matiere. Elle leur a communiqué
les premiéres lecons qu'elle a pu tirer de son examen
des évaluations globales des risques de BC/FT que les
établissements financiers ont effectuées conformément
aux exigences légales et réglementaires. Un représen-
tant de I'EBA a également informé les participants des
développements récents de la prise en compte de la
LBC/FT par les autorités européennes. Un représentant
de la Cellule de traitement des informations financieres

La Banque a organisé le
6 novembre 2019 un séminaire afin
de sensibiliser les établissements
financiers aux enjeux de la LBC/FT et
aux attentes de l'autorité de contréle

(CTIF) s’est également exprimé quant aux attentes de
cette derniere en matiere de déclaration des opérations
suspectes par les établissements financiers.

Transposition de la 5¢ directive européenne
de LBC/FT?

Les Etats Membres étant tenus de transposer la
5e directive européenne de LBC/FT au plus tard le
10 janvier 2020, la Banque a pris part en 2019, en
association avec I'ensemble des autorités publiques
concernées, aux travaux d'élaboration d'un avant-pro-
jet de loi ayant pour objectif de procéder a cette trans-
position. Ces travaux visent également a proposer
diverses améliorations techniques du cadre Iégal belge
en vue de résoudre certaines imperfections constatées
dans la pratique lors de la mise en application de la
loi ou ayant fait I'objet d’observations formulées par
le Groupe d'action financiére (GAFI) en juin 2018 lors
de la révision de la conformité technique de la législa-
tion belge avec ses 40 Recommandations, d'une part,
et par la Commission européenne en janvier 2019 a
I'occasion de I’'examen de la correcte transposition de
la 4¢ directive européenne? dans le droit national des
Etats Membres de I'Union européenne, d'autre part.
La Banque a notamment
attaché une attention par-
ticuliere dans ce contexte
a formuler des proposi-
tions visant I"amélioration
du cadre juridique relatif
a I'échange d’informations
et a la coopération avec d'autres autorités compé-
tentes et le renforcement des obligations de vigilance
imposées aux entités assujetties conformément a la
5edirective européenne.

Coopération et échange d’informations entre les
autorités de contréle

En date du 11 janvier 2019, la Banque a signé avec
la Banque centrale européenne agissant dans le cadre

1 Directive (UE) 2018/843 du Parlement Européen et du Conseil
du 30 mai 2018 modifiant la directive (UE) 2015/849 relative
a la prévention de I'utilisation du systeme financier aux fins du
blanchiment de capitaux ou du financement du terrorisme ainsi
que les directives 2009/138/CE et 2013/36/UE.

2 Directive (UE) 2015/849 du Parlement Européen et du Conseil
du 20 mai 2015 relative a la prévention de I'utilisation du
systéme financier aux fins du blanchiment de capitaux ou du
financement du terrorisme, modifiant le reglement (UE) no
648/2012 du Parlement européen et du Conseil et abrogeant la
directive 2005/60/CE du Parlement européen et du Conseil et la
directive 2006/70/CE de la Commission.
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du SSM l'accord requis par la directive européenne
anti-blanchiment qui précise les modalités pratiques
de I'échange d'informations entre la BCE et chacune
des autorités nationales de contréle compétentes en
matiere de LBC/FT.

Au-dela de la signature de cet accord, les situations
de manquements graves recensées au cours des
années précédentes dans le secteur bancaire euro-
péen ont mis en lumiére la nécessité d'intensifier les
échanges d’informations et la coopération entre les
autorités compétentes. A cette fin, la Banque a pris
activement part aux travaux menés par la BCE, I'EBA
et le Comité de Bale sur le controle bancaire afin de
contribuer a une prise en compte plus compléte des
risques de BC/FT dans le cadre du contréle prudentiel
et de promouvoir un échange adéquat et propor-
tionné d'informations entre les autorités de contréle
prudentiel et les autorités de contrble compétentes
en matiére de LBC/FT™.

Coopération et échange d’informations entre la
Banque et la CTIF

A I'échelon belge, la Banque a signé le 17 sep-
tembre 2019 avec la CTIF un protocole définissant les
modalités de la coopération et des échanges d'infor-
mations entre elles, dans le but d'améliorer I'exer-
cice de leurs responsabili-
tés respectives en matiere
de LBC/FT. Ce protocole
permettra notamment a
la Banque d’intégrer dans
son évaluation des risques
de BC/FT associés a cha-
cun des établissements fi-
nanciers des informations
tant quantitatives que qualitatives détenues par la
CTIF concernant leurs activités de déclaration des
opérations suspectes (voir ci-dessous).

Méthodologie et outils de contréle

Dans le prolongement de l'actualisation du «ques-
tionnaire périodique» en matiére de LBC/FT auquel
tous les établissements financiers relevant des com-
pétences de contréle de la Banque étaient tenus de
répondre pour le 30 juin 2019, la Banque a développé
un outil interne d'analyse et de cotation automatisées

1 Voir section C.1.
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La Banque a ceuvré au renforcement
des échanges d’informations et de
la coopération entre les autorités de
contréle compétentes en matiéere de
LBC/FT et les autorités de contréle
prudentiel ainsi qu‘avec la CTIF

des réponses fournies. Cet outil permet d’allouer a
chaque établissement financier, sur la base de critéres
de cotation prédéfinis, celui des quatre profils de
risque («high», «medium high», «medium low » ou
«low») qui correspond aux réponses au questionnaire
périodique qu’elle a fournies. Il permet également de
visualiser et de comparer aisément les réponses four-
nies par les établissements financiers et de procéder
ainsi a des analyses transversales.

Les profils de risques proposés de maniére automa-
tique par cet outil se fondent néanmoins exclusi-
vement sur les réponses de chaque établissement
financier au questionnaire périodique. Afin d’affiner
ces profils, il y a lieu de tenir compte en outre
d'une diversité d'autres informations pertinentes.
Il s’agit notamment d’autres informations fournies a
la Banque par ces mémes établissements financiers,
notamment concernant leurs évaluations globales
des risques ou dans le cadre des rapports annuels
de leurs AMLCO. Il y a également lieu de tenir
compte de |'appréciation de I'image globale de la
situation de I'établissement financier concerné par
["équipe en charge du contréle (le «supervisory
judgement »).

A cette fin, la Banque a dés lors élaboré un outil
informatique complémentaire lui permettant d'affiner,
lorsque cela est nécessaire,
les profils de risque alloués
dans un premier temps de
maniére automatisée.

Disposant désormais d'ou-
tils performants de controle,
la Banque a en outre for-
malisé sur cette base sa
politique de contréle en matiére de LBC/FT. Cette poli-
tique vise a différencier les actions de controle qu’elle
entreprend en fonction de son évaluation du profil de
risques de BC/FT de chaque établissement financier.
Cette différenciation concerne tant l'intensité (ou le
caractére intrusif) des actions de contréle a exercer que
leur fréquence, leur nature (individualisée ou standar-
disée) et leur objet. Aux quatre catégories de profils
de risques alloués par application de la méthodologie
d'évaluation des risques (voir ci-dessus) correspondent
ainsi quatre niveaux différenciés de controle («intensif »,
«renforcé», «ordinaire» et «allégé »).



Périmetre des compétences de contréle et
ressources humaines allouées au contréle

Une spécificité de la LBC/FT réside dans le champ d'ap-
plication territorial de la Iégislation anti-blanchiment.
Sont ainsi soumis a la loi et a la réglementation belge
en la matiere, non seulement les établissements de droit
belge, mais aussi les succursales établies en Belgique par
des établissements financiers relevant du droit d’autres
Etats membres de I'Union européenne ou de pays
tiers, et les autres formes d'établissements en Belgique
(notamment les établissements financiers européens
établis en Belgique par I'intermédiaire d'agents).

Le périmétre des compétences de controle de la Banque
inclut ainsi environ 230 établissements financiers:

Il 'est a relever que le nombre d’établissements de paie-
ment et de monnaie électronique au sein de cette popu-
lation est en forte croissance depuis plusieurs années, a
la suite notamment du brexit et de I'émergence de nou-
velles catégories d'établissements de paiement résultant
de la transposition de la 2¢ directive européenne relative
aux services de paiement! en droit belge (les prestataires
de services d'initiation de paiements et les prestataires de
services d'information sur les comptes).

Par application de la méthodologie d'évaluation des
risques appliquée par la Banque, celle-ci considere

Tableau 24

Entités assujetties au contréle de la Banque
en matiere de LBC/FT

(données en fin de période)

Activités financiéres exercées Nombre d’entités assujetties

au controle de la Banque

Etablissements de crédit 87 85
Entreprises d'assurance-vie 42 42
Etablissements de monnaie

électronique 14 13
Etablissements de paiement 46 51
Sociétés de bourse 31 33

Dépositaires centraux de titre agréés

en Belgique 2 2

Sociétés de cautionnement mutuel 5 5

Total 227 231
Source: BNB.

que des risques élevés sont associés a 14 % des éta-
blissements financiers qu’elle contréle.

Les ressources humaines allouées par la Banque a
I"exercice de cette compétence Iégale de contréle sont
en croissance constante depuis 2015. Alors qu’a la date
de la création en son sein d'une cellule spécialisée dans
le contréle a distance et la participation a la définition
de la politique de prévention du blanchiment de capi-
taux, la Banque allouait au total quelque 7 équivalents
temps plein (ETP) a I'ensemble de ses taches en la
matiere, incluant également les inspections sur place,
le soutien juridique, et les procédures de sanction, ces
ressources ont connu une progression constante depuis
lors pour atteindre 16,6 ETP au 31 décembre 2019.

Actions de contréle a distance menées en 2019

Le contréle a distance qu’exerce la Banque en matiere
de LBC/FT inclut en premier lieu le controle préalable
des demandes d'agrément et d’établissement de nou-
velles succursales ou de nouveaux réseaux d’agents
en Belgique, dans le but de s’assurer que ces nou-
veaux établissements disposeront de I'organisation
interne requise pour satisfaire de maniére effective en
Belgique a leurs obligations légales et réglementaires
en matiere de LBC/FT.

En 2019, le nombre de demandes de nouveaux agré-
ments ou d’inscription de nouveaux établissements
belges est demeuré particuliérement élevé en raison,
principalement, de la perspective du brexit, ce qui a re-
quis que la Banque consacre également des ressources
significatives a I'examen de ces demandes sous I'angle
de la LBC/FT. Ont principalement été concernées des
demandes d’agrément de nouveaux établissements de
paiement et d'établissement de nouvelles succursales
d’établissements de crédit européens.

La plus grande part des activités de controle a dis-
tances en matiere de LBC/FT est néanmoins demeu-
rée focalisée sur le contréle continu et individualisé
des établissements financiers existants. Ce controle a
distance consiste, dans un premier temps, a analyser
au moyen des outils de contréle décrits plus haut
I'ensemble des informations pertinentes disponibles
afin d’allouer a chaque établissement financier le profil

1 Directive (UE) 2015/2366 du Parlement européen et du
Conseil du 25 novembre 2015 concernant les services
de paiement dans le marché intérieur, modifiant les
directives 2002/65/CE, 2009/110/CE et 2013/36/UE
et le reglement (UE) no 1093/2010, et abrogeant la
directive 2007/64/CE.
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de risque qui lui correspond et de recenser les aspects
de ses mécanismes de LBC/FTP qui ne répondent pas
suffisamment aux exigences légales et réglementaires
ou présentent des faiblesses, notamment sous I'angle
de leur effectivité. Cette évaluation conduit a déter-
miner et a exécuter, par application de la politique de
controle également décrite précédemment, les mesures
de controle a distance qui apparaissent les plus appro-
priées pour amener |'établissement financier concerné
a remédier aux faiblesses ou manquements recensés.
L'exercice de ce contréle continu a distance permet
également de recenser les établissements financiers
aupres desquels il apparait nécessaire de procéder a
des inspections sur place et de prioriser ces inspections.
Apres la réalisation de celles-ci, la mise en ceuvre effec-
tive, et selon le calendrier prévu, des mesures attendues
de remédiation des faiblesses et manquements mis en
lumiére est controlée a distance.

Le cas échéant, tant les actions de controle a distance
que les inspections effectuées sur place peuvent ame-
ner le Comité de direction de la Banque a avoir recours
aux pouvoirs de contrainte, voire aux pouvoirs de sanc-
tion, qui lui sont attribués par la loi anti-blanchiment.

C’est dans ce contexte du controle continu des établisse-
ments financiers que la Banque a poursuivi en 2019 I'ac-
tion de contréle de grande envergure entamée en 2018
et visant a s'assurer que chaque établissement financier
a procédé a une «évaluation globale des risques » (EGR)
conforme aux prescrits légaux et réglementaires, et qu'il
en a tiré toutes les conséquences attendues en vue
d'adapter ses mécanismes internes de LBC/FT en fonc-
tion des risques. La Banque a ainsi poursuivi en 2019
son analyse d'un grand nombre d'EGR, ainsi que des
faiblesses des mécanismes préventifs que ces EGR ont
permis de détecter, et des mesures prises ou prévues
pour y remédier. Cet examen a été effectué en appli-
quant une approche fondée
sur les risques, en vertu de
laquelle les EGR des établis-
sements financiers consi-
dérés comme confrontés
aux plus hauts niveaux de
risques de BC/FT ont été examinés en priorité. Pour
évaluer la qualité de ces EGR, I'examen a porté entre
autres sur la méthodologie appliquée par I'établisse-
ment financier concerné, sur la cohérence globale de
I'EGR par rapport a d’autres informations dont dispose
la Banque, notamment les réponses au questionnaire
périodique en matiere de LBC/FT et les rapports an-
nuels des AMLCO, sur la couverture de I'intégralité
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Le nouveau Code des sociétés
n’influence pas le caractére spécifique
du modele de gouvernance
dans le secteur financier

des activités exercées par le processus d'évaluation des
risques, sur la pertinence des facteurs de risque considé-
rés, sur celle des mesures de remédiation envisagées, et
sur le caractére raisonnable des délais prévus de mise en
ceuvre de ces mesures. Ce controle a conduit la Banque
a communiquer individuellement ses observations aux
établissements financiers concernés afin, le cas échéant,
qu'ils en tiennent compte pour améliorer leurs EGR et
les actions qu'ils entreprennent dans leur prolongement.
La Banque tiendra par ailleurs compte de ses remarques
dans le cadre d'inspections en cours ou prévues.

La Banque a également informé les établissements
financiers des premieres lecons générales qu’elle a pu
tirer de son examen des EGR lors du séminaire qu’elle
a organisé le 6 novembre 2019 (voir ci-dessus). Elle a
en outre formulé ces conclusions dans une communi-
cation écrite au début de I'année 2020.

3.2 Incidence du nouveau droit des
sociétés sur les principes de bonne
gouvernance dans le secteur financier

Le nouveau Code des sociétés et des associations (CSA),
qui est entré en vigueur le 1°'mai 2019 et s'applique éga-
lement aux sociétés existantes depuis le 1¢ janvier 2020,
remplace le Code des sociétés de 1999. Ce nouveau
CSA offre, en particulier pour la forme juridique de la
société anonyme, le choix entre différents modéles de
gouvernance, le systeme moniste' demeurant le modéle
standard. A titre facultatif, il est désormais toutefois
possible d'opter pour une série d'autres systémes, dont
un systeme dualiste a part entiere composé de deux or-
ganes légaux d'administration complétement distincts?,
sans chevauchement d’individus.

Comme l'indique I'exposé des motifs du CSA, s'agis-
sant de I'administration des établissements financiers,
le législateur a opté a juste
titre  pour une approche
prudente en décidant de
maintenir le modeéle de
gouvernance existant. Cette
décision se traduit par la re-
production des articles 524 bis et 524 ter du précédent
Code des sociétés dans les lois sectorielles, de sorte que

1 Selon le systeme moniste, la société est administrée par un seul
organe légal d'administration, a savoir le conseil d’administration
(1-tier board).

2 Ces deux organes légaux d'administration sont le conseil de
surveillance et le conseil de direction, qui agissent chacun
séparément et dans les limites des pouvoirs qui leur sont
attribués, et ce sans chevauchement d’individus (2-tier board).



I'ancien régime relatif au comité de direction figure a
présent intégralement dans la législation prudentielle,
qui fait office de lex specialis.

Pour mémoire, il convient de noter dans ce contexte
que la gouvernance des établissements de crédit en
Belgique est traditionnellement régie par des régles spé-
cifiques qui s'écartent du droit commun des sociétés et
qui découlent du «principe de I'autonomie de la fonc-
tion bancaire». Ce régime spécifique, qui a fait I'objet,
des les années 1960, d'un protocole conclu entre les
établissements de crédit et I'autorité de controle, visait
notamment a contenir I'ingérence des actionnaires
dans I'administration de I'établissement. Au cours des
années suivantes, le protocole a été adapté a plusieurs
reprises, ce qui a résulté en une sophistication plus
poussée de I'équilibre de gouvernance. Ainsi, les mis-
sions du conseil d'administration ont été reprécisées
afin d'accroitre la participation des administrateurs non
exécutifs. Le régime protocolaire précité a ensuite été
incorporé dans la loi bancaire, qui oblige les établis-
sements de crédit a constituer un comité de direction
disposant de I'ensemble des pouvoirs de gestion.

Au fil des années, le modele de gouvernance appli-
cable aux établissements de crédit a également été
étendu a d’'autres établissements financiers, comme
les sociétés de bourse, les entreprises d’assurance, les
compagnies financiéres (mixtes), etc.

Ce qui précede illustre la longue histoire des regles
de gouvernance sui generis applicables aux établis-
sements financiers. Cette spécificité se justifie par le
role économique particulier que remplissent ces éta-
blissements au sein de la société et qui touche égale-
ment l'intérét public. Toutefois, ce régime sui generis
découle également en grande partie de la réglemen-
tation européenne, mettant en avant un dispositif de
gouvernance «neutre», qui ne peut étre ramené a
un simple systeme moniste ou dualiste, mais tente de
combiner les éléments forts de ces deux systémes .

L'actuel modele de gouvernance hybride applicable
aux établissements financiers permet de concrétiser

1 A titre d’exemple, il peut étre fait référence aux orientations
EBA/GL/2017/11 de I'EBA sur la gouvernance interne, qui
prévoient aux paragraphes 21 et 22 que, d'une part, il convient
d'établir une distinction entre les attributions de la fonction de
direction et de la fonction de surveillance (une caractéristique
naturellement présente dans les systéemes dits dualistes), mais
qui exigent d'autre part qu'il existe une interaction et une
transmission des informations efficaces entre I'ensemble des
administrateurs (une caractéristique toujours présente dans les
systémes monistes).

correctement et surtout efficacement les nombreux
équilibres et exigences, souvent complexes, qu’impose
la réglementation européenne. C'est ainsi que le modele
actuel parvient a combiner la responsabilité collective en
matiere de politique avec une séparation claire entre la
fonction de surveillance et la fonction de direction.

Le fait que la politique générale et la stratégie, c’est-
a-dire I'’ADN de I'établissement, soient déterminées
par l'ensemble des administrateurs, constitue une
caractéristique essentielle du modéle de gouvernance.
Ainsi, les administrateurs exécutifs et non exécutifs
définissent ensemble et sur un pied d'égalité notam-
ment la politique commerciale de |'établissement,
ainsi que nombre d'autres éléments fondamentaux
comme la politique des risques, le niveau de tolérance
au risque, le cadre de la gestion des risques et du
controle interne, les lignes de force en matiere d'adé-
quation des fonds propres et de continuité des acti-
vités, la politique de rémunération, etc. En outre, les
réunions du conseil d’administration offrent un lieu de
rencontre périodique et naturel ou les administrateurs
exécutifs et non exécutifs peuvent engager ensemble
un dialogue direct, débattre et confronter leurs vues
a propos de tous les sujets essentiels de la conduite
de la politique. Ce dernier point constitue d‘ailleurs
une garantie importante de participation significative
de I'ensemble des administrateurs, ce qui requiert
également une certaine qualité (c'est-a-dire un niveau
d'aptitude professionnelle). La Banque considére elle
aussi ce dialogue institutionnalisé entre |'ensemble
des administrateurs comme un élément essentiel
d’une gestion saine et prudente de |'établissement.

En I'état actuel des choses, I'on peut en conclure que
le maintien intégral dudit « 1.5-tier board» applicable
aux établissements financiers est une bonne décision:
ce modeéle hybride sui generis est le fruit d'un processus
d'élaboration long et réfléchi, il a fait ses preuves depuis
longtemps, il est tres largement soutenu par le secteur et
il permet notamment de procéder a une mise en ceuvre
pratique et cohérente de la réglementation européenne.

3.3 Agrément de reviseurs pour le secteur
des entreprises de paiement et de
monnaie électronique

Compte tenu de l'importance sociétale des établis-
sements contrélés, la fonction de commissaire ne
peut étre confiée qu’a des réviseurs agréés a cet
effet par la Banque. L'agrément d'un réviseur par la
Banque est accordé pour une durée de six ans sur
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la base du reglement d’agrément de la Banque du
21 décembre 2012. Ce reglement d’agrément a été
adapté au cours de I'année sous revue pour introduire
un nouvel agrément spécifique pour les réviseurs dési-
reux de n’exercer que des mandats auprés d'établis-
sements de paiement et d'établissements de monnaie
électronique. Cet agrément s'ajoute aux agréments
déja existants pour les réviseurs désireux d’exercer des
mandats auprés d’entreprises financiéres, d'une part,
et d'entreprises d'assurance, d'autre part.

L'agrément pour les entreprises financieres, y compris
les établissements de paiement et les établissements de
monnaie électronique, est maintenu, mais la modifica-
tion du reglement d'agrément offre aux réviseurs inté-
ressés la possibilité de n’obtenir I'agrément que pour
les établissements de paiement et les établissements
de monnaie électronique. De cette maniére, la Banque
peut organiser un examen exclusivement axé sur les as-
pects concernant ce type d'établissements. A cet égard,
un appel a candidats a été publié au Moniteur belge du
29 octobre. La premiére campagne d'agrément de ce
type se conclura au premier semestre de 2020.

3.4 Brexit
Préparatifs et mesures de contingence

Au cours de I'année sous
revue, la Banque a conti-
nué ses préparatifs en
vue du brexit, en étroite
collaboration avec les ins-
titutions nationales et eu-
ropéennes compétentes,
tant dans le cadre de sa mission de maintien de la
stabilité financiére que dans celui du suivi des prépa-
ratifs des établissements individuels au brexit.

La Banque a averti a plusieurs
reprises les établissements financiers
belges en ce qui concerne les risques

liés a un brexit désordonné

Au niveau européen, la Banque co-préside, avec la
BCE, un groupe de travail des banques centrales euro-
péennes ayant pour objectif de promouvoir I'échange
d’analyses sur le brexit du point de vue des banques
centrales et sur I'incidence économique, commerciale
et financiére du brexit sur la zone euro, I'UE et ses
Etats membres.

Au niveau belge, la Banque joue également un role
important au sein du «Groupe de haut niveau»
présidé par le comte Buysse, chargé de préparer
le monde économique belge au brexit. Elle rédige
avec le SPF Economie et le Bureau fédéral du Plan
le rapport trimestriel « Monitoring Brexit» et assiste
également le SPF Affaires étrangeres, en particulier
dans le domaine des services financiers. La Banque
a contribué au Conseil des Ministres thématique sur
le sujet des «Mesures dans le cadre du retrait du
Royaume-Uni de I"Union européenne ».

La Banque collabore avec la Commission européenne,
les autorités telles que I'EBA et I'EIOPA, ainsi que la
BCE pour définir les attentes relatives a la préparation
des établissements au brexit et pour en surveiller
I'incidence économique.

Au cours de I'année 2019, la Banque a averti a plu-
sieurs reprises les établissements financiers belges en
ce qui concerne les risques
liés a un brexit désor-
donné («hard brexit»)1.
Sur la base des activités et
de l'incidence potentielle
propres a chaque établis-
sement, elle a entrepris

1 Voir https://www.nbb.be/fr/articles/lautorite-bancaire-
europeenne-et-la-banque-nationale-appellent-les-etablissements.




des contacts bilatéraux avec les établissements afin
de suivre I"état d’avancement des préparatifs.

La Banque observe que les établissements belges ont
enregistré des progres dans leur préparatifs et que les
risques ont des lors été réduits. Ainsi, la plupart des
établissements ont pris les mesures nécessaires afin
d’assurer la continuité de leurs activités. Ils ont par
exemple remplacé certains fournisseurs de services
britanniques par des homologues localisés dans I'UE
27 pour rapporter leurs transactions de dérivés aux
référentiels centraux. De plus, certains établissements
ont établi un acceés alternatif auprés d'une chambre
de compensation située dans I'UE 27 avec |'objectif
de réduire leur dépendance vis-a-vis des chambres
de compensation britanniques et les implications
néfastes qui y seraient liées si ces infrastructures de
marché perdaient la reconnaissance européenne au
regard de la reglementation EMIR.

Bien que les établissements financiers belges aient
une activité relativement limitée au Royaume-Uni, les
effets indirects d'un «hard brexit» pourraient se faire
ressentir par une augmen-
tation de la volatilité de la
valeur des actifs financiers
ou en cas de récession éco-
nomigue au Royaume-Uni.

La Banque suit de prés I'évolution des activités des
entreprises de paiement et d'assurance britanniques
qui se sont installées en Belgique en raison du brexit
auxquelles elle a octroyé un agrément. En 2019,
la Banque a répondu favorablement a trois nou-
velles demandes, d'agrément d'établissements de
paiement qui se sont installés en Belgique en raison
du brexit.

Par ailleurs, la Banque a contacté les entreprises
britanniques fournissant des services bancaires en
Belgique pour les avertir qu’elles risquent de perdre
le passeport européen qui leur permettait de four-
nir librement ces services sur le territoire belge. Il a
été demandé a ces entreprises d’entreprendre les
démarches nécessaires afin d'éviter une interruption
de leurs services.

La Banque et I’Autorité des services et marchés finan-
ciers, la FSMA, ont en outre préparé des mesures de
contingence temporaires dans les domaines ou une
incidence préjudiciable pour les particuliers ne pouvait
étre exclue en cas de brexit désordonné. Ces mesures

Le secteur financier belge a pris que non
des mesures afin de réduire
les risques potentiels

permettaient d'assurer une continuité des services
liés a des contrats existants d’assurance et de ser-
vices d'investissement. La Commission européenne
estime que tous les acteurs doivent s'adapter au
cadre législatif qui s'imposera a la suite du brexit. Par
conséquent, les mesures de contingence doivent étre
limitées, aussi bien sur le plan du champ d’application
que dans le temps. LESMA a également pris des me-
sures de contingence pour garantir la continuité des
services des chambres de compensation britanniques
majeures en cas de brexit désordonné’.

Echange d'informations entre autorités de
contréle

En vue du brexit et en concertation avec la
Commission européenne, I'EBA a entamé, a la fin
de novembre 2018, des discussions avec les autori-
tés de contréle britanniques pour fixer avec elles un
cadre d'échange d’informations et de coopération
futurs entre les autorités européennes et britan-
nigues de controle bancaire. Dans ce cadre, I'on
a notamment créé un modele d'accord de coopé-

ration bilatéral qui, bien
contraignant,
devrait constituer, dans
la mesure du possible,
une base pour les auto-
rités européennes de controle bancaire souhaitant
conclure un MoU bilatéral avec leurs homologues
britanniques. Le 10 avril 2019, la Banque a signé
un MoU bilatéral sur la base de ce principe avec la
Prudential Regulation Authority (PRA) de la Banque
d'Angleterre et la Financial Conduct Authority (FCA).

Conformément au MoU bilatéral précité, un deu-
xiéme document, le «Split of Responsibilities», a
été signé par la Banque et la PRA. Ce document
complete le MoU général et porte spécifiquement
sur I'échange d'informations et la coopération
en matiére de contréle des succursales belges et
britanniques.

Le MoU et le «Split of Responsibilities» entrent en
vigueur a la date ou les traités européens et la
législation secondaire de I’'UE ne s’appliquent plus au
Royaume-Uni.

1 Voir https://www.esma.europa.
eu/sites/default/files/library/esma71-99-1269_esma_updates_
its_recognition_of_uk_ccps_and_csd.pdf.
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D. Résolution

La principale mission de la Banque, en tant qu’autorité de résolution nationale, est de contribuer a améliorer
la capacité des autorités belges et européennes a résoudre les problémes qui résulteraient de la défaillance
d’un établissement de crédit ou d’une société de bourse de droit belge, d’une part en prévenant tout
incidence négative sur la stabilité financiére et en maintenant les fonctions exercées par ces établissements
qui s’avéreraient essentielles & I'économie réelle, et d’autre part en protégeant les ressources de I’Etat, les
ressources des déposants et investisseurs couverts par un systéme de garantie, ainsi que, de maniére générale,
les fonds et actifs des clients de ces établissements.

Cette mission s’inscrit dans le contexte plus large du mécanisme de résolution unique (Single Resolution
Mechanism, SRM), qui forme le deuxieme pilier de I'union bancaire. En son centre siége le Conseil de
résolution unique (Single Resolution Board — SRB). L'action conjointe du SRB et des autorités de résolution
nationales des Etats membres participants a permis de développer un socle commun sur lequel repose la mise
en ceuvre dans I'Union bancaire du cadre de résolution européen instauré par la directive sur la résolution
et le redressement des banques (Bank Recovery and Resolution Directive — BRRD)" et le réglement relatif au
mécanisme de résolution unique (Single Resolution Mechanism Requlation — SRMR)?2.

L’accomplissement de la mission d’autorité de résolution nationale de la Banque demande une attitude
volontariste, axée sur une préparation solide, en lien avec les différents établissements inclus dans le champ
d’application de la législation relative a la résolution. Les travaux de la Banque visent, par |'établissement
d’un plan de résolution spécifique a chaque groupe, a faciliter I'utilisation des instruments de résolution, a
identifier les obstacles a leur mise en ceuvre et a assurer la disponibilité de ressources financiéres suffisantes
et adéquates permettant, si nécessaire, d’absorber les pertes et de recapitaliser I’établissement si une situation
de défaillance venait a se produire.

Conformément a I'arrété royal déterminant ses modalités d’organisation et de fonctionnement3, le Collége de
résolution de la Banque s’est doté d’un plan d’action pour I'année 2019. Celui-ci soutient ’action du SRM.
Il est structuré autour de quatre axes principaux, a savoir (i) assurer le développement d’un cadre léqgislatif
et réglementaire robuste permettant de traiter les situations de défaillance: (i) améliorer la résolvabilité des
établissements de crédit et des sociétés de bourse de droit belge: (iii) développer une capacité de gestion de
crise et opérationnaliser les instruments de résolution: et (iv) contribuer a la constitution des dispositifs de
financement de la résolution.

—

Directive 2014/59/UE du Parlement européen et du Conseil du 15 mai 2014 établissant un cadre pour le redressement et la résolution
des établissements de crédit et des entreprises d'investissement et modifiant la directive 82/891/CEE du Conseil ainsi que les directives
du Parlement européen et du Conseil 2001/24/CE, 2002/47/CE, 2004/25/CE, 2005/56/CE, 2007/36/CE, 2011/35/UE, 2012/30/UE
et 013/36/UE et les réglements du Parlement européen et du Conseil (UE) n°® 1093/2010 et (UE) n° 648/2012.

2 Reglement (UE) n° 806/2014 du Parlement européen et du Conseil du 15 juillet 2014 établissant des régles et une procédure uniforme
pour la résolution des établissements de crédit et de certaines entreprises d'investissement dans le cadre d'un mécanisme de résolution
unique et d'un Fonds de résolution bancaire unique, et modifiant le réglement (UE) n°® 1093/2010.

3 Arrété royal du 22 février 2015 déterminant les modalités d’organisation et de fonctionnement du Collége de résolution, les conditions

dans lesquelles le College de résolution échange de I'information avec des tiers et les mesures prises pour prévenir la survenance de

conflits d'intéréts.
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1. Cadre législatif et reglementaire

Le cadre législatif relatif a la résolution a été complété
au cours de I'année sous revue, a la suite de I'adop-
tion par les colégislateurs européens de la directive
dite BRRD2 ', modifiant la BRRD, et du reglement dit
SRMR22, modifiant le SRMR. Ces deux textes, qui
constituent deux éléments du paquet bancaire (voir
section C.1), complétent en particulier le régime de
I'exigence minimale concernant les fonds propres et
les engagements éligibles (Minimum Requirement
for Own Funds and Eligible Liabilities — MREL) en
définissant entre autres une exigence de subordi-
nation directement appli-
cable aux établissements
de crédit d'importance
systémique mondiale,
aux établissements dont
la valeur totale des actifs
dépasse 100  milliards
d'euros et aux établissements dont I'autorité de
résolution nationale estime qu'ils pourraient raison-
nablement présenter un risque systémique en cas de
défaillance. Les Etats membres de I'UE sont tenus de
transposer la BRRD2 dans leur Iégislation nationale
et d’en appliquer les dispositions au plus tard le
28 décembre 2020, a I'exception des certaines dis-
positions relatives au MREL, qui ne s'appliquent qu‘a
partir du premier janvier 2024.

Dans le cadre du SRM, la Banque a contribué a définir
les modalités d'application pratique du cadre de réso-
lution en participant d'une part aux travaux entrepris
par I’Autorité bancaire européenne et d'autre part a
ceux entamés par le SRB.

Les travaux entrepris au sein du SRB ont conduit
a la publication, en novembre 2019, d'un docu-
ment de consultation établissant les attentes du
SRM en matiére de résolvabilité. Ce document trace
les contours des exigences en matiére de développe-
ment de plans de résolution pour les établissements
sur lesquels le SRB exerce directement ses compé-
tences. Ces exigences sont structurées autour de

Directive (UE) 2019/879 du Parlement européen et du Conseil

du 20 mai 2019 modifiant la directive 2014/59/UE en ce qui
concerne la capacité d'absorption des pertes et de recapitalisation
des établissements de crédit et des entreprises d'investissement et
la directive 98/26/CE.

Reglement (UE) 2019/877 du Parlement européen et du Conseil
du 20 mai 2019 modifiant le reglement (UE) no 806/2014

en ce qui concerne la capacité d'absorption des pertes et de
recapitalisation des établissements de crédit et des entreprises
d'investissement.

N
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La Banque préne un modéle de
résolution fondé sur un MREL suffisant
et sur le respect de I'intérét social des
entités constitutives d’un groupe

7 axes principaux, a savoir (i) la gouvernance, (ii) la
capacité d'absorption des pertes et de recapitalisa-
tion, (iii) la liquidité et le financement en résolution,
(iv) la continuité opérationnelle et I'accés aux infras-
tructures de marché, (v) les exigences en matiere de
systémes d'information et la fourniture de données,
(vi) la communication, et (vii) la restructuration et la
séparabilité.

Comme indiqué au cours des années précédentes,
dans I'exercice de ses missions et dans ses relations
avec les différents acteurs européens, la Banque
prone la mise en ceuvre d'un modele de résolution
robuste, fondé d'une part
sur la constitution de cous-
sins de passifs appropriés,
a travers la fixation d'une
exigence MREL satisfai-
sante tant dans sa quanti-
té que dans sa qualité, et
d’autre part sur le développement des stratégies de
résolution qui préservent de maniére suffisante I'in-
térét social des différentes entités constitutives d'un
groupe bancaire, tenant compte des contraintes
légales existantes. Dans ce cadre, la Banque s’est
également montrée ouverte aux réflexions prospec-
tives portant sur la meilleure maniere d'assurer le
respect de cet intérét social, et ce soit a cadre légal
inchangé soit également via l'inclusion dans le cadre
législatif européen de nouveaux mécanismes offrant
une protection équivalente.

2. Résolvabilité des établissements
de crédit et des sociétés de bourse

Les dispositions introduites par la BRRD2 devront étre
transposées en droit belge avant d’'étre applicables.
Au cours de l'année sous revue, aucune décision
MREL n’a dés lors pu étre assise sur le nouveau cadre
législatif. Ce ne sera qu'a partir du cycle de résolu-
tion 2020 que les décisions MREL adoptées par le SRB
au sein de I'Union bancaire, ou par la Banque pour
ce qui concerne les établissements tombant sous sa
compétence, reposeront sur le nouveau cadre instauré
par la BRRD2 et le SRMR2.

Le SRB a finalisé, au cours de l'année 2019, son
cycle de plans de résolution 2018. Ceci a conduit a
I'adoption de onze décisions MREL concernant des
établissements de crédit de droit belge par le SRB,
dont 4 décisions relatives au MREL externe et sept



concernant le MREL interne, a savoir le MREL devant
étre satisfait par une filiale couverte par une stratégie
de résolution de point d’entrée unique (single point of
entry). Il échoit a la Banque, en sa qualité d'autorité
de résolution nationale destinataire des décisions du
SRB, de mettre en ceuvre ces derniéres et de les noti-
fier aux établissements de crédit concernés.

En paralléle, la Banque a également finalisé son cycle
de résolution 2018 pour ce qui concerne les établisse-
ments de crédit tombant sous sa propre compétence.
La philosophie générale prévalant au développement
des plans de résolution des banques de moindre
importance et déterminant leur exigence MREL est
décrite dans la précédente version du rapport annuel.
En application de la loi bancaire, ces plans établissent
une distinction entre les cas de crises purement idio-
syncratiques et les cas de crises systémiques, des
actions différentes pouvant étre prévues dans chacun
de ces scénarios.

Les réponses a la consultation relative aux plans de
résolution des établissements de moindre impor-
tance que la Banque avait
lancée en décembre 2018
et qu'elle a respective-
ment recues de |'autorité
compétente et de |'auto-
rité macroprudentielle en
février 2019 et du SRB en juillet 2019, ont permis
de finaliser le cycle de résolution en organisant le

La Banque a défini une exigence
MREL contraignante pour onze
établissements de moindre importance

processus du droit a étre entendu avec chacun des
établissements de crédit de moindre importance
pour lesquels une décision MREL contraignante a
été adoptée. Au cours de I'année 2019, la Banque
a ainsi défini une exigence contraignante pour
onze établissements de moindre importance, le cas
échéant assortie d'une période de transition per-
mettant un pilotage plus aisé de la mise en ceuvre
de cette nouvelle exigence. Ces exigences seront
revues au cours du cycle de résolution 2020, tenant
compte des dispositions nouvellement introduites
par la BRRD2.

Enfin, au cours de I'année sous revue, la Banque a
également entamé une réflexion relative aux plans
de résolution applicables aux sociétés de bourse qui
tombent sous sa compétence. Dans ce cadre, la
Banque a adopté de maniere préliminaire un plan
de résolution ainsi qu’'un projet de décision MREL
relatifs a deux sociétés de bourse. L'adoption préli-
minaire de ces plans et projets de décision MREL a
permis d’ouvrir les consultations requises par le cadre
légal, a savoir celle de l'autorité de controle et de
I'autorité  macropruden-
tielle. A Vissue de cette
consultation, la Banque
lancera une procédure de
droit a étre entendu avec
chacune de ces sociétés de
bourse et adoptera a l'issue de celle-ci sa décision
MREL de maniere définitive.
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3. Développement d’une
capacité de gestion de crise
et opérationnalisation des
instruments de résolution

La responsabilité de la mise en ceuvre des instruments
de résolution incombe aux autorités de résolution
nationales, et ce aussi bien pour résoudre une crise
affectant un établissement relevant de la compétence
du SRB qu'un établissement sur lequel la Banque
exerce ses compétences directement.

Dans ce cadre, et suivant une initiative pilotée par le
SRB, la Banque a étoffé son manuel national relatif a la
mise en ceuvre des instruments de résolution (national
handbook). Le manuel national vise a compléter les
analyses spécifiques de-
mandées par le SRB et
réalisées par chacun des
groupes bancaires belges
dans le cadre du dévelop-
pement de leur plan de résolution (playbooks). Il existe
donc une symétrie entre les travaux entrepris par la
Banque visant a faciliter I'exécution d'une procédure
de résolution et ceux entrepris par chague groupe ban-
caire dans le cadre du développement de leur propre
plan de résolution.

Le manuel national vise a identifier I'ensemble des
étapes qui devront étre mises en ceuvre par |'autorité
de résolution nationale lors du recours a un instru-
ment de résolution. L'objectif du manuel national
est double. D'une part, il établit une marche a suivre
et d’'autre part, il identifie les obstacles a la mise en
ceuvre des instruments de résolution, ainsi que les
points sur lesquels un travail préparatoire est néces-
saire ou souhaitable. A ce sujet, il constitue plus un
point de départ permettant d'orienter les travaux
futurs de I'autorité de résolution que I'aboutissement
d'un travail. Le manuel national est considéré a ce
titre comme un document évolutif.

Au cours de I'année 2018, la Banque en avait déve-
loppé un premier chapitre traitant de la mise en ceuvre
de I'instrument de renflouement interne. Un deuxieme
chapitre sy est ajouté au cours de I'année sous revue,
élaborant de maniere spécifiqgue les démarches et
étapes a entreprendre afin d’appliquer I'instrument
de cession des activités. Ce chapitre établit une claire
distinction entre la mise en ceuvre de cet instrument
par cession des actions (share deal) et son applica-
tion dans le cadre d'une transaction portant sur une
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Le manuel national identifie
les points sur lesquels un travail
préparatoire est nécessaire

partie de I'actif, du passif ou des engagements de
|"établissement (asset deal). Afin de couvrir I'ensemble
du spectre de la résolution, ce manuel devra étre
complété pour chacun des deux autres instruments
de résolution, a savoir l'instrument de séparation des
actifs et le recours a un établissement relais.

Enfin, afin de tester sa capacité de réaction en tant
qu’autorité de résolution, la Banque a accepté de
participer a un exercice de simulation de crise organisé
par le SRB. Cet exercice de crise associait également,
en plus de la Banque, le SRB, la BCE, la Commission
européenne, I'EBA, et les autorités de résolution na-
tionales autrichienne et luxembourgeoise. Lobjectif
de cet exercice était de tester les processus de réso-
lution, la gouvernance de ceux-ci, I'échange d'infor-
mation entre autorités et
la communication interne
et externe. Lexercice de
simulation de crise, qui a
eu lieu au début du mois
de décembre, a non seulement permis a la Banque
de tester sa capacité de gestion de crise, de démon-
trer sa capacité a traduire dans un cadre national un
dispositif de résolution adopté par le SRB, mais aussi
de confirmer la pertinence d'un certain nombre de
préoccupations déja soulevées dans le passé, telles
que par exemple les éventuelles limitations liées a
I"application de la stratégie du point d'entrée unique
aux groupes bancaires.

4. Constitution des dispositifs
de financement a la résolution

Au cours de I'année 2019, le SRB a percu 7,8 milliards
d’euros aupres de I'ensemble des établissements de
crédit de I’'Union bancaire. Ceci a permis de porter la
taille du fonds de résolution unique (Single Resolution
Fund — SRF) a 33 milliards d'euros. Le niveau cible a
constituer au terme de la période initiale de 8 ans,
soit le 31 décembre 2023, s'éleve a 1% des dépots
couverts de I'ensemble des établissements de crédit
agréés dans I'Union bancaire et peut étre estimé a
58 milliards d’euros sur base du montant actuel des
dépobts couverts. Les 33 établissements de crédit de
droit belge soumis a contribution ont alimenté le SRF
a hauteur de 270 millions d’euros contre 285 millions
d'euros en 2018.

Les entreprises non soumises a contribution au
SRF, & savoir les succursales établies en Belgique



d'établissements de crédit ou d’entreprises d'investisse-
ment relevant d'un pays tiers, ainsi que les sociétés de
bourse de droit belge ne relevant pas de la surveillance
sur base consolidée de leur société mere exercée par la
BCE, sont soumises a l'acquittement d'une contribu-
tion au fonds de résolution national. La méthodologie
permettant de déterminer le montant des contributions
dues est définie par la Banque par voie de circulaire’.
A la suite de certains changements législatifs limités,

1 Circulaire NBB_2019_26/Circulaire du College de résolution de
la Banque nationale de Belgique relative au calcul et a la collecte
des contributions au Fonds de résolution.

cette circulaire a dU faire, au cours de I'année sous
revue, I'objet de quelques ajustements modestes ne
modifiant néanmoins pas la méthodologie de calcul
déja applicable. Aprés le versement des contributions
au fonds de résolution national effectué en 2019, ses
réserves excédaient légerement le montant de 1,6 mil-
lions d'euros. En 2023, les réserves du fonds de résolu-
tion national devraient s'élever a 3,2 millions d’euros,
ce qui constitue aujourd’hui son objectif cible.
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E. Numérisation

Les technologies disruptives et les modéles d’entreprise innovants ont une incidence de plus en plus importante
sur la fourniture de services financiers. Ces derniéres années, les nouveaux venus dans le domaine de la haute
technologie se sont fortement concentrés sur certains segments, dont les paiements, la notation de crédit et le
conseil en investissement automatisé. Les méthodes et les plateformes innovantes permettent a ces nouveaux
venus de répondre directement aux besoins changeants des utilisateurs finaux, par exemple la facilité d’utilisation,
le traitement immédiat et le rapport coGt/efficacité. Le présent chapitre expose plus en détail deux tendances:
les innovations dans le secteur des paiements grace a I'introduction de I’Open Banking, et les stablecoins (crypto-
monnaies adossées a des devises) mondiaux. La numérisation croissante des services financiers a également pour
conséquence que les risques informatiques et les cyber-risques doivent étre suivis de prés. Les évolutions dans

ce domaine sont traitées dans le dernier paragraphe.

1. Open Banking

La deuxieme directive européenne sur les services de
paiement (PSD2)", qui a été transposée en droit belge par
la loi du 11 mars 2018, porte sur des innovations dans
le secteur des paiements et impose aux prestataires de
services de paiement gestionnaires de comptes (comme
les banques) de procéder a I'ouverture de leur infrastruc-
ture de comptes de paiement en ligne (Open Banking).
Cela permet aux prestataires de services d'initiation de
paiement et aux prestataires de services d'information
sur les comptes (tant les banques et les établissements
de paiement que les établissements de monnaie électro-
nique) d’entrer sur le marché des services de paiement.

L'ouverture de cette infrastructure des comptes de paie-
ment s'accompagne d’exigences de sécurité strictes qui
doivent pouvoir étre respectées par tous les prestataires
de services de paiement concernés (banques, établisse-
ments de paiement et établissements de monnaie élec-
tronique). Ces exigences de sécurité sont contenues dans
le réglement délégué (UE) 2018/389 de la Commission?,
qui est entré en vigueur le 14 septembre 2019.

Le secteur bancaire n'a pas attendu I’entrée en vigueur
de ces exigences de sécurité pour développer ces
nouveaux services de paiement sur le marché belge.
Quelques banques belges offrent déja la possibilité a la
fois de consulter par leurs propres canaux les comptes
de paiement détenus aupres d’autres banques belges
et d'initier des ordres de paiement a partir de ces autres
comptes de paiement. En outre, en 2019, la Banque a
octroyé a sept établissements de paiement et a deux
établissements de monnaie électronique un agrément
(ou une extension de celui-ci) en tant que prestataires
de services d'initiation de paiement et/ou de presta-
taires de services d'information sur les comptes.

Directive (UE) 2015/2366 du Parlement européen et du

Conseil du 25 novembre 2015 concernant les services

de paiement dans le marché intérieur, modifiant les

directives 2002/65/CE, 2009/110/CE et 2013/36/UE

et le réglement (UE) n® 1093/2010, et abrogeant la

directive 2007/64/CE.

2 Reéglement délégué (UE) 2018/389 de la Commission du

27 novembre 2017 complétant la directive (UE) 2015/2366 du
Parlement européen et du Conseil par des normes techniques de
réglementation relatives a I'authentification forte du client et a
des normes ouvertes communes et sécurisées de communication.
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L'ouverture obligatoire des comptes de paiement par
des prestataires belges de services de paiement ges-
tionnaires de comptes (principalement des banques)
s'est surtout concrétisée au moyen d'une interface
dédiée, élaborée par les banques concernées. A la
demande de celles-ci et aprés vérification du respect
des exigences Iégales, la Banque a exempté un cer-
tain nombre de ces interfaces dédiées de I'obligation
de disposer d'un mécanisme de secours conformé-
ment au réglement délégué (UE) 2018/389. Un
grand nombre d’autres banques devraient adresser
a la Banque une demande d’'exemption similaire dés
que leur interface dédiée respectera les exigences
légales en la matiere. Compte tenu de la complexité
et de la multitude des produits de paiement offerts
par les banques, la mise au point de l'interface
dédiée requiert plus de temps qu’initialement prévu.

S'agissant de I'application d‘une authentification
forte des clients® pour l'initiation et I'exécution sé-
curisées des paiements (tant les paiements par carte
que les virements), I'EBA a publié en juin 2019 un
avis qui expose plus en détail quels éléments peuvent
étre utilisés pour I'authentification forte des clients.
Toutefois, il s'est avéré que l'industrie des cartes
avait besoin d'un régime transitoire en matiere d’uti-
lisation de cartes de paiement dans le commerce en
ligne (e-commerce). Conformément a I'avis de I'EBA
en question et a I'instar de toutes les autres autori-
tés de controle de I'UE, la
Banque a donc publig, le
28 aolt 2019, une com-
munication dans laquelle
elle reconnaft les défis
gu’entraine le respect de
["authentification forte du client pour les émetteurs
belges de cartes de paiement et les acquéreurs belges
pour ces transactions par carte effectuées dans le
cadre du commerce en ligne, ainsi que la nécessité de
coopérer avec les parties concernées (prestataires de
services de paiement, schémas de carte de paiement,
associations de commercants et de consommateurs,
etc.) pour convenir d'un plan de migration raison-
nable et acceptable — dés que raisonnablement pos-
sible apres le 14 septembre 2019 — devant permettre
au secteur de mettre en ceuvre l'authentification

1 L'authentification forte des clients requiert I'utilisation d’au moins
deux des trois éléments suivants qui doivent étre indépendants
et confidentiels: un élément que seul I'utilisateur connait (par
exemple, un code PIN), un élément que seul I'utilisateur possede
(par exemple, une carte de paiement) et un élément propre a
|utilisateur (par exemple, des données biométriques, comme une
empreinte digitale).
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L'ouverture de l'infrastructure des
comptes de paiement s’accompagne
d’exigences de sécurité strictes

forte du client pour les paiements par carte dans le
commerce en ligne. La Banque s’attend a ce que le
secteur établisse un plan de migration, qu’elle devra
approuver dans la premiere partie de 2020 et qui
permettra de procéder a cette migration au plus tard
le 31 décembre 2020.

2. Stablecoins mondiaux

L'une des tendances les plus marquantes de 2019
a été I’émergence des global stablecoins, soutenus
par des consortiums internationaux. Les initiatives
en matiére de global stablecoins visent a mettre en
place une infrastructure financiére internationale
caractérisée par une monnaie virtuelle stable et
un large réseau d'utilisateurs. La stabilité des prix
serait créée par le rattachement de la monnaie
virtuelle a des avoirs a valeur constante comme les
dépots et les obligations d’Etat & court terme. En
outre, dans les consortiums internationaux souhai-
tant lancer ces global stablecoins, les partenaires
posseédent généralement un large réseau d'utilisa-
teurs (par exemple, Facebook en tant que parte-
naire de Libra) qui doivent soutenir |'utilisation du
stablecoin comme moyen de paiement. La stabilité
des prix et la taille du réseau constituent les défis
typiques de la premiere génération de cryptomon-
naies comme Bitcoin.

Par ailleurs, les stablecoins
mondiaux font apparaitre
des défis importants pour
le systeme financier actuel.
A I'heure actuelle, le trai-
tement des paiements internationaux est encore sou-
vent inefficace et opaque. De plus, certaines parties
du monde se caractérisent par une faible inclusion
financiere.

Toutefois, I'introduction de global stablecoins peut
également comporter des risques majeurs. La Banque
examine avec d'autres autorités internationales de
quels risques il s'agit, par exemple |'utilisation de glo-
bal stablecoins a des fins de blanchiment de capitaux,
de financement du terrorisme ou d’évasion fiscale, ou
d’atteintes au respect de la vie privée, a la concur-
rence et a la protection des consommateurs (notam-
ment la remboursabilité). En outre, il peut y avoir
d'importantes implications pour la stabilité financiére
si le consortium privé ou I'un de ses partenaires perd
la confiance du public.



Il convient également de vérifier si I'efficacité d'impor-
tants instruments macroéconomiques comme la poli-
tigue monétaire des banques centrales pourrait étre
altérée par une percée des
stablecoins.

Au moment de la rédac-
tion du présent rapport, il
n'a pas pu étre établi dans
quelle mesure le cadre réglementaire et prudentiel exis-
tant était suffisant. Par la coopération internationale,
les autorités tentent d’obtenir des informations détail-
lées sur la conception technigue, opérationnelle et
organisationnelle des global stablecoins. Grace a une
approche coordonnée au niveau international, les au-
torités s'efforcent d'éviter tout arbitrage réglementaire.

La Banque participe activement a ['amélioration
continue des systémes de paiement exploités par les
banques centrales et contribue activement a des ana-
lyses y afférentes dans des groupes de travail interna-
tionaux, par exemple le Committee on Payments and
Market Infrastructures (CPMI).

3. Cyber-risques et risques
informatiques

3.1 Poursuite de I'augmentation des
cybermenaces et des menaces liées
a lI'informatique

Dans le monde entier, les cyberattaques sont deve-
nues au cours de ces derniéres années une réa-
lité quotidienne. En méme temps, I'on observe
que certains attaquants affinent les techniques et
les méthodes utilisées, rendant certaines des at-
taques constatées de plus en plus sophistiquées

La Banque examine avec d’autres
autorités internationales quels
risques les global stablecoins
peuvent comporter
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et puissantes. Le nombre de cyberattaques ciblées
et de longue durée devrait dés lors encore aug-
menter a |'avenir, le secteur financier restant logi-
quement l'une des cibles
potentielles. La capacité
des cybercriminels a dis-
simuler parfois I'attaque
sur de longues périodes
permet le détournement,
la diffusion intentionnelle, la modification ou la
destruction de données financiéres sensibles ou
critiques. Dans ces circonstances, les établissements
financiers et les infrastructures financiéres font face
au défi de protéger adéquatement leurs systémes,
données et services informatiques contre les diffé-
rentes attaques.

Outre les cyber-risques, la forte dépendance a I'égard
des solutions informatiques dans le secteur financier
présente également d'autres défis. Les établissements
traditionnels sont incités, sous la pression d'acteurs
innovants, des attentes croissantes des clients quant
aux services offerts et a leur disponibilité, ou de
I'augmentation des risques de sécurité (par exemple
par I'utilisation de logiciels obsoletes dont le support
n'est plus assuré), a renouveler leurs architectures
informatiques parfois fort vieillissantes a court terme.
En raison de la complexité de leur environnement
informatique, c’est un véritable défi de réaliser cet
objectif selon des modalités bien controlées. Il existe
également un risque important de dépendance crois-
sante a I'égard de tiers pour les services informatiques
et d'autres composants de systémes informatiques
standardisés. En particulier, les solutions de cloud sont
de plus en plus utilisées pour des processus de plus en
plus importants. Cette évolution contribue également
a ce qu'a I'échelle sectorielle, un nombre limité de
prestataires de services critiques présente un risque

BNB Rapport 2019 = Numeérisation

295



296

de concentration toujours croissant pour le secteur
financier. La nécessité de soumettre les solutions de
reprise a des tests suffisamment représentatifs reste
également un point d’attention important.

L'évaluation et la promotion de la maitrise des cyber-
risques et des risques informatiques constituent des
lors des priorités absolues pour le controle prudentiel
et I'oversight des établissements financiers et des IMF,
la coopération européenne et internationale y prenant
une importance croissante. Au niveau des établisse-
ments individuels, il est vivement recommandé de ren-
forcer encore les mesures et les efforts de protection
contre les risques informatiques et les cyber-risques.
'attention nécessaire est accordée par ailleurs aux
stratégies de maitrise sectorielles en cours d’élabo-
ration en Belgique et a I'étranger. Ces deux aspects
sont exposés plus en détail dans les paragraphes qui
suivent.

3.2 Lignes directrices

Au cours des dernieres années, la Banque a contri-
bué dans une large mesure a un cadre réglementaire
visant a améliorer la maitrise des cyber-risques et
des risques informatiques. La circulaire prudentielle!
relative aux attentes de la Banque en matiére de
continuité et de sécurité opérationnelles des établis-
sements financiers d'importance systémique demeure
une référence importante. En outre, la Banque contri-
bue activement a la mise
en place d'un cadre régle-
mentaire européen pour la
gestion des cyber-risques
et des risques informa-
tiques sous les auspices de
I'EBA. Cela a conduit par exemple a la publication des
orientations de I'EBA a l'intention des autorités de
contréle sur I"évaluation du risque lié aux TIC dans le
cadre du SREP pour les établissements de crédit et les
entreprises d'investissement?. En 2019, cela a menég,
d'une part, a des orientations sur |'externalisation3,
qui ont depuis été intégrées dans les politiques de
la Banque, et, d'autre part, a des orientations sur la

Circulaire NBB_2015_32 du 18 décembre 2015 relative aux
attentes prudentielles complémentaires en matiére de continuité
et de sécurité opérationnelles des établissements financiers
d'importance systémique.

Orientations de I'EBA sur I'évaluation du risque lié aux TIC dans
le cadre du processus de controle et d'évaluation prudentiels
(SREP), mai 2017.

Orientations de I'EBA relatives a |'externalisation, février 2019.
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Dans le monde entier, les
cyberattaques sont devenues au
cours de ces derniéres années et les
une réalité quotidienne

gestion des risques liés aux TIC et a la sécurité4. Pour
les entreprises d'assurance, la Banque contribue éga-
lement a la mise en place d'un cadre réglementaire
similaire sous I'égide de I"EIOPA.

En ce qui concerne les IMF, le CPMI a réuni en dé-
cembre 2019 des experts du secteur afin de continuer
a concrétiser sa stratégie visant a réduire le risque de
fraude dans les paiements de gros. Cela a conduit au
recensement et a la formalisation de nouvelles me-
sures dont I'efficacité a été prouvée. En sa qualité de
coprésidente de ce groupe de travail au sein du CPMI,
la Banque y a apporté une contribution significative.
La Banque, a l'instar des autres banques centrales
membres de ce groupe de travail, travaille également
a la mise en ceuvre de cette stratégie.

3.3 Activités opérationnelles

Les cyber-risques et les risques informatiques consti-
tuent un point d'attention pour la Banque dans le
cadre de son controle prudentiel et de son oversight.
Dans ce domaine, elle s'intéresse, d'une part, a la
protection des établissements financiers ou IMF indivi-
duels et a la confiance qu'ils inspirent, et, d'autre part,
au secteur dans son ensemble.

L'approche pour les établissements individuels est
double. D'une part, les établissements soumis au
controle prudentiel doivent détenir des fonds propres
pour couvrir leurs risques
opérationnels, qui com-
prennent les cyber-risques
risques informa-
tiques. D'autre part, la sé-
curité opérationnelle et la
robustesse des processus critiques des établissements
financiers et des IMF font I'objet d'un suivi attentif.
La disponibilité, I'intégrité et la confidentialité des
systemes informatiques et des données sont a cet
égard essentielles. La Banque a effectué plusieurs mis-
sions d'inspection en 2019 (pour les banques, dans
le cadre du SSM) afin de vérifier le respect du cadre
réglementaire et la gestion adéquate des systémes in-
formatiques en matiére de cyber-risques et de risques
informatiques. Par ailleurs, la Banque procéde au suivi
de ces risques auprés des établissements financiers
et des IMF dans le cadre de ses activités de controle
permanentes et récurrentes.

4 EBA Guidelines on ICT and security risk management
(novembre 2019 - traduction francaise a paraitre).



La Banque accorde également une attention crois-
sante aux initiatives sectorielles. Ainsi, le SSM effectue
régulierement des analyses transversales sur des sujets
lies a l'informatique et aux aspects cybernétiques.
Il 'a par exemple été demandé en 2019 a toutes les
banques importantes ainsi qu’'a certaines banques
moins importantes de répondre a un questionnaire
qui doit fournir, pour les aspects informatiques, des
renseignements importants pour le SREP annuel, et
qui permettra par ailleurs de procéder a des analyses
transversales. Il a également été demandé a une série
d’entreprises d'assurance de fournir des renseigne-
ments similaires a des fins comparables.

Dans son role d'autorité sectorielle pour I'application
de la loi relative a la sécurité et la protection des
infrastructures critiques (principalement les banques
et IMF d'importance systémique), la Banque évalue
également I'efficacité des systémes de contréle de ces
infrastructures financieres critiques. C'est également
dans ce cadre que la Banque organise et coordonne
des exercices sectoriels de simulation de crise, afin

de préparer le secteur financier belge a d'éventuels
incidents opérationnels de nature systémique. Dans
le cadre de la loi pour la sécurité des réseaux et des
systémes d'information, la Banque fait office de point
de contact sectoriel pour les incidents survenant dans
le secteur financier.

Enfin, depuis le second semestre 2018, la Banque a
mis en place un cadre pour le piratage éthique, baptisé
TIBER-BE (Threat Intelligence-Based Ethical Red Teaming
Belgium). Ce programme constitue le volet belge d'une
méthodologie qui a été élaborée par |'Eurosysteme
et vise, au moyen de tests sophistiqués, a accroitre la
cyberrésistance des établissements financiers et des IMF
individuels ainsi qu’a fournir des observations impor-
tantes sur la cybersécurité du secteur financier belge
dans son ensemble. La Bangque encourage ces exercices
en sa qualité de gardienne de la stabilité financiere;
ces tests s'opérent dés lors indépendamment de ses
responsabilités en matiere de controle prudentiel et
d’oversight. TIBER-BE a continué a étre mis en ceuvre
au cours de I'année sous revue.
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