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G.   	Sectoroverschrijdende aspecten van 
prudentiële regelgeving en toezicht

De Bank is als prudentieel toezichthouder bevoegd voor een aantal domeinen die meerdere sectoren betreffen 
en bijgevolg niet worden behandeld bij de bespreking van de banken, de verzekeringsondernemingen of de 
financiëlemarktinfrastructuren in dit Verslag.

In 2017 werd met name de laatste hand gelegd aan de werkzaamheden voor de omzetting in Belgisch recht van de vierde 
Europese richtlijn ter voorkoming van het witwassen van geld en de financiering van terrorisme. Hiervoor zullen aanzienlijke 
inspanningen moeten worden geleverd door zowel de financiële instellingen als de bevoegde autoriteiten, waaronder de Bank.

De entiteit Kwaliteitswaarborging, die tot doel heeft te verzekeren dat de activiteiten inzake prudentieel toezicht en 
afwikkeling van de Bank voldoen aan een aantal kwaliteitsvereisten, werkte voort aan de totstandbrenging van een 
kader om geleidelijk tot een duurzame manier van werken te komen.

Voorts richtte de Bank tijdens het verslagjaar in samenwerking met de FSMA een centraal contactpunt voor FinTech 
op dat fungeert als toegangskanaal naar de toezichthoudende autoriteit voor vragen over het wettelijk kader voor 
de financiële dienstverlening in België, met name in het kader van de Europese richtlijn betreffende betalingsdiensten 
(PSD2). De Bank zag ook nauwgezet toe op de ontwikkelingen in verband met private digitale munten.

Gelet op de toenemende cyberdreigingen werkte de Bank actief mee aan de verdere ontwikkeling op Europees niveau 
van een reglementair kader voor het beheer van de cyberrisico’s en aan de formulering van aanbevelingen ter zake. 
Tijdens het verslagjaar verrichte ze ook verscheidene inspectieopdrachten die waren toegespitst op cyberrisico’s. Tot slot 
zette de Bank in samenwerking met andere actoren haar werkzaamheden voort om e-bankingfraude in kaart te brengen 
en de consumenten hiervan bewust te maken.

Inzake governance, rapportering en medewerking van de revisoren aan het prudentieel toezicht werd het verslagjaar 
gekenmerkt door de goedkeuring en publicatie door de Bank van verschillende nieuwe normatieve documenten 
betreffende met name de kwaliteit van de prudentiële en financiële gegevens, de medewerking van de erkende revisoren 
aan het prudentieel toezicht, de rapportering met betrekking tot leningen aan verbonden personen, de gekwalificeerde 
deelnemingen, het ’fit & proper’-kader en de compliancefunctie.

1.	 Bestrijding van het witwassen 
van geld en de financiering van 
terrorisme

In 2017 werd de laatste hand gelegd aan de werkzaam-
heden voor de omzetting in Belgisch recht, via de wet 
van 18 september 2017 (1), van de vierde Europese richtlijn 
betreffende de strijd tegen het witwassen van geld en de 

financiering van terrorisme (WG / FT) (2). Deze nieuwe wet 
voorziet in een overgang naar mechanismen die volledig 

(1)	 Wet van 18 september 2017 tot voorkoming van het witwassen van geld en de 
financiering van terrorisme en tot beperking van het gebruik van contanten.

(2)	 Richtlijn (EU) 2015 / 849 van het Europees Parlement en de Raad van 20 mei 2015 
inzake de voorkoming van het gebruik van het financiële stelsel voor het 
witwassen van geld of terrorismefinanciering, tot wijziging van Verordening 
(EU) nr. 648 / 2012 van het Europees Parlement en de Raad en tot intrekking 
van Richtlijn 2005 / 60 / EG van het Europees Parlement en de Raad en 
Richtlijn 2006 / 70 / EG van de Commissie.
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gericht zijn op de algemene invoering van een risicoge-
baseerde benadering voor zowel de preventieve verplich-
tingen van de financiële instellingen als voor het toezicht 
van de bevoegde autoriteiten, met name de Bank, op de 
naleving van die verplichtingen. Door deze ontwikkeling 
zijn beide partijen verplicht aanzienlijke inspanningen te 
leveren voor de aanpassing van de regelingen die ze reeds 
hadden vastgesteld en ten uitvoer hadden gelegd onder 
de vorige wet.

1.1	 Wet van 18 september 2017

De structuur van de nieuwe wet is grondig herzien ten op-
zichte van die van de wet van 11 januari 1993, die zij opheft 
en vervangt. Zo werden met name alle verplichtingen van 
de onderworpen entiteiten gehergroepeerd in een specifiek 
boek van de nieuwe wet. Er werd bewust gekozen om eerst 
de verplichtingen te vermelden die betrekking hebben op 
de organisatie en de interne controles waarover deze enti-
teiten moeten beschikken. Op die manier geeft de wetgever 
duidelijk aan dat deze verplichtingen essentiële voorwaar-
den zijn waaraan deze entiteiten voorafgaandelijk moeten 
voldoen om de wettelijke waakzaamheidsverplichtingen ten 
aanzien van hun zakenrelaties en verrichtingen te kunnen 
vervullen. Deze waakzaamheidsverplichtingen, waaronder 
de identificatie en verificatie van de identiteit van de be-
trokken personen, de kennis van de cliënt en van het doel 
en de aard van de zakelijke relatie of de verrichting, en de 
doorlopende waakzaamheid ten aanzien van deze laatste, 
worden voortaan volledig geregeld door de beginselen van 
de risicogebaseerde benadering. Volgens deze benadering 
mogen de preventieve maatregelen worden versoepeld bij 
een laag WG / FT-risico maar moeten ze worden versterkt 
bij een hoog risico. Met de algemene invoering van deze 
benadering wordt een optimale toewijzing beoogd van de 
middelen voor preventie. Daarnaast worden de kenmerken 
van deze benadering voortaan nauwkeuriger uiteengezet. 
In de wet wordt met name bepaald dat deze benadering 
moet voortvloeien uit een combinatie van, enerzijds, een 
algemene risicobeoordeling waarvan de resultaten moeten 
worden weerspiegeld in de interne beleidslijnen en pro-
cedures van de betrokken entiteit en, anderzijds, van een 
individuele beoordeling van de risico’s die verbonden zijn 
aan elke cliënt, die bedoeld is om te waarborgen dat de 
gehanteerde waakzaamheidsmaatregelen geschikt zijn voor 
het niveau en de aard van die risico’s.

Verder verplicht de wet de toezichthoudende autoriteiten, 
met name de Bank, om de frequentie en intensiteit van 
hun toezichtacties af te stemmen op het risicoprofiel van 
elke entiteit onder hun toezicht. Dit profiel moet een 
combinatie zijn van, enerzijds, een beoordeling van de 
inherente risico’s waaraan elke entiteit is blootgesteld 

als gevolg van haar specifieke kenmerken en, anderzijds, 
een beoordeling van het beheer van deze risico’s waarbij 
rekening wordt gehouden met de maatregelen die erop 
gericht zijn deze te verminderen en met het niveau van 
overeenstemming van deze maatregelen met de wette-
lijke en reglementaire verplichtingen.

1.2	 Reglement van de Bank van 
21 november 2017

Om dit nieuwe wettelijke kader aan te vullen heeft de 
Bank, zoals wordt vereist door de nieuwe wet, op 21 no-
vember 2017 een nieuw reglement (1) goedgekeurd waarin 
wordt verduidelijkt welke vereisten moeten worden ver-
vuld inzake de modaliteiten voor interne organisatie van 
de financiële instellingen die onder haar bevoegdheid 
vallen, hun processen voor algemene risicobeoordeling 
en hun procedures en internecontrolemaatregelen. In 
tegenstelling tot het reglement dat het vervangt, bevat 
het nieuwe reglement geen bepalingen meer over de 
waakzaamheidsplicht, aangezien de verplichtingen ter 
zake voortaan exhaustief worden uiteengezet in de wet.

1.3	 Tenuitvoerlegging van het nieuwe 
wettelijke en reglementaire kader

Zoals hierboven vermeld, vormen de algemene risicobe-
oordeling die de onderworpen entiteiten moeten uitvoe-
ren en de aanpassing van hun interne preventiemechanis-
men aan de vastgestelde risico’s essentiële elementen van 
het nieuwe wettelijke en reglementaire kader. Bijgevolg 
heeft de Bank besloten om in dit verband spoedig een 
toezichtactie te houden bij alle financiële instellingen die 
onder haar bevoegdheid vallen. Derhalve heeft zij alle 
financiële instellingen verzocht haar beknopte gegevens 
te bezorgen over de resultaten van hun algemene risi-
cobeoordelingen, over de zwakke punten die zij hebben 
vastgesteld in hun preventiemechanismen en over de 
maatregelen die zij hebben genomen om deze zwakke 
punten binnen een redelijke termijn aan te pakken (2).

1.4	 Operationalisering van het 
risicogebaseerd toezicht

Daarnaast heeft de Bank, nog voor de nieuwe wet 
werd gepubliceerd, de instrumenten verfijnd waarover zij 

(1)	 Reglement van de Nationale Bank van België van 21 november 2017 betreffende 
de voorkoming van het witwassen van geld en de financiering van terrorisme, 
zoals goedgekeurd bij koninklijk besluit van 10 december 2017.

(2)	 Circulaire NBB_2018_02 van 24 januari 2018 betreffende de algemene 
risicobeoordeling inzake de bestrijding van het witwassen van geld en de 
financering van het terorisme.
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beschikt om haar controles uit te voeren op basis van haar 
risicobeoordeling. In aanvulling op de jaarlijkse vragenlijst 
inzake de strijd tegen WG / FT, die tot dusver hoofdzakelijk 
gericht is geweest op het niveau van overeenstemming 
met de wettelijke en reglementaire bepalingen, heeft de 
Bank de financiële instellingen derhalve verzocht om haar 
relevante informatie te verstrekken over de inherente 
WG / FT-risico’s waarmee zij worden geconfronteerd, met 
inachtneming van de sectorale verschillen (1). De Bank 
heeft ook een instrument ontwikkeld dat haar in staat 
stelt het risicoprofiel van elk van deze financiële instel-
lingen op te stellen op basis van alle informatie waarover 
zij beschikt. Dankzij deze benadering heeft zij in over-
eenstemming met de nieuwe wet reeds in  2017 haar 
toezichtsprioriteiten kunnen bepalen. Op basis van haar 
ervaring heeft ze een nieuwe periodieke vragenlijst uitge-
werkt met zowel vragen over de inherente risico’s en de 
overeenstemming met het nieuw wettelijk en reglemen-
tair kader als vragen die bedoeld zijn om de efficiëntie 
te beoordelen van de preventieve maatregelen die ten 
uitvoer worden gelegd door elke financiële instelling on-
der haar toezicht (2). In combinatie met een diversifiëring 
van de informatiebronnen en aanvullende verbeteringen 
van de analyse-instrumenten, zal deze nieuwe vragenlijst 
de Bank in staat stellen de kwaliteit van haar risicogeba-
seerde benadering verder te verbeteren.

2.	 Kwaliteitswaarborging (Quality 
assurance)

De entiteit Kwaliteitswaarborging, die in 2016 is opgericht, 
beoogt ervoor te zorgen dat de activiteiten van de Bank 
inzake prudentieel toezicht en afwikkeling (zowel in een 
nationale als in een internationale context) voldoet aan de 
kwaliteitsvereisten inzake homogeniteit en consistentie, 
naleving van de termijnen, inhoud en overeenstemming 
met het regelgevend kader en de beste praktijken, die een 
effectief, efficiënt en strikt toezicht moeten bevorderen.

De strategische pijlers van de entiteit Kwaliteitswaarborging, 
de reikwijdte van haar optreden en de instrumenten waar-
over zij beschikt, die uit operationeel oogpunt in de lijn 
liggen van het hierboven beschreven doel en die werden 
toegelicht in het Verslag  2016 (3), blijven onveranderd. 
De entiteit Kwaliteitswaarborging werkt momenteel voort 
aan de afwerking van haar kader om geleidelijk tot een 
duurzame manier van werken te komen. In dit verband 
zal er bijvoorbeeld in overleg met de verschillende betrok-
ken diensten een universum voor kwaliteitswaarborging 
(QA universe) worden vastgesteld, dat de processen en 
activiteiten van de verschillende diensten die bij het pru-
dentieel toezicht en afwikkeling zijn betrokken, duidelijk 
in kaart zal brengen. Daarnaast zal er op korte termijn 

ook een referentiekader (QA framework) worden opge-
zet, om de activiteiten die rechtstreeks door de entiteit 
Kwaliteitswaarborging worden verricht, te structureren 
en om methodologische ondersteuning te bieden aan alle 
betrokken actoren, ongeacht of ze werkzaamheden ver-
richten die prioritair gericht zijn op de verbetering van de 
kwaliteit van hun werking, dan wel handelen in de context 
van hun dagelijkse toezichtactiviteiten.

De werkzaamheden die de entiteit Kwaliteitswaarborging 
verricht op het gebied van het bankentoezicht, welke in 
de eerste plaats een antwoord vormen op de verwachtin-
gen die de ECB ter zake formuleert in het kader van het 
SSM, werden in  2017 voortgezet en hadden met name 
betrekking op de processen, procedures en controles die 
worden toegepast in de operationele diensten die verant-
woordelijk zijn voor het toezicht op de minder belangrijke 
instellingen (LSI’s). Een belangrijk ontwikkelingsgebied, dat 
in 2018 nog belangrijker zal worden, is het beheer en de 
coördinatie van een netwerk van correspondenten inzake 
kwaliteitswaarborging die worden aangewezen uit de me-
dewerkers van de operationele diensten voor prudentieel 
toezicht en afwikkeling van de Bank. Zo werd een nieuw 
platform gecreëerd voor de regelmatige en gestructureerde 
uitwisseling van informatie op het gebied van kwaliteit. Via 
dit platform zal in overleg met de betrokken diensten ook 
worden bepaald welke behoeften er zijn met betrekking 
tot initiatieven op het gebied van kwaliteitsverbetering, om 
binnen deze diensten op de meest efficiënte en effectieve 
manier verder te kunnen werken aan de verwezenlijking 
van de vier bovengenoemde doelstellingen.

3.	 FinTech

3.1	 Contactpunt voor FinTech

Gezien de toegenomen belangstelling van de markt voor 
innovatie in financiële technologie, heeft de Bank in de 
loop van het verslagjaar in samenwerking met de FSMA 
een centraal contactpunt (single point of contact) voor 
FinTech opgericht op haar website (4). De oprichting van 
dit contactpunt past tevens in de strategie van de minister 
van Financiën en van de HLEG over de toekomst van de 
Belgische financiële sector om Brussel als financieel centrum 

(1)	 Circulaire NBB_2017_15 van 24 april 2017 – Rapportering over de inherente 
risico’s met betrekking tot het witwassen van het geld en de financiering van het 
terrorisme aan dewelke financiële instellingen zijn blootgesteld.

(2)	 Circulaire NBB_2018_01 van 15 januari 2018 – Periodieke vragenlijst met 
betrekking tot de bestrijding van het witwassen van geld en de financiering van 
terrorisme.

(3)	 Zie paragraaf F.2 van het deel ’Prudentiële regelgeving en prudentieel toezicht’ 
van het Verslag 2016.

(4)	 Het centraal contactpunt voor FinTech beschikt op de website van de Bank over 
een eigen webpagina :  
https : /  / www.nbb.be / nl / financieel-toezicht / algemeen / fintech-contactpunt.
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te promoten. Het contactpunt fungeert als toegangspunt 
tot de toezichthoudende autoriteit en beantwoordt vragen 
met betrekking tot het wetgevend kader voor financiële 
dienstverlening in België. De doelgroep bestaat uit instel-
lingen die met verkennende vragen zitten over het leveren 
van nieuwe innovatieve financiële producten of diensten 
waarvoor al dan niet een vergunning is vereist. De doelstel-
ling van het contactpunt bestaat er dan ook in te fungeren 
als uniek en gebruiksvriendelijk aanspreekpunt dat instaat 
voor de opvolging van uiteenlopende inkomende vragen, 
ofwel door ze zelf te beantwoorden, ofwel door ze door 
te sturen naar de juiste contactpersonen. Het contactpunt 
blijft een faciliterend toegangspunt en is geen verplicht 
kanaal voor vragen over FinTech.

Sinds de oprichting van het contactpunt op 25 april 2017 
werd regelmatig in contact getreden met externe partijen 
die vragen hadden over het wetgevend kader. Het ging 
niet enkel om personen die overwegen om een onder-
neming op te starten, maar ook om bestaande onderne-
mingen die eventueel nieuwe financiële diensten zouden 
willen aanbieden. De medewerkers van het contactpunt 
hebben kunnen vaststellen dat de meeste van de ont-
vangen vragen betrekking hadden op het aanbieden van 
betalingsdiensten en in mindere mate op het oprichten 
van online wisselkantoren voor virtuele en digitale mun-
ten. Deze trend wordt voornamelijk gedreven door de 
tweede Europese richtlijn inzake betalingsdiensten (PSD2), 
die begin  2018 in werking is getreden. Deze richtlijn 
introduceert onder andere nieuwe betalingsdiensten en 
opent de toegang tot betaalrekeningen voor instellin-
gen die daarvoor een vergunning hebben verkregen (zie 
paragraaf F.2  van het deel ’Prudentiële regelgeving en 
prudentieel toezicht’). De meeste partijen hadden ook 
vragen over de juridische kwalificatie van de diensten 
die zij van plan zijn aan te bieden, en over de wettelijke 
vereisten die verbonden zijn aan het aanbieden van deze 
diensten in België.

Uit deze contacten met FinTech-ondernemingen is geble-
ken dat start-ups aanzienlijke investeringen moeten verrich-
ten en over een aanzienlijk kapitaal dienen te beschikken 
om op hun markt de vereiste schaal te kunnen bereiken en 
winst te kunnen realiseren. Het is van belang dat een vol-
doende groot aantal gebruikers kan worden aangetrokken 
om rendement te halen uit de verleende diensten.

In overleg met de koepelorganisaties voor start-ups in de 
financiële sector werd ook gepeild naar de belangrijkste 
obstakels die deze ondernemingen ondervinden bij het 
uitbreiden van hun activiteiten. Hieruit is gebleken dat 
de vereisten inzake passende internecontrolesystemen als 
een struikelblok worden beschouwd door ondernemin-
gen die over een beperkt aantal werknemers beschikken. 

De vereiste kapitaalinjecties worden door de sector niet 
zozeer als een beperkende factor beschouwd, zelfs als 
ze aanzienlijk zouden zijn. Daarnaast bleek dat een groot 
deel van de sector niet vertrouwd is met de verschil-
lende regelgevingskaders die van toepassing zijn op de 
financiële sector. Daarom moet het centraal contactpunt 
regelmatig sturing geven met betrekking tot de erken-
ningsprocedure en de kwalificatie van de aangeboden 
diensten. De Bank zal inspanningen blijven leveren ter 
verbetering van de zichtbaarheid van het contactpunt, 
om de dialoog tussen de toezichthouder en de sector te 
versterken. Daarom werd tijdens de verslagperiode, gelet 
op de mogelijke invloed van nieuwe technologieën op de 
Belgische financiële markt, een vragenlijst verstuurd naar 
de verschillende actoren op deze markt, waaronder de 
bank- en verzekeringssector, alsook naar de betalingsin-
stellingen, om aanvullende informatie te verkrijgen over 
de impact van FinTech en de digitale transformatie. Deze 
horizontale enquête was bedoeld om een inzicht te krij-
gen in de houding van de verschillende actoren ten aan-
zien van FinTech, de impact die deze ontwikkelingen kun-
nen hebben op hun bedrijfsmodel en de maatregelen die 
ze van plan zijn te nemen om op dit gebied bij te blijven.

3.2	 Digitale munten

Door de privé-sector uitgegeven private digitale munten 
(zoals de bitcoin) onderscheiden zich van gereguleerd 
elektronisch geld (1), door het feit dat ze niet worden uit-
gegeven tegen storting van geld en geen vaste waarde 
hebben ten opzichte van een wettig betaalmiddel zoals de 
euro. Uitgevers van deze munten zijn niet onderworpen 
aan het toezicht van de toezichthoudende autoriteiten en 
moeten geen vergunning verkrijgen om hun activiteiten te 
mogen uitoefenen. Transacties in private digitale munten, 
of het nu gaat om de aankoop van dergelijke munten op 
uitwisselingsplatforms of om transacties waarbij ze als 
betaalmiddel worden gebruikt, worden dus buiten het 
gereguleerde financiële stelsel uitgevoerd. Deze munten 
worden geld genoemd omdat ze in sommige gevallen 
kunnen worden gebruikt als betaalmiddel, maar ze heb-
ben niet alle economische en juridische kenmerken van 
geld. Ze zijn immers geen echte rekeneenheden, aan-
gezien de prijzen maar zeer uitzonderlijk rechtstreeks in 
private digitale munten worden uitgedrukt, en met name 
door de schommelingen in de prijs ervan kunnen ze niet 
als een valutareserve worden beschouwd. Bovendien heb-
ben ze geen wettelijke betaalkracht en hebben ze geen 
bevrijdend karakter. Schuldeisers zijn dus niet verplicht 

(1)	 Zoals gedefinieerd in Europese Richtlijn 2009 / 110 / EG betreffende de toegang 
tot, de uitoefening van en het prudentieel toezicht op de werkzaamheden van 
instellingen voor elektronisch geld.
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ze als betaalmiddel voor de delging van een schuld te 
aanvaarden (zie kader  1  van het deel ’Economische en 
financiële ontwikkelingen’ van het Verslag).

De sterke stijging van de prijs van de bitcoin in 2017 heeft 
de aandacht van de media en het publiek opnieuw op dit 
fenomeen gevestigd. In 2014, en opnieuw in 2015, publi-
ceerde de Bank reeds een waarschuwing over de risico’s 
verbonden aan het bezit van deze munten. Zij blijft de 
ontwikkelingen op dit gebied volgen. In België blijft het 
gebruik van deze munten als betaalmiddel marginaal. Het 
gebruik ervan in een criminele context of in een context 
van terrorismefinanciering heeft de Belgische en Europese 
autoriteiten echter doen nadenken over de mogelijkheid 
om aan de tussenpersonen die de omwisseling van private 
digitale munten in officieel geld mogelijk maken, regels 
op te leggen met het oog op de bestrijding van het wit-
wassen van geld en de financiering van terrorisme.

4.	 Cyberrisico

4.1	 Verdere toename van cyberdreigingen

De digitalisering van de bedrijfsprocessen van de financi-
ële sector, die reeds sterk geïnformatiseerd is, is in de loop 
van het verslagjaar nog verder toegenomen. Ook de mate 
van interconnectiviteit tussen de operationele processen 
van de verschillende financiële actoren is zeer hoog geble-
ven. Daarenboven kiezen de financiële instellingen steeds 
vaker voor bedrijfsmodellen waarbij informaticadiensten 
worden uitbesteed, volgens een operationele dan wel 
functionele specialisatie. De sterkere en meer gediversifi-
eerde digitalisering van de toegangskanalen voor cliënten 
van financiële instellingen en FMI’s draagt eveneens bij tot 

de complexiteit van het financieel landschap en tot een 
verhoogd operationeel risico.

De op de financiële sector gerichte cyberaanvallen wor-
den alsmaar gesofisticeerder en richten steeds meer 
schade aan (zie kader 17). Ook de aanvallen waarbij de 
integriteit of de vertrouwelijkheid van de IT-systemen en 
-data wordt aangetast, nemen toe. Cyberaanvallen kun-
nen binnen of buiten de instelling ontstaan en de aan-
vallers kunnen diverse motieven hebben, zoals financiële 
diefstal, geostrategische spionage, sabotage, terrorisme 
en activisme. Hierdoor is het voor de financiële instellin-
gen en infrastructuren zeer moeilijk om hun IT-systemen, 
-data en -diensten adequaat te beveiligen tegen de 
diverse aanvallen. Omdat cyberdreigingen zeer snel 
evolueren, moet er meer dan ooit over gewaakt worden 
dat de defensiecapaciteit van de instellingen en FMI’s 
het mogelijk maakt flexibel in te spelen op veranderende 
aanvalspatronen. Oplossingen voor het verzamelen van 
informatie over potentiële bedreigingen, aanvallers en 
aanvalstypes zijn hierbij essentieel. Een voorbeeld van 
een dergelijke oplossing is het elektronisch portaal dat 
in 2016 werd opgericht door Febelfin om een optimale 
uitwisseling van informatie over cyberveiligheid tussen 
alle betrokken partijen te bevorderen.

Verder is het voor financiële instellingen ook nuttig om het 
risicoprofiel van de cliënt en / of tegenpartij te kennen bij het 
bepalen van het risico op fraude bij bepaalde transacties. In 
het kader van particulier bankieren wordt dit bijvoorbeeld 
gerealiseerd aan de hand van beveiligingsmechanismen die 
geïntegreerd zijn in de applicatie voor internet- of mobiel 
bankieren. In de context van de activiteiten van corres-
pondentbanken kan als voorbeeld het Customer Security 
Programme (CSP) worden genoemd, dat uitgerold wordt 
door SWIFT om de risicobeoordeling te vergemakkelijken.

Kader 17  – � Enkele voorbeelden van cyberincidenten die zich in 2017 hebben 
voorgedaan

Lloyds Banking Group : In januari werden een aantal grote banken in het Verenigd Koninkrijk gedurende een drietal dagen 
getroffen door een golf van aanvallen van het type Distributed Denial of Service (DDoS). Deze aanvallen veroorzaakten 
een gedeeltelijke onbeschikbaarheid van de digitale kanalen, maar resulteerden niet in fraude of datalekken.

Operation Cloud Hopper : In april heeft PwC onderzoek verricht naar Operation Cloud Hopper, waaruit blijkt hoe 
IT-dienstverleners (bijvoorbeeld voor cloud-diensten) gehackt werden om hun klanten te kunnen bespioneren en 
geheime documenten te ontvreemden. Er zijn geen directe aanwijzingen dat financiële instellingen geviseerd 
werden, maar de modus operandi waarbij de aanval indirect wordt uitgevoerd via de IT-bevoorradingsketen, is 
verontrustend.

4
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In de voorbije jaren, en ook tijdens het verslagjaar, werd 
in de financiële sector steeds meer specifieke aandacht 
besteed aan het cyberrisico. De beoordeling en de be-
vordering van de beheersing van het cyberrisico vormen 
eveneens topprioriteiten voor het prudentieel toezicht en 
het oversight op financiële instellingen en FMI’s. Op het 
niveau van de individuele instellingen wordt een verdere 
versterking van de maatregelen en inspanningen ter be-
scherming tegen het cyberrisico sterk aangemoedigd. 
Tevens wordt de nodige aandacht besteed aan de sec-
toroverschrijdende cyberbeheersingsstrategieën die zich 
in België en in het buitenland aan het ontwikkelen zijn.

4.2	 Richtsnoeren voor cyberweerbaarheid

Op 1  januari  2016 trad de prudentiële circulaire (1) in 
werking betreffende de verwachtingen van de Bank op 
het vlak van de operationele bedrijfscontinuïteit en bevei-
liging van systeemrelevante instellingen. Deze circulaire 
besteedt bijzondere aandacht aan de cyberweerbaarheid 
(cyber resilience). Verder droeg de Bank actief bij tot de 
totstandkoming van een Europees regelgevend kader 
voor het beheer van IT- en cyberrisico’s in de schoot 
van de EBA. Dit leidde enerzijds tot de publicatie van 
EBA-richtsnoeren voor toezichthouders betreffende de 
beoordeling van het ICT-risico in het kader van het SREP 
voor kredietinstellingen en beleggingsondernemingen (2). 
Anderzijds resulteerde dit in EBA aanbevelingen voor de 
uitbesteding naar cloudserviceproviders door financiële 
instellingen (3). Tenslotte werden er door de EBA diverse 

technische standaarden, richtsnoeren en aanbevelin-
gen gepubliceerd in het kader van de tweede Europese 
Richtlijn betreffende betalingsdiensten (PSD2) waarin 
cyberaspecten aan bod komen.

In juni  2016 publiceerden het CPMI en de IOSCO richt-
snoeren (4) inzake cyberweerbaarheid, die onmiddellijk 
van toepassing zijn op FMI’s. In september  2017 werd 
door het CPMI een discussienota (5) gepubliceerd die een 
strategie voorstelt ter beperking van het frauderisico bij 
wholesalebetalingen door maatregelen te ontwerpen 
ter voorkoming, opsporing en remediëring van fraude, 
en in adequate communicatie ter zake te voorzien door 
alle betrokken actoren in de publieke en private sector. 
In haar hoedanigheid van mede-voorzitter van deze 
CPMI-werkgroep heeft de Bank een significante bijdrage 
geleverd aan deze nota. In de nabije toekomst zal het 
CPMI richtsnoeren ontwikkelen waarin de voorgestelde 
strategie verder wordt uitgewerkt.

Eén van de belangrijke aandachtspunten in de prudentiële 
regelgeving en in de aanbevelingen met betrekking tot 
het oversight is het beheer van het cyberrisico door de 
financiële actoren. Bij de beheersing van het cyberrisico 

Wannacry / Petya / NotPetya / Nyetya / Goldeneye : Vanaf mei vonden er een reeks grootschalige ransomware- 
incidenten plaats. Ransomware is een malafide code die de gegevens van slachtoffers digitaal versleutelt tot het 
slachtoffer losgeld betaalt (veelal in bitcoin). De verschillende varianten van de ransomware zouden gebaseerd zijn 
op een code die eerder ontvreemd werd van de US National Security Agency. De Belgische financiële instellingen 
bleken adequaat beschermd te zijn tegen deze golf van aanvallen, maar meerdere buitenlandse instellingen 
ondervonden belangrijke hinder.

Equifax : In juli werden persoonsgegevens van 143 miljoen Amerikaanse inwoners ontvreemd bij Equifax, een bedrijf 
dat kredietscores berekent. Het datalek leidde tot een significante terugval van de beurswaarde van het bedrijf.

Silence Trojan : In november ontdekte Kaspersky Lab de malware Silence Trojan, die zich toespitst op financiële 
instellingen en gelijkenissen vertoont met Carbanak. Volgens Kaspersky geraakten in  2015 tot 100  financiële 
instellingen (vooral in Oost-Europa en Rusland) geïnfecteerd met de Carbanak malware, wat volgens hen 
mogelijk leidde tot fraude ten belope van USD 1 miljard. Kenmerkend voor dit type aanval is dat de fraudeurs 
de financiële instellingen rechtstreeks aanvallen, vervolgens gedurende een langere periode (meerdere maanden) 
kennis opbouwen over de interne systemen van de instellingen, alvorens toe te slaan en grote sommen geld te 
ontvreemden. Of Silence Trojan reeds slachtoffers heeft gemaakt, is momenteel nog niet bekend.

(1)	 Circulaire NBB_2015_32 van 18 december 2015 betreffende aanvullende 
prudentiële verwachtingen op het vlak van de operationele bedrijfscontinuïteit en 
beveiliging van systeemrelevante instellingen.

(2)	 EBA Guidelines on ICT Risk Assessment under the Supervisory Review and 
Evaluation process (SREP).

(3)	 EBA Recommendations on outsourcing to cloud service providers.
(4)	 CPMI-IOSCO Guidance on cyber resilience for financial market infrastructures.
(5)	 BRI, Discussion note – Reducing the risk of wholesale payments fraud related to 

endpoint security – consultative document, september 2017.
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moet niet alleen worden gefocust op technologie, maar 
moet ook voldoende aandacht worden besteed aan mo-
gelijke bedreigingen binnen de onderneming, met name 
vanwege de werknemers of het management. De financi-
ële actoren moeten hun medewerkers bewust maken van 
het cyberrisico, zodat zij weten hoe dit risico kan optreden 
en hoe zij dienen te reageren. De bestuursorganen moe-
ten over de nodige expertise en informatie beschikken 
om de cyberbedreigingen op passende wijze te kunnen 
opvolgen en binnen aanvaardbare perken te houden.

Het uitvoeren van tests door de financiële actoren om 
hun mate van bescherming tegen cyberbedreigingen te 
beoordelen, is een andere aanbeveling in de bovenver-
melde teksten. Deze tests worden steeds geavanceerder 
en worden in sommige jurisdicties ondersteund door spe-
cifieke raamwerken met een geharmoniseerde testmetho-
dologie. De Bank volgt de ontwikkelingen in dit domein 
om de gezonde beheerpraktijken ook in België ingang te 
laten vinden, rekening houdend met mogelijke Europese 
of internationale initiatieven op dit vlak.

4.3	 Operationele activiteiten

Cyberrisico’s vormen een aandachtspunt voor de Bank 
in het kader van haar prudentieel toezicht en haar over-
sight. Haar aandacht gaat hierbij enerzijds uit naar de 
beveiliging van en het vertrouwen in individuele finan-
ciële instellingen of FMI’s, en, anderzijds, naar de sector 
als geheel.

De benadering van het cyberrisico voor de individuele 
instellingen is tweeledig. Enerzijds dienen de instellingen 

eigen vermogen aan te houden ter dekking van hun 
operationele risico’s, waaronder cyberrisico’s. Anderzijds 
wordt nauw toegezien op de operationele veiligheid en 
robuustheid van de kritieke processen bij de financiële 
instellingen en FMI’s. De beschikbaarheid, integriteit en 
vertrouwelijkheid van de IT-systemen en -data staan hierbij 
centraal. De Bank voerde in  2017 diverse inspectieop-
drachten uit om na te gaan of het regelgevend kader 
wordt nageleefd en of de IT-systemen met betrekking 
tot het cyberrisico adequaat worden beheerd. Daarnaast 
volgt zij het cyberrisico op bij de financiële instellingen 
en FMI’s in het kader van haar permanente en recurrente 
toezichtswerkzaamheden.

De Bank besteedt ook in toenemende mate aandacht aan 
sectorbrede initiatieven inzake cyberrisico’s. Zo draagt de 
Bank bijvoorbeeld bij aan de ontwikkeling van een raam-
werk voor ethische hacking (red teaming) in het kader van 
de Belgian Financial Sector Cyber Advisory Council, maar 
ook in het kader van de FMI Cyber Security Strategy van 
de ECB. Binnen het SSM werd in 2016 een rapporterings-
raamwerk voor cyberincidenten opgezet en worden op 
regelmatige basis transversale analyses uitgevoerd over 
cybergerelateerde thema’s.

4.4	 E-bankingfraude

Ook in 2017 werd de nauwe samenwerking met onder 
meer Febelfin voortgezet om e-bankingfraude in kaart te 
brengen en consumenten te sensibiliseren. Opmerkelijk is 
dat het aantal gevallen van e-bankingfraude en de hieruit 
voortvloeiende financiële verliezen sterk zijn toegenomen 
in de eerste helft van 2017.

Grafiek  93	 E-BANKINGFRAUDE
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Net zoals de voorbije jaren waren de opgetekende gevallen 
van e-bankingfraude bij particulieren ook in 2017 quasi uit-
sluitend het gevolg van fraudetechnieken waarbij cybercri-
minelen e-bankinggebruikers misleiden om hun persoonlijke 
beveiligingscodes te verkrijgen (meestal na telefonisch con-
tact of via een malafide website). De toename van het aantal 
gevallen van fraude in 2017 is dan ook toe te schrijven aan 
een stijging van het aantal aanvallen, en niet zozeer aan het 
gebruik van innovatieve fraudetechnieken. De Bank volgt in 
dit verband ook nauwlettend de recente ontwikkelingen met 
betrekking tot de authenticatietechnieken voor betalingen.

5.	 Ontwikkelingen op het gebied 
van governance, rapportering en 
medewerking van de revisoren aan 
het prudentieel toezicht

Het verslagjaar werd gekenmerkt door de goedkeuring en 
publicatie door de Bank van verschillende normatieve docu-
menten betreffende governance, rapportering en de mede-
werking van de revisoren aan het prudentieel toezicht. In een 
eerste circulaire worden de ondernemingen onder toezicht 
verzocht een aantal aanbevelingen inzake interne organisa-
tie ten uitvoer te leggen om te waarborgen dat de toezicht-
houdende autoriteiten prudentiële en financiële gegevens 
ontvangen die voldoen aan hoge kwaliteitsnormen. In een 
tweede circulaire wordt de medewerkingsopdracht van de 
erkende revisoren ten aanzien van het prudentieel toezicht 
vastgelegd. In dit verband worden aanzienlijke wijzigingen 
aangebracht aan de verplichtingen inzake periodieke rap-
portering van de revisor aan de toezichthoudende autoriteit, 
zowel voor de planning als voor de uitvoering van zijn toe-
zichtsopdrachten. Een derde circulaire heeft betrekking op 
de bijwerking van de verplichtingen inzake rapportering van 
de kredietinstellingen en de verzekeringsondernemingen 
aan de toezichthoudende autoriteit met betrekking tot lenin-
gen aan leiders, aandeelhouders en / of verbonden personen. 
Ten slotte heeft de Bank ook een nieuwe versie goedgekeurd 
van de circulaire en de mededeling over de prudentiële 
beoordeling van de verwervingen en vergrotingen van ge-
kwalificeerde deelnemingen in de entiteiten uit de financi-
ële sector, in overeenstemming met de gemeenschappelijke 
richtsnoeren die hiertoe zijn vastgesteld door de EBA, EIOPA 
en de Europese Autoriteit voor Effecten en Markten (ESMA). 
Er zij ook gewezen op de wetgevingswerkzaamheden ter 
versterking van het ’fit & proper’-kader en betreffende de 
uitoefeningsvoorwaarden van de compliancefunctie.

5.1	 Circulaire inzake datakwaliteit

In het kader van hun prudentiële toezichtstaken verzame-
len de toezichthoudende autoriteiten (de Bank, de ECB 

en, naargelang het geval, de EBA of EIOPA) periodiek 
prudentiële en financiële gegevens bij alle instellingen die 
aan hun toezicht zijn onderworpen. Deze rapporteringen 
vinden op zowel nationaal als Europees niveau plaats.

Voor het prudentieel toezicht is een kwaliteitsvolle rap-
portering cruciaal : hierdoor kan de toezichthoudende 
autoriteit immers een degelijke en vergelijkbare analyse 
maken van de gerapporteerde gegevens en op een goede 
basis in dialoog gaan met instellingen.

Aangezien de kwaliteit van de in het kader van het pru-
dentieel toezicht gerapporteerde gegevens onder de ver-
antwoordelijkheid van de instellingen zelf valt, achtte de 
Bank het nuttig om aan de onder haar toezicht staande 
instellingen een geheel van aanbevelingen te richten 
waarin haar verwachtingen over de kwaliteit van de pru-
dentiële rapporteringen worden beschreven.

Hiertoe werd een circulaire (1) opgesteld waarin wordt 
vastgelegd op grond van welke criteria de kwaliteit van 
de rapportering kan worden beoordeeld. Deze verwach-
tingen hebben zowel betrekking op de wijze waarop de 
rapportering moet worden ingediend als op de inhoud 
ervan. Hieronder vallen ook de diverse, door de toezicht-
houdende autoriteiten ontwikkelde kwaliteitsregels die 
van toepassing zijn op de rapporteringen.

In deze circulaire worden ook de prudentiële verwachtin-
gen opgesomd betreffende de interne organisatie van de 
instellingen met het oog op de opstelling en de levering 
van de prudentiële rapportering. Door de beginselen 
van deze circulaire na te leven, kan worden voldaan aan 
de kwaliteitsvereisten die worden opgelegd door het 
reglementaire kader inzake rapportering. De erkende 
revisoren werd gevraagd na te gaan, in het kader van de 
halfjaarlijkse controle van de rapporteringen, of aan deze 
prudentiële verwachtingen wordt voldaan .

5.2	 Medewerkingsopdracht van de erkende 
commissarissen

Gelet op het maatschappelijk belang van financiële instel-
lingen en verzekeringsondernemingen mag de opdracht 
van commissaris enkel worden toevertrouwd aan revi-
soren die daartoe erkend zijn door de Bank. Daarnaast 
bepalen de sectorale wetten dat de erkende commissaris-
sen op hun eigen en uitsluitende verantwoordelijkheid 
hun medewerking moeten verlenen aan het prudentieel 

(1)	 Circulaire NBB_2017_27 van 12 oktober 2017 betreffende de verwachtingen 
van de Bank inzake de kwaliteit van de gerapporteerde prudentiële en financiële 
gegevens.
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toezicht. Deze verplichting houdt in dat zij enkele speci-
fieke taken dienen uit te voeren, die nader worden be-
schreven in een nieuwe circulaire (1) van de Bank.

Deze circulaire vervangt een eerdere circulaire van de Bank 
uit 2012, waarvan de structuur weliswaar grotendeels is 
behouden. De circulaire houdt in de eerste plaats rekening 
met de nieuwe wetgeving die sinds de publicatie van 
de vorige circulaire van toepassing is op respectievelijk 
kredietinstellingen, beursvennootschappen en (her)ver-
zekeringsondernemingen. Daarnaast bevat de circulaire 
voortaan ook de modaliteiten voor de medewerkingsop-
dracht van de erkende commissarissen bij de instellingen 
voor elektronisch geld.

Naast de noodzakelijke reglementaire bijwerkingen wer-
den een aantal aanpassingen aangebracht om de toege-
voegde waarde van de rol van de erkende commissaris in 
het kader van de bevestiging van de periodieke financiële 
rapportering te verhogen. Zo wordt de erkende commis-
sarissen gevraagd om in het kader van hun werkzaam-
heden bijzondere aandacht te besteden aan een aantal 
sectorspecifieke prudentiële aandachtspunten. Tevens 
wordt gewezen op het belang van de rol van de erkende 
commissaris bij de bewaking van de kwaliteit van de 
cijfers (zie ook paragraaf G.5.1). Daarnaast dienen de 
erkende commissarissen bij zogenaamde organisaties van 
openbaar belang (kredietinstellingen, (her)verzekerings-
ondernemingen, vereffeningsinstellingen en met vereffe-
ningsinstellingen gelijkgestelde instellingen) systematisch 
hun auditplan aan de toezichthoudende autoriteit mee 
te delen en bijkomend te rapporteren over onder meer 
belangrijke zaken die hun aandacht hebben getrokken bij 
de uitoefening van hun werkzaamheden.

De nieuwe circulaire houdt ook rekening met de wij-
zigingen ten gevolge van de inwerkingtreding van 
Solvabiliteit  II. De opdracht van erkende commissarissen 
met betrekking tot de periodieke staten is complexer ge-
worden doordat het wettelijk kader onder Solvabiliteit  II 
niet langer gebaseerd is op het boekhoudkundig kader 
(BGAAP / IFRS), dat vroeger het referentiekader voor deze 
opdracht was. Alleen de onderdelen van de Solvabiliteit II-
rapportering die meer inzicht bieden in de financiële 
situatie van de instelling maken deel uit van de externe 
audit, in tegenstelling tot de rapporteringsonderdelen 
die hoofdzakelijk dienen voor statistische doeleinden. 
Wat de beoordeling van de internecontrolemaatregelen 
betreft, dient de erkende commissaris voortaan rekening 
te houden met de rapportering die onder Solvabiliteit  II 
werd ingevoerd.

Tot slot is de circulaire in overeenstemming met de richt-
snoeren die de EBA (2) en EIOPA (3) hebben uitgevaardigd 

over de communicatie en dialoog tussen de toezichthou-
dende autoriteit en de wettelijke auditors.

5.3	 Leningen, kredieten en borgstellingen 
aan leiders, aandeelhouders en 
verbonden personen

De artikelen 72 van de bankwet en 93 van de Solvabiliteit II-wet 
bepalen het wettelijk kader inzake leningen, kredieten en 
borgstellingen aan leiders, aandeelhouders en verbonden 
personen. Deze wettelijke bepalingen schrijven een rappor-
tering aan de toezichthoudende autoriteit voor.

Door de invoering van de bankwet in  2014 en van de 
Solvabiliteit II-wet in 2016 werd het wettelijk stelsel gron-
dig gewijzigd. Gelet op deze en latere wijzigingen was 
het aangewezen de oude circulaire (4) van 1994  over dit 
onderwerp te vervangen.

De nieuwe circulaire (5), die van toepassing is op zowel de 
bank- als de verzekeringssector, verschaft nadere toelich-
ting bij de wettelijke bepalingen en verduidelijkt op welke 
wijze de instellingen hun jaarlijkse rapporteringsplicht ten 
aanzien van de toezichthoudende autoriteit dienen te 
vervullen. Bij de circulaire zijn tabellen gevoegd die de toe-
zichthoudende autoriteit een volledig beeld geven van het 
totale uitstaande bedrag ten aanzien van een bepaalde 
persoon of instelling.

De kredietinstellingen moeten hun rapportering indienen 
bij de toezichthoudende autoriteit vóór eind februari van 
het volgende jaar. De verzekeringsondernemingen moeten 
de tabellen samen met de bijgewerkte versie van het go-
vernancememorandum indienen en daarbij de termijnen 
opgelegd door de eCorporate-circulaire 2016 / 40 naleven.

5.4	 Toezicht op gekwalificeerde 
aandeelhouders

Op 5 mei 2017 publiceerden de EBA, EIOPA en de ESMA 
nieuwe gemeenschappelijke richtsnoeren over de pru-
dentiële beoordeling van verwervingen en vergrotingen 

(1)	 Circulaire NBB_2017_20 van 9 juni 2017 betreffende de medewerkingsopdracht 
van de erkende commissarissen.

(2)	 EBA-richtsnoeren van 7 november 2016 voor de communicatie tussen, enerzijds, 
bevoegde autoriteiten die toezicht houden op kredietinstellingen en, anderzijds, 
de wettelijke auditor(s) en auditkantoren die de wettelijke controle van de 
financiële overzichten van kredietinstellingen uitvoeren.

(3)	 EIOPA-richtsnoeren van 2 februari 2017 inzake het vergemakkelijken van een 
doeltreffende dialoog tussen bevoegde autoriteiten die toezicht houden op 
verzekeringsondernemingen en de wettelijke auditor(s) en auditkantoren die 
de wettelijke controle van de financiële overzichten van deze ondernemingen 
uitvoeren.

(4)	 Circulaire D1 94 / 5 van 28 november 1994 betreffende leningen, kredieten en 
borgstellingen aan leiders, aandeelhouders en verbonden personen.

(5)	 Circulaire NBB_2017_21 van 7 juli 2017 betreffende leningen, kredieten en 
borgstellingen aan leiders, aandeelhouders en verbonden personen.
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van gekwalificeerde deelnemingen in de entiteiten van de 
financiële sector.

Naar aanleiding van deze publicatie heeft de Bank haar 
reglementair kader voor het toezicht op de aandeelhou-
dersstructuur herzien voor (a) de kredietinstellingen naar 
Belgisch recht, (b) de verzekeringsondernemingen en 
herverzekeringsondernemingen naar Belgisch recht, (c) de 
beursvennootschappen naar Belgisch recht, (d) de finan-
ciële holdings naar Belgisch recht, (e) de verzekeringshol-
dings naar Belgisch recht, en (f) de gemengde financiële 
holdings naar Belgisch recht.

Aldus publiceerde de Bank in september 2017 een mede-
deling (1) die de mededeling van 2009 (2) vervangt en het 
nieuwe referentiekader vormt voor de verwerving, vergro-
ting, vermindering of overdracht van een gekwalificeerde 
deelneming in het kapitaal van een van de voornoemde 
financiële instellingen. Alle betrokken personen vinden 
hierin de nodige informatie om hun voorgenomen trans-
actie te kunnen voorleggen aan de toezichthoudende 
autoriteit (naargelang het geval de Bank of de ECB) alsook 
verduidelijkingen met betrekking tot de procedureregels 
en de beoordelingscriteria die door de toezichthoudende 
autoriteit worden gehanteerd.

De voornaamste wijzigingen die worden aangebracht ten 
opzichte van de versie van 2009 zijn (a) een uitbreiding 
van het toepassingsgebied van de circulaire, (b) een her-
definiëring van het begrip ’onrechtstreekse deelneming’, 
(c) een bijwerking van de informatie die nodig is om 
de betrouwbaarheid te beoordelen van de kandidaat-
aandeelhouders die natuurlijke personen zijn en van de 
effectieve leiders van aandeelhouders die rechtspersonen 
zijn, en (d) een verstrenging van de vereisten voor het 
doorlopend toezicht op de aandeelhouders.

Ter aanvulling van deze mededeling publiceerde de Bank 
op dezelfde datum een nieuwe circulaire (3) voor de finan-
ciële instellingen waarin ze de modaliteiten vaststelt voor 
de tenuitvoerlegging van de verplichtingen tot occasio-
nele en periodieke kennisgeving die deze financiële instel-
lingen moeten naleven met betrekking tot hun aandeel-
houdersstructuur. Deze circulaire vervangt de circulaire (4) 
van 2009 over hetzelfde onderwerp.

5.5	 Aanbevelingen van de HLEG inzake fit & 
proper en compliance

Het verslag van de High Level Expert Group (HLEG) 
van  2016 over de toekomst van de Belgische financi-
ële sector (zie ook hoofdstuk B van het deel ’Prudentiële 
regelgeving en prudentieel toezicht’) bevat een reeks 
aanbevelingen in verband met de versterking van de go-
vernance in financiële instellingen. In het verlengde daar-
van werden in overleg met de verschillende stakeholders 
voorstellen uitgewerkt over de ’fit & proper’-beoordeling 
van leiders en de compliancefunctie in financiële instel-
lingen. Dit heeft geleid tot wijzigingen in de verschillende 
sectorale wetten.

Wat ’fit & proper’ betreft, dienen de leden van het wet-
telijk bestuursorgaan, de personen belast met de ef-
fectieve leiding evenals de verantwoordelijken voor de 
onafhankelijke controlefuncties permanent over de voor 
de uitoefening van hun functie vereiste professionele 
betrouwbaarheid en passende deskundigheid te beschik-
ken. De wetswijzigingen strekken ertoe het permanente 
karakter van deze vereisten te versterken.

Enerzijds wordt de verplichting ingevoerd om de toezicht-
houdende autoriteit onverwijld op de hoogte te brengen 
van elk feit dat een wijziging in de bij de benoeming ver-
strekte informatie inhoudt en dat een invloed kan hebben 
op de naleving van de ’fit & proper’-vereisten. Zonder ex-
haustief te zijn, kan het gaan om relevante nieuwe feiten 
of elementen zoals onderzoeken die worden opgestart 
door administratieve of gerechtelijke autoriteiten in brede 
zin (met inbegrip van onderzoeken over feiten die aanlei-
ding kunnen geven tot een beroepsverbod), elementen 
die kunnen leiden tot disciplinaire sancties, enz.

Anderzijds stellen ze de toezichthoudende autoriteit in 
staat om te beslissen het ’fit & proper’-karakter van de 
relevante personen opnieuw te beoordelen op basis van 
vaststellingen of analyses in het kader van de uitoefening 
van haar toezichtsopdracht of wanneer zij over nieuwe re-
levante elementen beschikt voor de beoordeling van deze 
personen. De herbeoordeling kan bijvoorbeeld voort-
vloeien uit verslagen of vaststellingen die een negatieve of 
afwijzende houding aantonen aangaande algemeen aan-
vaarde goede praktijken (bijvoorbeeld inzake transparante 
en volledige informatiedoorstroming naar het wettelijk 
bestuursorgaan), het herhaaldelijk of bewust niet-naleven 
van aanbevelingen van de toezichthoudende autoriteit, 
een vastgesteld gebrek aan beschikbaarheid om verga-
deringen bij te wonen, het verstrekken van onvolledige 
of onjuiste informatie aan de toezichthoudende autoriteit 
of aandeelhouders, een niet-coöperatieve houding ten 
aanzien van de toezichthoudende autoriteit, enz. Deze 

(1)	 Mededeling NBB_2017_22 aan de kandidaat-aandeelhouders en aan de 
overdragers.

(2)	 Mededeling CBFA_2009_31 van 18 november 2009 aan de personen die 
voornemens zijn een gekwalificeerde deelneming in het kapitaal van een 
financiële onderneming te verwerven, te vergroten, te verkleinen of te 
vervreemden.

(3)	 Circulaire NBB_2017_23 van 22 september 2017 aan de financiële instellingen 
met betrekking tot de verwervingen, vergrotingen, verkleiningen of 
vervreemdingen van gekwalificeerde deelnemingen in hun kapitaal.

(4)	 Circulaire CBFA_2009_32 van 18 november 2009 gericht aan de financiële 
instellingen met betrekking op de verwervingen, vergrotingen, verkleiningen of 
vervreemdingen van gekwalificeerde deelnemingen in hun kapitaal.
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integratie van het ’fit & proper’-beleid in het doorlopend 
toezicht op de instellingen ligt in de lijn van de interna-
tionale en Europese trend om de verantwoordelijkheid 
van de hoge leiding voor het (gebrek aan) maatregelen te 
versterken. Zo wijst de ECB in haar richtsnoeren voor het 
’fit & proper’-beleid op het belang van nieuwe feiten in 
verband met de uitoefening van de functie die aanleiding 
kunnen geven tot twijfel over het vermogen van het per-
soneelslid om een gezond en voorzichtig beheer van de 
instelling te waarborgen.

De wettelijke wijzigingen inzake compliance strekken 
ertoe de compliancefunctie nader te omkaderen om bij 
te dragen tot een versterking van de integriteit van de 
instellingen en het vertrouwen in de financiële sector als 
geheel. Deze wijzigingen bestaan er meer bepaald in :
–	 de verantwoordelijkheid van het wettelijk bestuurs-

orgaan bij de vaststelling van het integriteitsbeleid te 
verduidelijken ;

–	 vast te leggen dat het wettelijk bestuursorgaan jaarlijks 
een verslag moet overmaken aan de toezichthoudende 
autoriteit over de beoordeling van de goede werking 
van de compliancefunctie ;

–	 in samenwerking met de FSMA, de Bank in staat te 
stellen om aan de personen die zijn belast met de com-
pliancefunctie dezelfde vereisten inzake deskundigheid 

op te leggen als deze die reeds door de FSMA worden 
toegepast.

Wat dit laatste punt betreft, hebben de Bank en de FSMA 
een gemeenschappelijke aanpak ontwikkeld om de vereisten 
van beide toezichthoudende autoriteiten inzake de beoorde-
ling van de deskundigheid van de verantwoordelijken voor 
de compliancefunctie beter op elkaar af te stemmen. De 
Bank heeft deze aanpak neergelegd in een ontwerpregle-
ment. Ook de FSMA heeft een reglement opgesteld tot 
wijziging van haar voorgaande reglement van 27  okto-
ber 2011 betreffende de erkenning van compliance officers.

In het ontwerpreglement van de Bank worden eerst de 
vereisten opgesomd voor de beoordeling van de deskun-
digheid van de verantwoordelijke voor de compliance-
functie, met als voornaamste nieuwigheid dat deze laatste 
moet slagen voor een examen dat wordt afgenomen bij 
een opleidingscentrum dat erkend is door de Bank en 
de FSMA. Daarna wordt een beschrijving gegeven van 
de modaliteiten voor de erkenning van het examen, die 
onder meer zullen worden opgenomen in een samenwer-
kingsprotocol tussen beide toezichthoudende autoriteiten 
met het oog op een efficiënte en coherente uitvoering 
van het reglement. Ten slotte wordt voorzien in een reeks 
noodzakelijke overgangsbepalingen.


	Prudentiële regelgeving en prudentieel toezicht
	G. Sectoroverschrijdende aspecten van prudentiële regelgeving en toezicht
	1. Bestrijding van het witwassen van geld en de financiering van terrorisme
	1.1 Wet van 18 september 2017
	1.2 Reglement van de Bank van 21 november 2017
	1.3 Tenuitvoerlegging van het nieuwe wettelijke en reglementaire kader
	1.4 Operationalisering van het risicogebaseerd toezicht

	2. Kwaliteitswaarborging (Qualityassurance)
	3. FinTech
	3.1 Contactpunt voor FinTech
	3.2 Digitale munten

	4. Cyberrisico
	4.1 Verdere toename van cyberdreigingen
	4.2 Richtsnoeren voor cyberweerbaarheid
	4.3 Operationele activiteiten
	4.4 E-bankingfraude

	5. Ontwikkelingen op het gebied van governance, rapportering en medewerking van de revisoren aan het prudentieel toezicht
	5.1 Circulaire inzake datakwaliteit
	5.2 Medewerkingsopdracht van de erkende commissarissen
	5.3 Leningen, kredieten en borgstellingen aan leiders, aandeelhouders en verbonden personen
	5.4 Toezicht op gekwalificeerde aandeelhouders
	5.5 Aanbevelingen van de HLEG inzake fit & proper en compliance




