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1.	 Inleiding

In haar hoedanigheid van toezichthouder heeft de Bank 
in de voorbije jaren actief deelgenomen aan de werk-
zaamheden van de Financial Action Task Force ter be-
strijding van het witwassen van geld en de financiering 
van terrorisme. In paragraaf 2 van dit hoofdstuk worden 
de conclusies van het vierde verslag van de wederzijdse 
evaluatie van België toegelicht. Hieruit blijkt dat België 
over een solide stelsel ter bestrijding van het witwassen 
van geld en de financiering van terrorisme beschikt, maar 
dat bepaalde elementen nog niet volledig in overeenstem-
ming zijn met de aanbevelingen. Rekening houdend met 
deze vaststellingen, heeft de Bank besloten om de orga-
nisatie van haar toezichtsbevoegdheden ter zake grondig 
te herzien.

De technologische ontwikkelingen hadden ook tijdens 
het verslagjaar een aanzienlijke impact op de financiële 
sector. Zo heeft het nog steeds toenemende belang van 
de digitalisering geleid tot de markttoetreding van aanbie-
ders van software en applicaties ter ondersteuning van de 

financiële dienstverlening, die zich naast de traditionele 
marktspelers positioneren. De gevestigde actoren spelen 
op deze tendens in door zelf nieuwe toepassingen of 
bedrijfsmodellen te ontwikkelen en / of samen te werken 
met deze nieuwkomers. Dit kan nieuwe risico’s met zich 
meebrengen en noopt tot bijzondere aandacht, zoals be-
sproken in paragraaf 3.

Door de verdere toename van de digitalisering inzake het 
beheer van financiële verrichtingen en giraal geld en het 
belang van internet in de financiële sector, is een uitge-
breide analyse van het cyberrisicobeheer prioritair voor de 
prudentiële toezichthouder. In paragraaf 4 wordt toege-
licht hoe de Bank hieraan invulling gaf tijdens het verslag-
jaar, onder meer door een circulaire voor systeemrelevante 
instellingen op te stellen, waarin de verwachtingen op het 
vlak van operationele bedrijfscontinuïteit en beveiliging 
worden verduidelijkt, en door actief deel te nemen aan 
de internationale werkzaamheden ter verbetering van de 
cyberweerbaarheid.

F. �S ectoroverschrijdende aspecten 
van prudentiële regelgeving en 
toezicht



300 ❙  Prudentiële regelgeving en prudentieel toezicht  ❙ N BB Verslag 2015

2.	 Bestrijding van het witwassen van geld

Het vierde verslag van de wederzijdse evaluatie van België 
werd op de website van de Financial Action Task Force 
(FATF) gepubliceerd nadat het op de plenaire vergadering 
van deze internationale organisatie werd besproken op 
26 februari 2015. In dat verslag wordt geconcludeerd dat 
België de essentiële eigenschappen van een solide stelsel 
voor de bestrijding van het witwassen van geld (WW) en 
de financiering van terrorisme (FT) heeft, hoewel bepaalde 
elementen nog niet volledig in overeenstemming zijn met 
de 40 FATF-aanbevelingen van 2012.

Wat de technische overeenstemming van de in België 
geldende bepalingen en mechanismen met die aanbeve-
lingen betreft, moet worden opgemerkt dat de Belgische 
wetgeving en reglementering die werden geëvalueerd 
nog gebaseerd waren op de vorige versie van de FATF- 
aanbevelingen. Hierdoor lag het in 2015 vastgestelde 
Belgische niveau van overeenstemming lager dan ten 
tijde van de derde wederzijdse evaluatie door de FATF 
in 2005. Deze situatie is echter tijdelijk, en zal gro-
tendeels worden verholpen met de omzetting van de 
vierde Europese Richtlijn (1) en de inwerkingtreding van de 
nieuwe Europese Verordening (2) betreffende bij geldover-
makingen te voegen informatie.

De beoordeling van de efficiëntie van de in België getrof-
fen WW / FT-maatregelen laat eveneens een gemengd 
beeld zien. Terwijl het efficiëntieniveau van deze maat-
regelen significant wordt geacht voor vier van de elf on-
middellijke resultaten die zijn vastgelegd door de nieuwe 

evaluatiemethodologie van de FATF, wordt dat niveau 
matig geacht voor de zeven andere onmiddellijke resul-
taten. Dit resultaat kan deels worden toegeschreven aan 
de korte termijn die België kreeg om zich aan te passen 
aan de nieuwe efficiëntievereisten die voortvloeien uit de 
evaluatiemethodologie die in februari 2013 door de FATF 
werd aangenomen.

Wat de financiële sector betreft, kan als positief punt wor-
den vermeld dat de FATF heeft kunnen vaststellen dat de 
ondernemingen van deze sector een goed inzicht hebben 
in hun preventieverplichtingen en in de risico’s waaraan zij 
zijn blootgesteld, en dat de financiële instellingen in het 
algemeen preventieve maatregelen lijken te treffen die 
op basis van die risico’s zijn vastgesteld, ook in situaties 
waarin sprake is van hoge risico’s.

In het verslag wordt echter betreurd dat, bij het toezicht 
dat de Bank ter zake uitoefent op basis van een beoorde-
ling van de prudentiële risico’s, onvoldoende duidelijk en 
specifiek rekening wordt gehouden met de beoordeling 
van de risico’s van witwassen van geld en terrorismefinan-
ciering die verbonden zijn aan elk van de instellingen onder 
toezicht. De instrumenten voor toezicht op afstand waar-
over zij beschikt, zouden in dat opzicht moeten worden 
verbeterd. Daarnaast zou de frequentie van de controles 
die ze ter plaatse uitvoert, fors verhoogd moeten worden, 
om beter te kunnen toezien op de efficiëntie van de door 
de financiële instellingen toegepaste maatregelen en een 
meer doorlopend inzicht in de risico’s te kunnen verwer-
ven. De FATF beveelt de Bank ook aan vaker gebruik te 
maken van haar sanctiebevoegdheden wanneer de ernst 
van de vastgestelde tekortkomingen dit rechtvaardigt. De 
FATF meent bovendien dat ze haar sensibiliseringsacties 
voor de financiële sector zou moeten opvoeren. Om aan al 
deze specifieke aanbevelingen tegemoet te komen, bena-
drukt het verslag dat de Bank meer middelen zou moeten 
uittrekken voor het WW / FT-toezicht.

(1)	 Richtlijn (EU) 2015/849 van het Europees Parlement en de Raad van 
20 mei 2015 inzake de voorkoming van het gebruik van het financiële stelsel 
voor het witwassen van geld of terrorismefinanciering, tot wijziging van 
Verordening (EU) nr. 648/2012 van het Europees Parlement en de Raad en tot 
intrekking van Richtlijn 2005/60/EG van het Europees Parlement en de Raad en 
Richtlijn 2006/70/EG van de Commissie, Publicatieblad van de Europese Unie, 
L 141, van 5 juni 2015.

(2)	 Verordening (EU) 2015/847 van het Europees Parlement en de Raad van 
20 mei 2015 betreffende bij geldovermakingen te voegen informatie en 
tot intrekking van Verordening (EG) nr. 1781/2006, Publicatieblad van de 
Europese Unie, L 141, van 5 juni 2015.
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Rekening houdend met de resultaten van zijn evaluatie 
dient België jaarlijks verslag uit te brengen aan de plenaire 
vergadering van de FATF over de maatregelen die zullen 
worden genomen om tegemoet te komen aan de speci-
fieke aanbevelingen die in het verslag van de FATF aan 
België worden gericht, en om het niveau van technische 
overeenstemming en efficiëntie van de Belgische WW / FT- 
regelgeving te verbeteren.

Intussen is de voornoemde vierde Europese Richtlijn 
goedgekeurd en gepubliceerd, en zijn de voorbereidende 
werkzaamheden met het oog op de omzetting ervan in 
Belgisch recht in samenwerking met de Bank opgestart. 
De nieuwe Europese Verordening betreffende bij geld-
overmakingen te voegen informatie werd op dezelfde 
dag gepubliceerd als de richtlijn en zal vanaf 26 juni 2017 
van toepassing zijn. Op dezelfde datum dienen ook de 
wettelijke bepalingen voor de omzetting van de richtlijn 
in nationaal recht in werking te treden.

Rekening houdend met de vaststellingen in het verslag 
van de wederzijdse evaluatie en de aanbevelingen die de 
FATF aan de Bank heeft gericht, heeft deze laatste boven-
dien besloten de organisatie van haar WW / FT-toezichts
bevoegdheden grondig te herzien. De nieuwe ingevoerde 
organisatie legt de nadruk op een verder doorgedreven 
specialisatie van de personen die belast zullen zijn met 
het WW / FT-toezicht op afstand, door deze personen 
bijeen te brengen in een gespecialiseerde groep die ook 
belast is met het prudentieel beleid ter zake. Daarnaast 
is het personeel dat aan dit team is toegewezen, aan-
zienlijk gespecialiseerd en uitgebreid. Dit team zal zijn 
functies uitoefenen in nauwe samenwerking met de 
inspectiedienst, die eveneens meer middelen uittrekt voor 
WW / FT-controles ter plaatse. Deze reorganisatie zal het 
mogelijk maken een benadering voor het toezicht vast te 
leggen en toe te passen die specifiek gebaseerd is op een 
beoordeling van de risico’s verbonden aan het witwassen 
van geld en de financiering van terrorisme waaraan elk 
van de instellingen is blootgesteld, om zo de frequentie en 
de intensiteit van de controles op afstand en ter plaatse 
beter af te stemmen op die risico’s. Toch zullen ook nauwe 
banden worden gehandhaafd met de teams die belast zijn 
met het algemeen prudentieel toezicht.

Wat haar toezichtinstrumenten betreft, zette de Bank in 
2015 de in 2013 aangevatte geleidelijke ontwikkeling 
en verfijning voort van een periodieke vragenlijst over de 
bestrijding van het witwassen van geld en de financiering 
van terrorisme, die jaarlijks moet worden ingevuld door 
de financiële instellingen onder toezicht. Zo verspreidde 
de Bank via een circulaire van 7 oktober 2015 de nieuwe 
vragenlijst die deze instellingen vóór eind februari 2016 
moeten invullen op basis van hun situatie op 31 decem-
ber 2015 (1). De voornaamste innovatie die in deze derde 
versie van de jaarlijkse vragenlijst werd ingevoerd, na over-
leg met de beroepsverenigingen van de financiële sector 
en de verzekeringssector, bestaat erin dat de lijst thans 
een nieuw hoofdstuk bevat om kwantitatieve gegevens 
te verzamelen waardoor de Bank haar kennis zal kunnen 
verbeteren van de classificatie, door elke financiële instel-
ling, van haar cliënten en haar zakenrelaties op basis van 
haar beoordeling van de daaraan verbonden risico’s in-
zake het witwassen van geld en de financiering van terro-
risme. Er worden ook kwantitatieve gegevens verzameld 
om een beter inzicht te kunnen krijgen in het proces voor 
de voorlegging en de analyse van de interne verslagen 
betreffende atypische verrichtingen en het proces voor 
de melding van verdachte verrichtingen aan de Cel voor 
Financiële Informatieverwerking (CFI).

De verkorte vragenlijst die kleine betalingsinstellingen en 
instellingen voor elektronisch geld jaarlijks dienen in te 
vullen, werd eveneens aangevuld met een hoofdstuk over 
de verzameling van soortgelijke kwantitatieve gegevens, 
met inachtneming van het evenredigheidsbeginsel (2).

Deze aanpassing van de periodieke vragenlijst ligt niet 
alleen in het verlengde van een proces dat in 2013 werd 
aangevat, maar vormt ook een eerste gedeeltelijk ant-
woord op de aanbeveling die de FATF aan de Bank heeft 
gericht in het voornoemde vierde verslag van de weder-
zijdse evaluatie van België, om haar WW  /  FT-toezichts
instrumenten te verfijnen en te perfectioneren.

(1)	 Circulaire NBB_2015_26 van 7 oktober 2015 betreffende de periodieke vragenlijst 
met betrekking tot de bestrijding van het witwassen van geld en de financiering 
van terrorisme.

(2)	 Circulaire NBB_2015_27 van 7 oktober 2015 betreffende de verkorte periodieke 
vragenlijst over de bestrijding van het witwassen van geld en de financiering 
van terrorisme.
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3.	 FinTech : technologische innovatie 
in de financiële sector

De centrale rol die de verwerking en uitwisseling van 
informatie in de financiële dienstverlening speelt, heeft in 
de financiële sector tot een hoge graad van digitalisering 
geleid. FinTech is een verzamelnaam voor de aanbieders 
van software en applicaties ter ondersteuning van de 
financiële dienstverlening. De Bank stelt vast dat steeds 
meer digitale startups focussen op de ontwikkeling van 
deze software en applicaties en zich naast de traditionele 
marktspelers positioneren. Ze verwacht dat deze digitali-
sering een belangrijke impact zal hebben op de financiële 
sector en analyseert daarom de eraan gerelateerde risico’s.

FinTech‑startups ontwikkelen alternatieve benaderingen 
voor het aanbieden van financiële producten, bv. nieu-
we bedrijfsmodellen voor consumentenkrediet, (inter
nationale) betalingen en investeringsadvies. Gevestigde 
actoren spelen op deze tendens in door zelf nieuwe 
toepassingen en bedrijfsmodellen te ontwikkelen en / of 
samen te werken met deze startups.

FinTech‑bedrijven hebben het potentieel om specifieke 
segmenten van de financiële sector fundamenteel te 
wijzigen om de klantenervaring te verbeteren en kosten 
te besparen.

Om de klantenervaring te verbeteren worden verschil-
lende technieken aangewend. Expertise in databeheer 
en analyse wordt gebruikt om accurate klantenprofielen 
op te stellen, wat toelaat om de software en het aanbod 
af te stemmen op de wensen van de klant. Er wordt 
extra aandacht besteed aan het ontwerp van interfaces, 
met de nadruk op gebruiksvriendelijkheid. Bovendien 
leidt het gebruik van financiële software op online
platformen, zoals onlinewinkels, tot een vereenvoudi-
ging van en, in veel gevallen, een snellere afhandeling 
van de transactie.

Alternatieve bedrijfsmodellen en –processen combineren 
gebruikersgemak doorgaans met een kostenbesparing. 
FinTech startups kiezen hoofdzakelijk voor marktseg-
menten met een grote marge en niet noodzakelijk voor 
een volledig aanbod. Door de software en applicaties 
wereldwijd aan te bieden kunnen schaalvoordelen wor-
den bereikt. FinTech-oplossingen drukken de kosten voor 
de eindgebruiker via een verregaande disintermediatie. 
Voor consumentenbetalingen bijvoorbeeld, zijn er oplos-
singen die niet meer gebaseerd zijn op correspondent 
banking-relaties. In de kredietverlening worden dan weer 
technieken gebruikt waarin de banken geen rol meer spe-
len, maar waarbij de kredietnemer en -gever rechtstreeks 
via internetplatformen met elkaar in contact treden (de 
zogenaamde peer‑to‑peer finance). Deze nieuwe model-
len en processen kunnen nieuwe risico’s (bijvoorbeeld 
compliance en regelgeving) met zich meebrengen, die 
geanalyseerd en opgevolgd dienen te worden.

In tegenstelling tot de FinTech-nieuwkomers, hebben de 
bestaande financiële instellingen een uitgebreid raam-
werk van systemen voor financiële dienstverlening opge-
bouwd, die een volledig productportfolio ondersteunen. 
De financiële instellingen hebben de nodige expertise om 
in te spelen op uitdagingen op het gebied van compliance 
en regelgeving. Ze beschikken over fijnmazige netwerken 
met andere financiële instellingen en hebben een vertrou-
wensrelatie met de eindgebruiker. Het opzetten van een 
dergelijk raamwerk vraagt grote investeringen.

Banken zijn zich bewust van de belangrijke productivi-
teitsverhogingen die in de financiële sector kunnen wor-
den verkregen indien zij hun eigen financiële raamwerk 
kunnen koppelen aan nieuwe oplossingen van FinTech-
bedrijven. De uitdaging voor de banken bestaat erin dit 
financiële raamwerk te optimaliseren en open te stellen, 
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waarmee ze kunnen vermijden dat FinTech-oplossingen 
aan hun invloedssfeer ontsnappen. In het nieuwe ecosys-
teem dat hierdoor ontstaat, zullen de eindgebruikers van 
een uitgebreide waaier aan innovatieve en betrouwbare 
producten en diensten genieten.
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De digitalisering en het belang van het internet in de 
financiële sector blijven toenemen, onder meer onder 
impuls van innovatieve nieuwkomers en door de verdere 
rationalisering van de ingezette IT‑middelen. Financiële 
instellingen en FMI’s doen steeds meer een beroep op 
gespecialiseerde software- / hardwarecomponenten en 
dienstverleners voor de ontwikkeling en het beheer van 
informatiesystemen (men denke bijvoorbeeld aan de toe-
name van het gebruik van externe clouds voor de opslag 
en verwerking van gegevens).

Financiële instellingen en FMI’s beheren de informatiesys-
temen voor de opslag van giraal geld, de verwerking van 
financiële verrichtingen en het beheer van (vertrouwelijke) 
financiële cliëntengegevens. Deze systemen moeten op 
een adequate manier beschermd worden tegen diverse 
vormen van cybercriminaliteit, -spionage en -terrorisme. 
Een uitgebreide evaluatie van het cyberrisicobeheer vormt 
één van de topprioriteiten van het prudentieel toezicht en 
oversight op financiële instellingen en FMI’s.

4.1	 Sterke toename van 
cyberbedreigingen

Cyberrisicoanalyses brachten diverse cyberdreigingen aan 
het licht. Belangrijke bedreigingen in de nabije toekomst 
zijn onder andere het toenemende gebruik van ex-
tern ontwikkelde software- / hardwarecomponenten en 
dienstverleners, het vertrouwen op een beperkt aantal 
technologieën, langdurige en doelgerichte aanvallen en 
onbetrouwbare insiders.

Aan het gebruik van extern ontwikkelde soft-
ware- / hardwarecomponenten en dienstverleners zijn drie 
grote cyberrisico’s verbonden. Zo kan de integriteit van 
de infrastructuur van een FMI die beheerd wordt door 
een externe dienstverlener aangetast worden. Dit kan op 

4.	 Cyberrisico

verschillende manieren geschieden, bijvoorbeeld door de 
(on)gewilde installatie van malware, door de wijziging /
verwijdering van data of door de wijziging van configura-
ties. Daarnaast kunnen gecompromitteerde systemen bij 
de dienstverleners toegang creëren tot systemen van de 
financiële instelling of FMI. Ten slotte kunnen in de aange-
kochte software- / hardwarecomponenten methodes wor-
den opgenomen om de authenticatieprocessen van het 
informatiesysteem te omzeilen, zogenaamde backdoors.

Recente gebeurtenissen hebben aangetoond dat vaak 
gebruikte basistechnologieën belangrijke tekortkomingen 
kunnen vertonen die een goede beveiliging van de infor-
matiesystemen ondermijnen, bijvoorbeeld een lek in de 
cryptografie (heartbleed). Deze tekortkomingen, die niet 
altijd gekend zijn door de ontwikkelaars van de techno-
logieën, worden opgenomen in een groot aantal uiteen-
lopende toepassingen. Lange en ingewikkelde processen 
voor de actualisering van de technologie zorgen voor een 
bijkomende blootstelling. Beveiligingsexperts voorspellen 
dat cybercriminelen verder zullen investeren in het opspo-
ren van deze tekortkomingen.

Verwacht wordt dat ook het aantal langdurige en doel-
gerichte cyberaanvallen zal toenemen. Doordat cyber
criminelen aanvallen verborgen kunnen houden voor de 
systeembeheerders, kunnen de gegevens bijvoorbeeld 
gedurende lange tijd geëxtraheerd worden. De ontwik-
keling en het gebruik van deze technieken vereisen 
doorgaans geavanceerde en gespecialiseerde kennis, wat 
betekent dat slechts een beperkt aantal groepen over de 
benodigde competenties beschikt. Tegenwoordig worden 
deze technieken echter op de zwarte markt aangeboden 
in gebruiksvriendelijke toepassingen en zijn ze dus voor 
een breder publiek beschikbaar.

Naast externe bedreigingen worden organisaties ook 
geconfronteerd met onbetrouwbare insiders. Een 



Sectoroverschrijdende aspecten van prudentiële regelgeving en toezicht  ❙  Cyberrisico  ❙ 305

onbetrouwbare insider is een werknemer, onderaan-
nemer of andere partner van een organisatie die zijn 
toegang tot de informatiesystemen van de organisatie 
misbruikt om de organisatie te schaden. Hieronder vallen 
het opzettelijk bekendmaken, wijzigen of vernietigen van 
vertrouwelijke data, alsook het beperken of afsluiten van 
de toegang tot de informatiesystemen en / of de vertrou-
welijke data.

4.2	 Richtlijnen voor cyberweerbaarheid

De Bank heeft tijdens het verslagjaar een prudentiële 
circulaire uitgewerkt voor systeemrelevante instellingen, 
waarin de prudentiële verwachtingen worden verduide-
lijkt op het vlak van de operationele bedrijfscontinuïteit 
en beveiliging, met bijzondere aandacht voor de cyber
weerbaarheid (cyber  resilience). Deze circulaire trad in 
werking op 1 januari 2016 en besteedt onder andere 
aandacht aan het veiligheidsbewust ontwikkelingen van 
software, de fysieke en logische segmentering van de 
interne IT‑systemen, het gebruik van sterke authentica-
tieoplossingen voor geprivilegieerde beheertoegangen 
tot kritieke of gevoelige IT‑systemen en het periodiek 
uitvoeren van uitgebreide veiligheidstests waarbij onaf-
hankelijke deskundige specialisten de efficiëntie en de 
kwaliteit van de beveiliging controleren aan de hand van 
realistische aanvalsscenario’s die op ethische wijze wor-
den uitgevoerd.

De Bank neemt actief deel aan de CPMI‑IOSCO-werkgroep 
voor de ontwikkeling van cyberrichtsnoeren inzake cyber
weerbaarheid voor FMI’s. In 2015 publiceerde de werk-
groep een consultatiedocument waarin vijf categorieën 
van maatregelen voor het beheer van cyberrisico’s en drie 
algemene componenten zijn opgenomen. De vijf catego-
rieën van maatregelen zijn de volgende : cybergovernance, 
identificatie van cyberrisico’s, preventie tegen cyber
aanvallen, detectie van cyberincidenten, beperking van de 
impact van cyberincidenten en herstel na cyberincidenten. 
De drie algemene componenten zijn het voortdurend 
testen van informatiesystemen, het bewust zijn van ont-
wikkelingen in de omgeving van de organisatie en het 
voortdurend bijschaven van cyberbeveiligingsstrategieën 
op basis van verworven inzichten. De investeringen in 
de verschillende categorieën vullen elkaar aan. Deze 
richtsnoeren vormen een aanvulling op de CPMI‑IOSCO-
principes voor financiëlemarktinfrastructuren. Ze verdui-
delijken en geven een contextuele invulling aan de ver-
eisten inzake governance (principe 2), het raamwerk voor 
een allesomvattend risicobeheer (principe 3), de finaliteit 
bij het settelen van transacties (principe  8), het beheer 
van operationele risico’s (principe 17) en de links tussen 
financiëlemarktinfrastructuren onderling (principe 20).

4.3	 Analyse van het cyberrisico

Zowel het prudentieel toezicht als het oversight hebben 
in 2015 bijzondere aandacht besteed aan de beveiliging 
van de financiële instellingen en FMI’s tegen cyberrisico’s. 
De Europese en internationale samenwerking wordt op 
dit vlak steeds belangrijker. Zo heeft het GTM in 2015 bij 
de 130 grootste banken en bankgroepen in Europa (de 
als belangrijk beschouwde banken) een transversaal on-
derzoek uitgevoerd naar cyberbeveiliging. Op basis hier-
van zijn verdere toezichtsacties gepland en uitgevoerd, 
waaronder ook meerdere gerichte inspecties ter plaatse. 
Daarnaast werd in het GTM ook een IT‑expertengroep 
opgericht om het toezicht op de diverse en sectorbrede 
IT- en cyberrisico’s beter te coördineren, aan te sturen 
en op te volgen. Ook binnen de EBA werd een nieuwe 
werkgroep opgericht voor IT‑toezicht, die naast de diverse 
IT‑risico’s ook de nodige aandacht zal besteden aan cyber
risico’s. Een ander belangrijk platform voor samenwerking 
op het vlak van de bestrijding van cyberrisico’s blijft het 
SecurePay Forum voor de beveiliging van internetbetalin-
gen in Europa.

Ook tijdens het verslagjaar werd de nauwe samen-
werking met onder meer Febelfin en de Federale 
Computer Crime Unit voortgezet om e‑bankingfraude 
te beperken. Opmerkelijk hierbij is dat de gevallen van 
e‑bankingfraude in België in 2015, net als in 2014, op 
een laag niveau zijn gestagneerd als gevolg van met 
name de inspanningen van de financiële instellingen 
en enkele succesvolle aanhoudingen door de Belgische 

Grafiek  10	 FINANCIEEL VERLIES PER JAAR ALS GEVOLG VAN 
e-BANKINGFRAUDE IN BELGIË
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politiediensten en het justitieapparaat. De tijdens het 
verslagjaar opgetekende gevallen van e‑bankingfraude 
bij particulieren waren, net als in 2013 en 2014, quasi 
uitsluitend het gevolg van fraudetechnieken waarbij 
cybercriminelen e‑bankinggebruikers misleiden om hun 
persoonlijke beveiligingscodes te verkrijgen (meestal na 
telefonisch contact of via een malafide website). In 2015 
zijn enkele fraudegevallen opgetekend die specifiek be-
trekking hadden op de professionele e‑bankingkanalen 

en waarbij gebruik werd gemaakt van kwaadaardige 
software.

De toename van mobiel bankieren (via smartphone of 
tablet) heeft in België voorlopig nog niet tot een mel-
denswaardige toename van het aantal fraudegevallen 
geleid. De bestaande bedreigingen en de door financiële 
instellingen gehanteerde beveiligingsoplossingen worden 
door de Bank in samenwerking met de sector opgevolgd.
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